
8446782

Rijksinstituut voor Volksgezondheid
en Milieu

Ministerie van Volksgezondheid,
Welzijn en Sport

DEPARTEMENTAAL VERTROUWELIJK / VERTROUWELIJK Contactpersoon

5.1.2e

ï

512 SM

Nlota Situatierapport: Hack en datalek

baarmoederhalskankerscreening Datum

7 augustus 2025

Situatierapport:

'*NB: het betreft mondeling verkregen ongeverifieerde informatie*!

Er heeft een hack plaatsgevonden van 5.1.2h

BEvan het laboratorium Clinical Diagnostics (onderdeel van Eurofins) in

Rijswijk dat een belangrijke rol speelt bij de uitvoering van de

baarmoederhalskankerscreening. Clinical Diagnostics is één van de drie

screeningslaboratoria in de baarmoederhalskankerscreening.

De hack is op 6 juli ontdekt door het lab

ee
Naar verluid zijn er gegevens buit gemaakt van 485.000 deelnemers aan het

bevolkingsonderzoek baarmoederhalskanker waarbij het persoonsgegevens

en medische gegevens betreft. Het gaat om NAW-gegevens,

geboortedatum, geslacht, BSN, uitslag, gegevens van de aanvrager, de

huisarts, zorgverzekeraar. Het betreft persoonsgegevens en bijzondere

persoonsgegevens.

Naast de gegevens van cliënten van het bevolkingsonderzoek zijn er ook

gegevens buitgemaakt van andere klanten van het lab. Dit betreft gegevens

van cliënten van DJI en van zelfstandige behandelcentra (ZBC'’s).

Het lab heeft melding gedaan bij de AP op6 juli. Sindsdien is er contact

tussen het lab en de AP over de aanpak van de hack cq het datalek.
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- De uitvoeringsorganisatie Bevolkingsonderzoek Nederland (BVO NL) is pas Datum

op 5 augustus op de hoogte gebracht door het lab. Dit terwijl BVO NL 7 augustus 2025

opdrachtgever en contracteigenaar is in relatie tot het lab en in het contract

is opgenomen dat een dergelijk incident binnen 24 uur gemeld dient te

- BVO NL heeft op 6 augustus een eigenstandige melding gedaan bij de AP.

- BVO NL heeft het RIVM op 6 augustus geïnformeerd.

Het RIVM heeft VWS (SG, DGV, CISO, CPO, MT-lid
| 512e 7 augustus geïnformeerd.

BVO NL heeft een crisisteam ingesteld, RIVM is daar lid van. Dit team komt

twee keer per dag bij elkaar.

Bekeken wordt hoe en wanneer betrokkenen geïnformeerd zullen worden

over de hack en het datalek. Gezien het datalek al een maand speelt kan dit

niet lang meer wachten. BVO NL geeft nu aan dinsdag 12 augustus proactief

de media te willen benaderen en in de dagen daarna de betrokkenen per

brief te informeren, voor zover dit uitvoerbaar is.

- Via de CISO VWS is contact gelegd met de CISO van DJI om de aanpak te

coördineren.

ï

5.1.2h

Er zijn nog geen aanwijzingen dat deze hack een reikwijdte heeft die breder

is dan het lab van Clinical Diagnostics/Eurofins in Rijswijk.

Achtergrond: taken en verantwoordelijkheden

- VWS is politiek en ambtelijk verantwoordelijk voor de

bevolkingsonderzoeken en opdrachtgever van het RIVM voor de

regievoering op de bevolkingsonderzoeken naar kanker. De opdracht van
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RIVM omvat o.m. incidentmanagement en het (laten) inrichten van de

informatiehuishouding.

Het RIVM is regisseur van de bevolkingsonderzoeken en opdrachtgever voor

Bevolkingsonderzoek Nederland die hiervoor via het RIVM subsidie

ontvangt van VWS

BVO NL is verantwoordelijk voor de uitvoering van de

bevolkingsonderzoeken naar kanker.

BVO NL is opdrachtgever en contracteigenaar in relatie tot Clinical

Diagnostics/Eurofins. Clinical Diagnostics/Eurofins is door BVO NL

gecontracteerd na een aanbestedingsprocedure als één van drie laboratoria.

Er is sprake van een gedeelde verwerkersverantwoordelijkheid tussen

Clinical Diagnostics/Eurofins en BVO NL.

Belangrijkste openstaande vragen:

Acties:
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