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Beste 2e

Veel dank voor je reactie. Goed te weten dat de verschillende privacypunten mee worden genomen. Misschien goed om daar
ook 1n de junidische onderbouwing aandacht aan te besteden. Voor wat betreft de bredere context en mogelijke gevolgen
voor andere grondrechten begryjp ik dat dat bij anderen belegd is.

Vn'endelil'ke groet en fijne avond nog,

Verzonden met BlackBerry Work
(www.blackberry.com)

van: IR BCEEDNN @ minvws ol

Datum: zondag 19 apr. 2020 5:30 PM

Onderwerp: RE: vraag aan CISO!!! Vandaag reactie

Bedankt voor je reactie, wij zijn het eens over de privacybelangen van de gebruikers van dergelijke apps.
Graag reageer ik op de (geel gearceerde) kanttekeningen die je plaatst, die ik als volgt heb samengevat.

1. Metadata: in hoeverre wordt die verzameld en kan de overheid/app beheerder die inzien, bijv. hoeveelheid en lengte van
contactmomenten van alle app gebruikers.

BBl de app moet werken zonder persconsgegevens op de centrale server, dat is een harde randvoorwaarde. Van individuele app
gebruikers wordt alleen een (anonieme) positieve testuitslag gelipload. Op basis van die uitgangspunten lijkt het mij
uitgesloten dat daaruit zinvolle / risicovolle persoonlijke metagegevens af te leiden zijn.

2. Bredere risico analyse dan alleen de privacy implicaties van de verwerking, zoals gerelateerd aan mensenrechten:
ik heb begrepen dat die discussie al loopt.
. Als de app gehackt wordt, kan de hacker schadelijke berichten sturen naar andere apphouders
dit is datalek en dus een issue voor beveiliging en privacy. Uitgangspunt is dat kwetsbaarheden met updates opgelost moeten
kunnen worden. Op dit moment gebruiken een aantal van de getoonde apps een authenticatiecode voor de
upload van een positieve Corona test.
. Bluetooth gebruiken brengt veiligheidsrisico’s met zich mee
dat is zo, maar dat geldt voor de beveiliging van elke ICT service. Het NCSC advies uit 2013 om Bluetooth uit te schakelen is dus
niet onjuist, maar sindsdien heeft bijna iedereen Bluetooth aan gezet voor car kits, draadloze headsets, enz.
Vergelijk dit risico met de economische schade om de huidige lock-down te handhaven zonder een Bluetooth
app (of met de risico’s van andere oplossingen om uit de lock-down te komen). Kwetsbaarheden in Bluetooth
kunnen en worden ook gerepareerd, zie hierboven.
. Mogelijk worden mensen zonder smartphone uitgesloten en krijgen misschien minder zorg
lijkt me een terecht risico, maar discriminatie valt buiten mijn scope.
Door de app kan er een vals gevoel van veiligheid ontstaan waardoor mensen meer risico gaan nemen.
el hetzelfde zag je met het ABS remsysteem, maar hebben ABS niet uit gefaseerd omdat het toch een positief effect heeft. En
daarmee staat of valt ook het gebruik van de app: als de Corona app meer problemen veroorzaakt dan het
oplost, dan stoppen we ermee. Maar dat kan je pas onderzoeken als de app een poosje in gebruik is.

Tot zover mijn beschouwing. Als er vragen zijn...
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Met vriendelijke groet,

5.1.2e 5.1.2e
5.1.2e

Ministerie van Volksgezondheid, Welzijn en Sport
Directie Informatiebeleid - CIO

Cluster i-Advies en Toetsing

Parnassusplein 5 | Den Haag |

Postbus 20350 | 2500 EJ | Den Haag
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minvws.nl
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van: JEEED @ ninbuza.nl>

Verzonden: zondag 19 april 2020 11:02

.- BD/DGRR minjenv.n|>;
.- BD/DWJZ minjenv.nl>;

Dminjenv.nl>;

BD/DWJZ/SBR « @minjenv.nl>;
@ minjenv.nl>;

@minvws.nl>
Onderwerp: RE: juridisch verantwoordingsdocument.docx

Veel dank voor toesturen en allereerst mijn complimenten voor hoe jullie dit aanpakken en voor al het werk dat jullie onder druk
en in korte tijd verzetten. Ik heb jullie stuk doorgenomen en wil nog onderstaande punten meegeven, hoop dat het nuttig is. Leek
me dat ik mijn opmerkingen beter eerder dan later kon delen, al weet ik dat jullie nog advies krijgen van het CRM en de AP. Zoals
gezegd, altijd bereid om mee te blijven lezen en praten.

Veel succes en vriendelijke groet,

- Wettelijke grondslag: zoals wij eerder al aangaven, is het maar de vraag of Wpg voldoende wettelijke grondslag biedt. Ik
begrijp dat de GGD op grond van de Wpg vergaande bevoegdheden heeft en veel van individuen mag vragen, maar deze
app is in essentie iets anders: je gaat mensen vragen om op grote schaal preventief gevoelige informatie te delen en die
informatie wordt opgeslagen, zodat de GGD op een later tijdstip eventueel die bevoegdheden makkelijker kan uitoefenen.
De Wpg biedt volgens mij geen grondslag voor een dergelijke verstrekkende preventieve maatregel. Voor wat betreft het
AVG-aspect heb je dit waarschijnlijk afgedekt met de vrijwilligheid van de app, maar ook daar zou ik voorzichtig zijn: het is
zeer de vraag hoe vrijwillig deelname is als de overheid aandringt en wellicht andere personen/instellingen ook druk
uitoefenen.

- AVG: hij bespreking van de AVG mis ik aandacht voor recht van het individu om een overzicht van zijn data op te vragen.
Kan me voorstellen dat dat praktisch lastig is, maar moet wel besproken worden, lijkt mij.

- Metadata: wat ik me afvraag bij het lezen van jullie stuk (vooral ook bij de opsomming van mogelijk misbruik in 9.2), is in
hoeverre er metadata wordt verzameld: als het zo is dat de overheid/app beheerder eventueel kan inzien hoeveel
contactmomenten er gemiddeld zijn, hoe lang die duren, etc. heb je een additionele potentiéle privacy inbreuk: de app is
volgens de omschrijving niet bedoeld om inzicht te krijgen in maatschappelijk gedrag en de verzamelde gegevens mogen
dan ook niet daarvoor worden gebruikt. Als dergelijke gegevensverzameling daadwerkelijk mogelijk is, zou ik dat
heroverwegen; anders heb je een additionele grondslag nodig. Dit punt zou ik expliciet adresseren.

- Andere grondrechten: in 10.3 wordt gesteld dat er geen inbreuk op overige grondrechten zal zijn, omdat de app vrijwillig
is. Zoals in onze eerdere input aangegeven, kun je dit niet zo algemeen stellen. Los van de vraag hoe vrijwillig gebruik van
de app daadwerkelijk is, is vrijwilligheid niet altijd een doorslaggevende factor bij de beoordeling of een grondrecht
geschonden is.

- Bredere risico analyse: dat brengt me op het volgende: het lijkt mij nuttig een iets bredere blik te hanteren en verder te
denken dan alleen mogelijke privacy implicaties van het verzamelen van de gegevens. Lijkt me dat er meer
mensenrechtelijke risico’s zijn (maar dit zou dus zorgvuldig en gestructureerd moeten worden onderzocht). Misschien geen
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reden om de app niet te gebruiken, maar wel reden om erover na te denken, waar mogelijk mitigerende maatregelen te
nemen en er transparant over te zijn in de juridische onderbouwing. Zo denk ik bijvoorbeeld aan het volgende:
e Als de app gehackt wordt en er worden bijvoorbeeld onwenselijke/schadelijke/criminele berichten
gestuurd naar apphouders
Apphouders moeten bluetooth steeds aan hebben staan: dat brengt ook veiligheidsriciso’s met zich mee
(en extra misbruikmogelijkheden oor kwaadwillenden)
Mensen die geen smartphone hebben: worden uitgesloten en krijgen misschien minder aandacht/zorg
Door gebruik van de app ontstaat er een vals gevoel van veiligheid waardoor mensen roekelozer worden
en kwetsbare personen meer risico lopen; ook kan het zijn dat de GGD onbewust of wegens tijdgebrek erg
veel gaat leunen op de app en minder op handmatige screening. Dit laatste is wellicht ook een overweging
die geadresseerd kan worden bij bespreking van de noodzakelijkheid/passendheid van de maatregel.
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