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akkoord
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Verzonden: maandag 8 november 2021 13:37
Aan: @minvws.nl>
CcC: . @minvws.nl>;

Onderwerp: FWD: HKVI registrator accounts aangemaakt door medewerker spoedtest.nl maken Recoverybewijzen aan
[Ticket#951688]

(511 5.1.2¢|

Op basis van het overleg vanmorgen hierbij een kort verslag van de feiten en het voorgestelde actieplan.
Graag jullie akkoord op dit actieplan.

Ik hoor het graag als er nog aanvullingen of aanpassingen gewenst zijn.

Feiten op een rij
* Op zaterdag 6 november is gesignaleerd dat er zeer veel activiteit ilaatsvond (+/- 1300) door een registrator in

HKVI. De registrator is aangemaakt door uzi-pas gebruiker Geconstateerd is dat deze uzi-pas gebruiker
van Spoedtest nl is. Er is melding gedaan bij de IGJ van dit signaal (ticket: 951685 i

. ' dit monitoringssignaal zijn de onderhevige HKVT accounts met goedkeuring van
op zaterdag 6 november geblokkeerd (ticket: 951688).

s Op basis van de blokkering is een systeembeheerder van spoedtest.nl (een op CoronaCheck aangesloten
testaanbieder) op zondag 7 november op de lijn gekomen met een melding van een storing op HKVI en het verzoek
dit zs.m. op te lossen omdat spoedtest.nl HK VI gebruikt om herstelbewijzen aan klanten af te geven (ticket: 4307).
s Eris voor testaanbieders die aangesloten zijn op CoronaCheck in de basis geen reden om HKVI te gebruiken.
Volgens de reguliere route melden testaanbieders positieve testuitslagen bij de GGD (meldplicht) en op basis van
deze melding kan door de GGD een herstelbewijs voor een positief geteste burger worden gemaakt. Burger maakt
QR code in CoronaCheck app m.b.v. DigID. Als testaanbieder positieve testuitslag doorgeeft moet dit daarnaast in
EPD worden verwerkt.

o Het gebruik van HKVI door testaanbieders is onwenselijk, maar kan op basis van de huidige
gebruikersvoorwaarden van HKVI niet worden ontzegd.

¢ De melding van spoedtest.nl brengt vragen met zich mee:

o Waarom gebruikt een medewerker van een testaanbieder HKVI om herstelbewijzen uit te geven t.0.v. de
reguliere route via GGD?

© Waarom gebruikt een systeembeheerder HK VT als registrator? Hoe 1s de autorisatie van deze medewerker
tot stand gekomen? Wie heeft het registrator account aangemaakt?

o Zin er meer testaanbieders die HKVT gebruiken om herstelbewrjzen it te geven?

* Er wordt geconstateerd dat bij testaanbieder spoedtest.nl sinds de aansluiting op CoronaCheck vanuit
verschillende invalshoeken (technisch, security en privacy) vaker meldingen zijn gedaan. Deze signalen geven
aanleiding om de aansluiting op CoronaCheck voor deze testaanbieder nader te onderzoeken.

Yoorgesteld actieplan
T.a.v. dit specifieke signaal de volgende acties:
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1. Reactie op vraag Spoedtest.nl m.b.t. verhelpen storing met verzoek om een aantal zaken op te helderen (JEEEZD:

¢ Waarom gebruikt testaanbieder HKVI om herstelbewijzen uit te geven t.o.v. de reguliere route?
* Waarom gebruikt een systeembeheerder HKVI als registrator? Hoe is de autorisatie van deze medewerker tot
stand gekomen? Wie heeft het registrator account aangemaakt?

e Bevestigen of HKVI door spoedtest.nl conform procedure is gebruikt voor de 1300 events bevestigen conform
procedure (EXEZ)
* Uitzoeken of de positieve testuitslagen ook door spoedtest.nl zijn gemeld aan de GGD, zoals de testaanbieder
verplicht is.
« Uitzoeken of aan de uitgegeven herstelbewijzen via HKVI door spoedtest.nl positieve testuitslagen ten grondslag
liggen (buiten scope RDO).

e Gebruikersvoorwaarden HKVI analyseren op beschreven gebruik en analyseren of de gebruikersvoorwaarden
aanscherping behoeven )

e Gebruikers van HKVI accounts nogmaals laten bevestigen voor welke orgamsatie HK VI gebruikt wordt (en evt.
akkoord te gaan met herijkte gebruikersvoorwaarden)

¢ In kaart brengen welke incidenten en meldingen er tot nu toe zijn geweest bij testaanbieder spoedtest.nl en op basis
hiervan een adviesrapport t.a.v. veiligheid stelsel opstellen en voorleggen aan en (w

e Uitvraag bij alle aangesloten testaanbieders (JEREN):

- Opvragen BIG-registratie nummer aangesloten arts van de testaanbieder.

- Vraag om toelichting / procesbeschrijving hoe testaanbieders op dit moment herstelbewijzen uitgeven.

- Vraag of testaanbieder mogelijkheid heeft om via een uitzonderingsroute herstelbewijzen aan te maken.

Groet

---Begin forwarded message:-—-

Onderwerp: RE: FWD: HK VI registrator accounts aangemaakt door medewerker spoedtest.nl maken Recoverybewijzen
aan [Ticket#951688]
Datum: 06-11-2021 22:54

(@minvws.nl>
Aa.[l: §.1.2i Functionele emailadressen Ill>

: dit moet opgevolgd en waarschijnlijk leiden tot afsluiten Spoedtest. Volgende week maar goed byj stil staan

Verzonden met BlackBerry Work
(www.blackberry.com)

Vall: % 5.1.2i Functionele emailadressen _nl 5.1.2i Functionele emailadressen nl>>
Datum: zaterdag 06 nov. 2021 10:48 PM

5.1.2e @ - 5.1.2e com-<] 5.1.2e @ 5.1.2e com>>>
Ounderwerp: FWD: HK VI registrator accounts aangemaakt door medewerker spoedtest.nl maken Recoverybewijzen aan
[Ticket#951688]

Beste EHEL

Bij deze het ticket aangaande de accounts van personen werkzaam voor spoedtest.nl die een HKVI account hebben. Zou
Je formeel akkoord kunnen geven om deze accounts te blokkeren?

Met vriendeljjke groet,
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Tim Abang, het informatiebeveiligingsteam lvan RDO
Directie Informaticbeleid
Ministerie van Volksgezondheid, Welzijn en Sport

Tijdens het actieve momitoren van het HKVI artsenportaal bleek dat een UZI-pas op naam van een medewerker van
spoediesti.nl niet alleen zelf DCC's heeft witgegeven m HK VI, maar ook registrant-accounts heeft aangemaakt die vriywel
allemaal DCC's hebben uitgegeven. Het bleek dat in ieder geval ??n van de accounts op moment van auditing een
recoverybewijs heeft aangemaakt. Na melding by het Security Team bleek dat dit expliciet NIET de bedoeling is.

De desbetreffende UZI-pashouder is ene ", vermoedelijk werkzaam als van

spoedtest.nl.

[ 5.1.2e (@helpdesk.rdobeheer.nl]

Deze persoon heeft vier medewerkers aangemaakt in HKVI, als registrator. Deze hebben, tot nu toe, de onderstaande
aantallen events aangemaakt in de audit_log (aangemaakte aantallen QR-codes).

@helpdesk.rdobeheer.nl]
, , heeft ons verzocht om alle accounts te blokkeren.




