Gevolgen behouden coronatoegangsbewijzen na een positieve test

Ik zie het als de eigen verantwoordelijkheid van mensen om thuis te blijven als je positief getest
bent en de eerder uitgegeven QR-code dan niet te gebruiken voor toegang, want als je besmet
bent blijf je thuis. Dat is een van de basisregels en daarmee voorkom je dat je anderen besmet. Als
iedereen zich aan deze afspraak houdt, zie ik geen reden om de QR-code te blokkeren. Bovendien
kan een coronatoegangsbewijs dat op basis van een volledige vaccinatie is afgegeven niet worden
ingetrokken zonder afbreuk te doen aan de hoge eisen van gegevensbescherming die ik heb
gesteld aan het ontwikkelen van de CoronaCheck-app.

Bij de ontwikkeling van het Nederlandse CTB (zowel digitaal in de CoronaCheck-app als ook geprint
op papier) is een afweging gemaakt in de balans tussen de bescherming van persoonsgegevens en
het tegengaan van misbruik. In die afweging heb ik uw Kamer in februari van dit jaar
meegenomen.! De CoronaCheck-app is ontwikkeld volgens de principes van privacy- en security by
design waarbij verschillende maatregelen zijn getroffen om de privacy van burgers te borgen. In
het geval van een Nederlands coronatoegangsbewijs zijn bijvoorbeeld slechts summiere
persoonsgegevens opgenomen in de QR-code, is de bron van het bewijs (een vaccinatie, een test
of een doorgemaakte COVID 19-infectie) niet zichtbaar en zijn mensen ook niet te volgen waar ze
hun QR-code laten zien. Daarbij zijn de gegevens alleen op de telefoon van de gebruiker
beschikbaar nadat deze zelf zijn opgehaald en kan de app zonder verbinding met het internet
worden gebruikt.

Deze ontwerpkeuzes staan automatisch intrekken van codes in de weg. Intrekken kan daarnaast
ook niet over de volle breedte omdat op papier uitgegeven coronatoegangsbewijzen niet
ingetrokken kunnen worden. Wel zou, in theorie, aan de kant van de scanner een controle kunnen
plaatsvinden om betreffende QR-code als ongeldig aan te merken. Om dat mogelijk te maken
moeten coronatoegangsbewijzen technisch zo aangepast worden dat elk bewijs aan een specifiek
persoon te koppelen is. Dit leidt ertoe dat kwaadwillenden CoronaCheck gebruikers kunnen gaan
volgen. Ook is het nodig dat de positieve testresultaten in een of andere vorm beschikbaar
gemaakt worden voor alle scanners. Dat kan op twee manieren, namelijk door alle testresultaten
aan alle scanners te distribueren of de scanner bij elke controle een database te laten raadplegen
waarmee altijd een verbinding met internet beschikbaar moet zijn. Testresultaten beschikbaar
stellen heeft het risico dat positieve testresultaten in verkeerde handen komen. De Belgische
Gegevensbeschermingsautoriteit doet nu bijvoorbeeld onderzoek naar een mogelijk datalek bij een
bepaalde versleutelde lijst met ruim 39.000 codes die gebruikt wordt om QR-codes te blokkeren bij
scannen. De voordelen van het wel kunnen intrekken van bewijzen wegen voor mij niet op tegen
de nadelen hiervan en risico’s die daarbij ontstaan.

Dus als je positief getest bent - ook na volledige vaccinatie - blijf je thuis. Die maatregel gold
vanaf het begin van deze crisis en nu nog net zo.
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