
De beperkte, beheerste en gecontroleerde inzet van GKVI

De bedoeling van GKVI

GKVI is bedoeld om personen te faciliteren voorwie het niet mogelijkis omvia de hoofdroutevan

"CoronaCheck" (die zietop direct vanuit bronsystemen genererenvanbewijzen en dus als hetgaatom de

GGD’en gekoppeld is met CoronlT) een coronatoegangsbewijs te genereren voor nationaal, danwel

internationaal gebruik. VWS heeft de GGD'en verzocht om in die gevallen gebruik te maken vande

uitzonderingsroute "het GKVI-Portaal”. Hoofdlijn van de inzet van GKVI is:

(1) Het luktde persoon niet omviade hoofdroutes zelf een bewijsmiddel te genereren en

{2) Het probleem kan niet via een structurele technische oplossing worden opgelost richting de hoofdroute.

Er is een maatschappelijkbelangom GKVI zo s poedig mogelijk uit te rol len. Het is namelijk voor veel

uitzonderingsgroepen (bv. buitenlandse vaccinaties, geen BSN, geen woaonplaats NLen wel hier gevaccineerd

ect] een oplossing voor het verkrijgen van coronabewijzen. Al deze mensen moeten zo snel mogelijkgeholpen

worden, zeker met het oog op de mogelijke invoering van een 2G beleid. Daarnaast is op Europees niveau

bepaald datiedereen, die getest, gevaccineerd of hersteld is, een wettel ijke recht toekomt om een DCC (Digital

Covid Certificate) te ontvangen.

Frauderisico GKVI

Door de eerdere ervaringen met HKVI, die hebben gel eid tot tienduizenden fraudegevallen, isin

gezamenlijkheid besloten om over testappen naar GKVI. Hierdoar kanden de benodigde technische

functionaliteiten {0.a. logging en monitoring) in het portaalworden geimplementeerd om het frauderisico

zoveel mogelijkte mitigeren. Echterblijft ook GKVI risicovol als het gaat om fraude, aangezien er sprakeis van

een handmatige invoer van gegevens bij het gebruik vanhet portaal. Dit heeft tot gevolg dat een ieder met

toegang tot GKVI portaal ten onrechte een bewijs kan uitgeven, wanneer de desbetreffende persoon ter

kwader trouw is. Parralel aan de uitrol van GKVI, dient dit risico dient via twee hoofdsporen zoveel mogelijk

gemitigeerd te worden:

(1) Zoveel mogelijkuitzonderingsgroepen bedienen via een directe koppeling met CoronlT

(2) Een beheerste en gecontroleerde inzet van het GKVI portaal

1. Zoveel mogelijk uitzonderingsgroepen bedienen via een directe koppeling met CoronlIT

Er zijn verschillende graoepen waarvan de gegevens wel bekend zijn in CoronIT, maar geen gebruik kunnen

maken van de hoofdroute CoronaCheck. Dit zijn onder andere:

Personen die niet beschikken over een Burgerservicenummer (BSN)
Personen die geen toegang tot DigiD hebben en geen woonplaats hebben in Nederland

Personen die een eerste vaccinatie el ders hebben verkregen, maar de tweede (dan wel derde) via de GGD

Personen diein ons land woonachtigzijn, maardie gevaccineerdzijn in een anderlanddan Nederland. De

GGD buitenlanddesk registreert namelijk de ontvangen gegevens in CoronlT
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We kunnen er gezamenlijk voor zorgen dat deze groepen bediend worden via een directe koppeling met

CoronlT. Daardoor ontstaat geen handmatige invoer bij het vertalen van de gegevens in CoronlT naar een

Coronabewijs.

Om dit mogelijk te maken, is het volgende nodig:

Een “Coronabewijs knop” toevoegen in CoronlT

Die zorgtervoor datde benodigde gegevens van het medische dossier worden samengevat

De samenvatting van gegevens worden verstuurdnaar de signer van CoronaCheck

VWS stuurt het ondertekende Coronabewijs terug naar CoronIT

We stellen voorom de volgende afspraak te maken:
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Het mogelijk maken van een directe koppeling met CoroniT binnen een tijdsbestekvan 6 weken. GGD GHOR

Nederland en VWS realiseren dit samen. Wanneer blijkt dat er extra technische hulp nodigis om

bovengenoemde activiteiten te ontwikkelen, dan vragen wejullie om de aangebodenhulp van VWSte

accepteren

2. Een beheerste en gecontroleerde inzet van het GKVI portaal

Er zullen altijd uitzonderingsgroepen bestaan, waarbij het gebruik van het GKVI portaal noodzakelijk is. Dit zijn

onder andere:

o Personen waarvande gegevens nietin CoronlT bekend zijn of niet kunnen worden opgeslagen.

Ditwordtdan ook het bedoeldegebruikvan GKVI genoemd. Ditgebruikdientbeheerst en gecontroleerd te

worden ingezet. Er zijn inmiddels verschillende technische functionaliteiten ingebouwd die ervoorgaanzorgen

dat GKVI portaal op een beheerste en gecontroleerde gebruikt kan worden. Echter zijn er nog steeds

verschillende risico’s gesignaleerd, waarbij we per risicode volgende maatregel voorstellen:

1. Risico: Het GKVI portaal inzetten voor de technische knelpunten die tot gevolg hebben dat gegevens uit

CoronlTniet doorkomen in de CCAdatabase in plaats van de hoofdroute in terichten

Maatregel: Oplossen van technische problemen pakken GGD GHOR Nederland en VWS samen op, zodat

het probleem binnen een tijdsbestek vanmaximaal 4 weken opgel ost kan worden

2. Risico: VWS heeft momenteel geen inzichtin de rapportage en monitoring van het gebruik, inclusief

mogelijke verdachte patronen

Maatregel: Taak inrichten bijde GGD SOC die elke dag aan hoofdgebruikerén aan VWS terug wordt

gemeld hoeveel bewijzen zijn uitgegeven per account, welke accounts geactiveerd en gedeactiveerd zijn

etc. De hoofdgebruiker zichtop werkelijk gebruik, VWSkrijgt zi cht op afwijkend en verdacht gebruik.

3. Risico: VWS heeft geen inzichtinwelke maatregelenzijn genomen om fraude te beheersbaartemaken

Maatregel: Het organiserenvan een risicobeheersingssessie met VWS (bijv. een FMEA-sessie), waarbij

inzichtwordt gegeven hoe de mitigerende maatregelen worden opgevolgd

4. Risico: Er is momenteel geen rate limiter per dag/per uuringesteld dieervoorkan zorgen dat mensen niet

teveel bewijzen per uur en/of dag kunnen uitgeven

Maatregel: Samenwerking met VWS en GGD om goede requirements tedefiniéren, zodat deze

functionaliteitingebouwd kan worden

5. Erzijn verschillende IAM (identity and access management) risico’s gesignaleerd die voortvloeien uitde

inrichting van de bestaande IAM processen en functionaliteiten, onder andere:

5.1 Risico: Het nietkunnen afsluiten van GKVI-gebruikers buiten werktijden

Maatregel: Technischinregelen dat alleen toegang tot GKVI mogelijkis binnen werktijden

5.2 Risico: Er kan geen rolonderscheid gemaakt worden, waardoor er niet per gebruiker kan worden

aangegeven welke type bewijzen ze mogen uitgeven

Maatregel: In het IAM proces mogelijk maken dat per rol ingesteld kan worden welke type bewijzen ze

kunnen uitgeven en welke functionaliteiten geactiveerd zijn

5.3 Risico: Er kan geen rolonderscheid gemaakt worden, waardoorhet is niet mogelijk om het 4-ogen bel eid

technisch afte dwingen,

Maatregel: 4-ogen beleidinrichten door in het IAM proces mogelijkte maken om een supervisor rol toe

te kennen aan 1 of meerderegebruikers

5.4 Risico: Er kan niet centraal ingesteld worden dat alle gebruikers verplicht2FA dienen te gebruiken,

aangezien de gebruikerop regionaal niveauinlogtviade Identity hub

Maatregel: Ervoor zorgen dat 2FAverplichtingesteld staatinalle IAM processen op regionaal niveau.
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5.5 Risico: Het toekennen van rollengaat per GGD regio, waardoor geen centrale controle via GGD SOCkan

plaatsvinden

Maatregel: Samenwerking inrichten om de centrale SOCte koppelen aan de beheerteams van deregio’s

Conclusie ten aanzien van de beperkte, beheersteen gecontroleerde inzet van GKVI|

Om er gezamenlijk voor te zorgen dat het GKVI portaal op een beperkte, beheerste en controleerde wijze

wordtingezetin alle GGD regio’s, is ons uitgangspunt als volgt (in orde van prioriteit):

1. De uitrol van GKVI vindt pl aats op voorwaarde dat alle gesignaleerde IAM risicd’s zijn gemitigeerd: 5.1 t/m

5.5,aangezien deze punten randvoorwaardelijkzijn voor gecontroleerd gebruikersbeheer.

2. Parralelaande uitrol van GKVI|: we zorgen er gezamenlijk voor dat de directe koppeling met Coron|T

mogelijk wordt gemaakt; binnen een tijdsbestek van 6 weken .

3. Parralelaandeuitrol van GKVI: het organiseren van een risicobeheersingssessie met VWS (bijv. een

FMEA-sessie), waarbij i nzicht wordt gegeven hoe de mitigerende maatregelen worden opgevolgd. Hierbij

gaan weer ook vanuitdatalle gesignaleerde risico’s uit deze nota worden meegenomen,


