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Kleine correctie (geel gearceerd).
Onderstaande graag als blok opnemen in de nota (mag een bijlage zijn, als het maar tot hetzelfde bestand behoort).
Groet,
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Onderwerp: RE: concept nota graag aanvullen

Beste mensen,

Hierbij — in aanvulling om— mijn opmerkingen albij de nota. Ik
heb geen opmerkingen in de nota zelf gemaakt. Vriendelijk verzoek mijn plaatsvervanger in de cc te houden i.v.m. de

continuiteit.

Zienswijze@: Nut en noodzaak van het onderzoek staan uitdrukkelijk niet ter discussie, maar de voorgestelde
aanpak van de selectie en overdracht van data is onvoldoende proportioneel en levert daarmee ook ernstige
risico's op vanuit het perspectief van integriteitsmanagement. [JEfEZlkan niet volgen dat de selectie en analyse
van de data niet binnen de beveiligde dataomgeving van VWS zelf kan plaatsvinden, in ieder geval van bruto- naar
netto-dataset. Deze bewerking kan uiteraard onder regie van Deloitte plaatsvinden, zodat de onafhankelijkheid van
het onderzoek niet wordt geschaad. Indien Deloitte zelf niet over de middelen /expertise hiertoe beschikt kan deze
worden ingehuurd.

Toelichting:

. maat hieronder met name in op de in de nota genoemde (4.) 'E-mailboxen van medewerkers' en (5.) 'Persoonlijke
Netwerkschijf' (H-schijf bij VWS-Kern). Hierbij wordt opgemerkt dat ook de andere databronnen zowel privacy gerelateerde
als bijzondere informatie zullen bevatten, maar om herhalingen van de|JIEEEI te beperken/voorkomen wordt hier
niet nader op ingegaan.

e Wat (6.) 'Gegevens van mobiele telefoons' betreft wordt opgemerkt dat hier al een beperking is gemaakt tot Whatsapp-data
en dat hier al een proces voor is ingericht van veiligstellen en archiveren. Hoewel is gebleken dat in dit proces onbedoeld
privé-informatie kan worden betrokken, is het natuurlijk wel een keuze van de medewerker zelf om Whatsappverkeer via het
zakelijke telefoonnummer ook voor niet-zakelijk of privé doeleinden te gebruiken.

¢ Door zonder nadere selectie data uit de persoonlijke databronnen (4. en 5.) voor onderzoek over te dragen aan een externe
partij worden de rechten van individuele medewerkers - die geen subject zijn van een strafrechtelijk onderzoek of een
feitenonderzoek vanwege een vermoeden van een integriteitsschending - onvoldoende gewaarborgd en onvoldoende
rekening gehouden met hun belangen. Hierdoor wordt ook data overgedragen die met aan zekerheid grenzende
waarschijnlijkheid niet relevant is voor het onderzoek is, maar wel vertrouwelijk is vanuit de functie (denk hierbij aan andere
beleidsdossiers of personeelszaken), privé (zoals medische gegevens, contact met vakbond, vertrouwenspersoon, etc.) of
andere persoonlijke gevoelige aangelegenheden.

e« Daarbij is het voor htot op heden niet duidelijk welke personen - namen noch functies - tot de groep behoren van wie
data aan Deloitte wordt overgedragen. Hierdoor is ook niet duidelijk of het bijvoorbeeld medewerkers betreft die een rol
vervullen als lid van de (D)OR, vertrouwenspersoan of lokale integriteitscoérdinator. Deze medewerkers beschikken over rol-
gerelateerde vertrouwelijke informatie die gegarandeerd buiten de overdracht behoort te vallen.

= Aanvankelijk was aangegeven dat er een freeze heeft plaatsgevonden van de H-schijven en persoonlijke e-mailboxen, dit
blijkt echter wat de persoonlijke schijven betreft nog niet het geval te zijn. Door een freeze toe te passen wordt de volledige
werkelijke digitale situatie vastgelegd. Als hierna de in het onderzoek betrokken medewerkers worden genotificeerd dat zij
functioneel betrokken warden in het onderzoek, kunnen deze de gelegenheid krijgen om bepzalde - niet voor onderzoek
relevante - informatie op de H-schijven en persoonlijke e-mailboxen uit te sluiten of om aan te geven welke submappen
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buiten de overdracht moeten vallen (bijv. 'privé', 'vertrouwenspersoon', 'P&Q"). Hiermee is de overdracht al voor een deel
ingeperkt en wordt beter — niet volledig overigens — tegemoet gekomen aan de rechten en belangen van deze medewerkers.
Indien later een vermoeden bestaat dat de medewerker van deze gelegenheid misbruik heeft gemaakt door data te
verwijderen/verplaatsen die relevant is voor het onderzoek van Deloitte ontstaat een nieuwe situatie. Er is dan een
vermoeden van een integriteitsschending of strafbaar feit. Dat geeft aanleiding tot het instellen van een persoonsgericht
intern onderzoek of een strafrechtelijk onderzoek waarbij alle data - die zijn veilig gesteld door de freeze - kunnen worden
betrokken. In dat geval gelden de waarborgen zoals genoemd in de Baseline Intern Persoonsgericht Onderzoek bij een
integriteits- of beveiligingsincident (BIPO). Hierbij wordt wederom opgemerkt dat het onderhavige onderzoek de
reconstructie van het inkoopproces als doel heeft en niet het karakter mag krijgen van een persoonsgericht onderzoek

is van een vermoeden van integriteitsschending of strafbaar feit.

. ebben aangegeven dat met het huidige voorstel sprake is van het willens en wetens niet volgen van
geldende wet- en regelgeving. Dit kan een onrechtmatige daad, integriteitsschending of strafbaar feit opleveren. In ieder
geval kunnen personen op wie de data betrekking heeft - zowel medewerkers als derden (waaronder burgers) - aanleiding
zien een schadeclaim in te dienen of hiervan melding of aangifte te doen.

¢« Verder is de vraag nog niet beantwoord wat de lijn is indien uit de data (vermoedens van) integriteitsschendingen of
strafbare feiten buiten de scope van het onderzoek van Deloitte aan het licht komen. Wordt deze *bijvangst’ genegeerd of
wordt hier opvolging aan gegeven? Welk afwegingskader bestaat hiervoor?

¢ De aanleiding tot het onderzoek is uitzonderlijk en er is begrip voor dat er geen kant en klare volledig afgewogen aanpak
ligt. Maar de voorgestelde aanpak van het onderzoek kan ook grote gevolgen heb n leidt tot een zeer ernstig
afbreukrisico voor individuele personen, maar ook het departement als geheel. D is er onvoldoende van overtuigd dat
de departementsleiding op dit moment voldoende is geinformeerd om deze gevolgen te kunnen overzien en hierover een

wogen beslissing te kunnen nemen.

. Wﬂelt dat het in dit soort uitzonderlijke gevallen noodzakelijk is om (de voorzitter van) de DOR tijdig en voldoende te
informeren voor de onderdelen die de rechten en belangen van medewerkers kunnen raken. Dit was tot het overleg van
woensdag 1 september nog niet het geval, terwijl de noodzaak door mal eerder is benadrukt.

¢ Tijdens het overleg van 1 september werd duidelijk dat de opzet van het onderzoek al voor het zomerreces is aangevangen.
Doordat “ pas in een laat stadium - medio augustus - zijn betrokken is kostbare tijd verloren.
Hierdoor komen de risico's van de huidige voorgestelde aanpak van het onderzoek van met name de selectie en overdracht
van data pas in een laat stadium aan het licht.

Met vriendelijke groet,
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Afspraken kunnen worden ingepland via Outlook planningsassistent (vermeld dan duidelijk onderwerp, gesprekspartner(s) en locatie)
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