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1. Aanleiding & doel
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AANLEIDING

Stichting Open Nederland (hierna: SON) heeft als doel het
(doen) realiseren van COVID-19 testcapaciteit in een
netwerk van teststraten verspreid over heel Nederland.

Het organiseren van operationele testcapaciteit en de
daarvoor benodigde teststraten wordt verzorgd door externe
partijen. SON wil verschillende aanbieders van teststraten
de mogelijkheid geven om testcapaciteit aan te bieden.

Aanbieders van teststraten kunnen daarbij in principe een

eigen teststraatapplicatie gebruiken, welke voldoet aan de
eisen van SON rondom functionaliteit, interfaces, security,

privacy & confidentialiteit.

SON realiseert het afsprakenportaal
(afspraak.testenvoortoegang.org) waarmee burgers
afspraken maken om getest te worden en laat aanbieders
van teststraten hun teststraatapplicatie koppelen aan dit
afsprakenportaal.

DOEL VAN DIT DOCUMENT

Dit document is bedoeld voor testaanbieders een specificeert de
wijze waarop testaanbieders met hun IT aansluiten op dit end -
to-end proces, en de eisen ten aanzien van privacy en security
die daarvoor gelden.

LEESWIJZER

Hoofdstuk 2 beschrijft het end-to-end primair proces en het
deel daarvan dat testaanbieders uitvoeren

Hoofdstuk 3 beschrijft het incident management proces en
andere beheerprocessen met koppelingen naar SON die
testaanbieders moeten inrichten

Hoofdstuk 4 beschrijft end end-to-end architectuur en de
interfaces die testaanbieders moeten ondersteunen

Hoofdstuk 5 beschrijft de security en privacy eisen waaraan
testaanbieders moeten voldoen

Hoofdstuk 6 beschrijft het aansluitproces, aanvullende
documentatie en contactpersonen
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PROJECTSTRUCTUUR

Het voorbereiden, opzetten en uitwerken van de
projectstructuur: de projectstructuur bestaat onder meer
uit het inrichten van afname- en testcapaciteit verdeeld
over het land. Hierbij kunnen testbewijzen gegenereerd
worden die gebruikt kunnen worden voor toegang tot
activiteiten in spoor 2a;

ENDZ2END IT-PLATFORM

Het voorbereiden en ontwikkelen van een end -to-end IT-
platform waarbij afspraken kunnen worden gemaakt,
testuitslagen kunnen worden gegenereerd en vastgelegd,
positieve testuitslagen kunnen worden doorgegeven aan
onder andere Coron-IT, negatieve uitslagen kunnen worden

doorgegeven aan de CoronaCheck app, er wordt voldaan aan

de NEN7504, alles privacy-proof wordt ingericht en indien
dit wettelijk noodzakelijk is data kan worden bewaard
conform de WGBO (waarbij indien wettelijk nodig een
medisch dossier kan worden ingericht met minimale
gegevens) waarbij Partijen als uitgangspunt hebben dat het

gebruik van Coron-IT gebeurt onder de verantwoordelijkheid

van de GGD-en;

TESTCAPACITEIT

Het (doen) realiseren van een testcapaciteit voor het doen
uitvoeren van covid-19 tests in een netwerk van locaties
verspreid over heel Nederland en de administratieve
ondersteuning hiervan oplopend tot 400.000 tests per dag;

UITVOERINGSTOETSEN

Het organiseren van uitvoeringstoetsen al dan niet aan de

hand van evenementen waar de werking van het IT-platform

in de end-to-end keten kan worden getest.
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1. KADER STELLEND

SON zal in lijn met de opdracht die zij van VWS heeft
gekregen, kaders stellen aan teststraat aanbieders die zich
bij SON willen aansluiten.

Daarbij zijn allereerst wet en regelgeving het uitgangspunt,
maar zullen er door SON specifieke eisen gesteld worden aan
technologie die wordt ingezet op de teststraten en de
inrichting van systeem en proces controls ten aanzien van
security, privacy & confidentiality.

2. CONTROLEREND

SON zal bij onboarding en periodiek, toetsen of teststraat
aanbieders voldoen aan de onder 1. genoemde kaders.

3. UITVOEREND

SON zal zelf een platform beheren voor het beheren van
capaciteit en het aansluiten van teststraten. Daarnaast zal
SON het afsprakenportaal beheren.

SON kan tot op zekere hoogte teststraat aanbieders
ondersteunen om aan de onder 1. genoemde kaders te
voldoen. Hierbij ligt de opdracht en het initiatief bij de
testaanbieders.
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2. End-to-end primair proces
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2.1 High-level end-to-end procesflow

De end-to-end procesflow is hieronder schematisch weergegeven. De testaanbieder is hierin verantwoordelijk voor de processtappen

3 en 4, en voor de koppelingen met de voorgaande (2) en daaropvolgende (5, 6) processtappen.

VERANTWOORDELIJKHEDEN

Testaanbieders zijn verantwoordelijk voor:

het ontvangen van afspraken vanuit het afsprakenportaal (API),

het ontvangen van de burger in de testlocatie en het testen zelf,
het verzenden van een email en SMS naar de burger,

het koppelen met de VWS CoronaCheck app ten behoeve van het
genereren van een testbewijs,

het koppelen met de GGD voor het melden van positieve resultaten.

SON is verantwoordelijk voor:

+ de landingspagina en het afsprakenportaal waarin
de burger een afspraak maakt, inclusief het
verzenden van de afspraakbevestiging.

+ De codrdinatie van afspraken tussen
testaanbieders en VWS, GGD en overige partijen.

VWS CoronaCheck Evenement

High-level Procesflow

Afspraak maken (SON) i Testen (Testaanbieder)
2. Afspraak ! 4. Testuitslag =
1. Afspraak maken —» eesiten —bi 3. Testen —> ey —™ 5 Testbewr]s —b 7. Toegang
4 Negatief
GGD
Positief
Inconclusive /mislukt L— 6. BCO
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. 2.2 Procesflow ‘afspraak maken’

Burger

Stichting
Open
Nederland

Test
aanbieder

www.testenvoortoegang.org

afspraak.testenvoortoegang.org

4,5. Burger vult evenement-

code in*
Sl;ﬁ::rger 6.:rturger 7i I::rg:r 10. Burger -
3 2. Burger 7 IKtop 4. Burger 5. Burger roerteen z 8. Burger 9. Burger wult 11. Burger » BUTEEr
1. Burger wil t maak een Kiest Kisat it locatie in, in dichtst- — doet 06 ~ &t ontvangt
een test voor — open — afspraak’ en —» s et dalum L gl de buurt bijzijnde —» e ] Rejpons: o —»  bevestiging
landings- B activiteit- en tijd van ¥ locatie en verificatie gegevens in afspraak-
toegang pagina kot it type de activiteit bl locaties. &n tijdslot per SMS en bevestigt bevestiging migtshercode
afspraken hij/zij getest beschikbare Haafepraal. in mail
portaal wil worden tijdslots P
L A v h 4 A Y Y
4?'.:::::[ 5a. Portaal 6a. Portaal 9a. Portaal 10a. Portaal
= leidt af in zoekt nabije verstuurt Gt 11a. Portaal
type test & g 8a. Portaal e 3 verstuurt de
v welk testlocaties verificatieco afspraak via 5
geldigheids- Hidsi reserveert mail met de
ijdsinterval en 2 de naar de een APl naar
duur af van ; het tijdslot afspraak-
et tet de burger be_s_chlkbare telefoon van de teststraat bevestiging
e kan testen tijdsloten de burger ‘aanbieder
*Noot stap 4,5: een evenementcode geeft een burger de mogelijkheid om tot 6
weken voor het evenement een test te boeken, waar dit normaal gesproken 2 10b.
weken is. Een evenementcode weet wanneer een evenement is en geeft dus alleen Teststraat
de mogelijkheid tot boeken van tijdssloten die een geldig testresultaat opleveren. apphca:;e

afspraak toe
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2.3 Procesflow ‘afspraak maken’ toelichting

BEHEER

SON is verantwoordelijk
voor het beheer van het
afsprakenportaal en de
business regels daarin,
in afstemming met
VWS.

De testaanbieder is
verantwoordelijk voor
het aanleveren van
beschikbare capaciteit
per locatie, per
tijdslot.

PERSOONSGEGEVENS

Het afsprakenportaal
stuurt nieuwe afspraken
via een AP| naar de
teststraatapplicatie.
Hierin worden
persoonsgegevens
doorgegeven die de
burger heeft ingevoerd.

De testaanbieder is
verwerkings-
verantwoordelijk voor
de verwerking van
persoonsgegevens in de
zin van de AVG in de
teststraatapplicatie.

SON is verwerkings-
verantwoordelijk voor
de verwerking van
persoonsgegevens in de
zing van de AVG op het
afsprakenportaal.
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. 2.4 Procesflow ‘testen’

Burger

e

Test
aanbieder

2. Burger
afsl;aatak- B 3. Burger
e laat ID zien
bevestiging
zien
A
Mede- hede Mede-
e werker slaat ol e
bl BSN en ID- :
zoekt de testkit ID en
—— e koppelt
i Fat nummer op d d
smleem il "‘-‘:;‘ a;:k e
r systeem P

Test Intake proces

4. Burger
4. Burger ondergaat 6. Burger
loopt naar — de test —® gaat naar
test-afname (afname huis
materiaal)
5. test- o 7.Stelt
™ afname uitslag vast
Test proces Test uitslag

10a. Burger
ontvangt 10b. Burger
email met ontvangt SMS
token voor dat uitslag in
CoronaCheck email zit
app
8. Maakt 9
Negatief —» CoronaCheck Communi-
token aan ceert. »
uitslag naar
burger
Positief ——408 —————————————

11. Meldt
positieve
test bij GGD

Noot stap 10a: vanuit privacy overwegingen is het beter om het testresultaat niet per email te delen, maar
hiervoor bijvoorbeeld een specifiek portaal in te richten, waar door middel van SMS verificatie de uitslag kan

worden opgehaald.
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2.5 Procesflow ‘testen’ toelichting

De testaanbieder is is end-to-end verantwoordelijk voor het testproces. Het testproces op de vorige bladzijde is een ‘ good practice’
die testaanbieders kunnen volgen. Er zijn wel een aantal requirements aan het proces, waar in de procesflow hieronder aandacht op
gevestigd wordt:

@ Als zorgaanbieder moet e De uitslag wordt op de G Voor het aanmaken van 0 De mail aan de burger

de testaanbieder op grond
van de wet een medisch
dossier aanleggen. Als de
burger zich voor de eerste
keer tot de testaanbieder
wendt, moet de
testaanbieder de
identiteit controleren en
het BSN en
documentnummer van het
identificatiebewijs
vastleggen. Als een burger
geen BSN heeft, moet
postcode en huisnummer
worden vastgelegd.

teststraat vastgesteld. De
testaanbieder is in alle
gevallen verantwoordelijk
om het resultaat te
communiceren met de
burger.

het testbewijs genereert
de testaanbieder een
token conform
specificatie van VWS.

Het aansluiten van de
teststraatapplicatie op de
CoronaCheck app van VWS
is een proces tussen
testaanbieder en VWS.

SON kan de testaanbieder
ondersteunen bij het
aanvragen van een PKI
certificaat.

wordt verzonden door de
testaanbieder, met in acht
neming van het
gestandaardiseerd
template, waarin
uitdrukkelijk ruimte is
voor eigen logo en
invulling.
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2.6 Beheerfuncties

Per Use case is bepaald wie de verantwoordelijkheid draagt voor functioneel beheer. De testaanbieder dient zelf te zorgen dat

beheermogelijkheid er is voor onderstaande use cases die niet onder SON vallen:

1

TESTAANBIEDER
Support desk burgers vanaf afspraakbevestiging

Identity management voor teststraatapplicatie (accounts,
rollen en rechten)

* Beheer

+  Teststraatmedewerker

¢ Support desk teststraatmedewerkers

* Support desk burgers vragen mbt testen
Aanmaken / verwijderen locaties

Configureren openingstijden en capaciteit (per tijdslot)
van teststraatlocatie(s) - note: dit is input voor
afsprakenportaal

Uitslag email opnieuw verzenden
GGD melding bij positieve uitslag

Management rapportage naar SON conform document
Management rapportage-eisen Data & Informatie

2.

STICHTING OPEN NEDERLAND

Support desk burgers tot afspraakbevestiging en
doorverwijzen naar testaanbieder

Toevoegen / Verwijderen aanbieders

Aanmaken evenementcodes (geldig in alle teststraten van
alle aanbieders)

Toevoegen / inactiveren type tests en geldigheidsduur
tests

Toevoegen / inactiveren type activiteiten
Afspraak plannen voor burgers
Afspraakbevestiging email versturen aan burger
Capaciteitsmanagement in afstemming met VWS

Rapportage over bezettingscapaciteit aan Dienst Testen
en VWS
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3. IT processen
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3.1 Incident management

EISEN AAN DE TESTAANBIEDER

Van de testaanbieders wordt verwacht dat zij hun eigen IT
Service Management (ITIL) processen inrichten voor het
beheer van hun eigen teststraatapplicatie. Hieronder valt
een incident management proces.

Binnen SON is ook een Incident management proces
ingericht, waarbij incidenten o.a. kunnen ontstaan door
contact van burgers met de SON supportdesk.

Van Testaanbieders wordt verwacht dat ze een koppeling
maken tussen het Testaanbieder incident proces en het SON
incident proces. Hierbij moet SON incidenten kunnen
doorzetten naar de Testaanbieder om op te lossen.
Omgekeerd geeft SON de Testaanbieder toegang tot haar
TopDesk applicatie om relevante incidenten te melden aan
SON.
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3.2 Testcapaciteit configureren

EISEN AAN DE TESTAANBIEDER

[Locatield]

In het afsprakenportaal kunnen burgers testlocaties kiezen 13AMS999
en een nog beschikbare datum/tijd op die locatie. Het 13AMS999
afsprakenportaal heeft functionaliteit om te bepalen of een 13AMS999
testlocatie op een bepaalde datum/tijd nog beschikbare L.
o 13AMS999
capaciteit heeft. 13AMS999
Van Testaanbieders wordt gevraagd om van tevoren de AR
. - . . 15HAG999
openingstijden per testlocatie en de beschikbare totale A
capaciteit per uur op te geven aan SON. Deze gegevens 15HAG999
worden door SON geconfigureerd in het afsprakenportaal. 15HAG999
Een voorbeeld van de structuur waarin deze informatie 5reel
i 15HAG999

opgegeven moet worden is hiernaast weergegeven. e

N.B. Over een aantal weken biedt SON de Testaanbieders
toegang tot een webapplicatie waarmee zij deze capaciteit
informatie zelf kunnen invoeren. Tot die tijd wordt de
informatie in het hiernaast getoonde formaat per mail
aangeleverd aan de supportdesk van SON.

[DayOfWeek]
Maandag
Dinsdag
Woensdag
Donderdag
Vrijdag
Zaterdag
Zondag
Maandag
Dinsdag
Woensdag
Donderdag
Vrijdag
Zaterdag
Zondag

[CapacityPerQuarter]

15,00
15,00
15,00
15,00
15,00
15,00
5,00

15,00
15,00
15,00
15,00
15,00
15,00
5,00

[StartTime]

8:00:00
8:00:00
8:00:00
8:00:00
8:00:00
8:00:00
9:00:00
10:00:00
10:00:00
10:00:00
10:00:00
10:00:00
10:00:00
12:00:00

[EndTime]
18:00:00
18:00:00
18:00:00
18:00:00
18:00:00
18:00:00
17:00:00
18:00:00
18:00:00
18:00:00
18:00:00
18:00:00
18:00:00
18:00:00
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4. Architectuur en interfaces
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4.1 Introductie op de end-to-end architectuur

INLEIDING

Deze sectie beschrijft de end-to-end IT keten (componenten
en interfaces) voor het proces zoals dat hiervoor beschreven
is. Het doel van deze sectie is om:

het overzicht te geven van de hele IT keten (high -level)
als context voor (b) en (c)

a

b) de scope af te bakenen van het deel van de IT keten dat

door de testaanbieders wordt ingevuld

de componenten en interfaces binnen deze scope nader

(@]
—_

te detailleren (of te verwijzen naar andere documentatie
waarin deze details zijn beschreven)

INHOUD

De volgende bladzijde geeft het overzicht van componenten
en interfaces in de end-to-end IT keten. Aan het begin van
de IT keten staan applicaties van de Stichting
(Capaciteitsplanning en Afsprakenportaal). Het
middengedeelte van de IT keten wordt ingevuld door de
testaanbieders (Teststraat applicatie). Het laatste deel van
de IT keten bestaat uit de apps van VWS (CoronaCheck app,
Verifier app).
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829093

4.2 End-to-end Componenten en Interfaces

Data input Data input
—
Testkit ID 171
Capaciteit Teststraat Burger Teststraat Burger Burger Telefoon Burger Event
planner  beheerder medewerker burger Medewerker
1 1 1 1 I v 1 1
1 1 1 | J 1 1
1 1 1 ! ! 1 1
1 1 1 1 1 [ 1
I I | Afsprook Aanvullen Seannen nvoeren | Testresultoat SMS met verificatie 1 1 1
' ' \ bevestiging persoons- | testhit o testuitslag | fincl. PDF met o 1 I |
1 1 1 gegevens | (bij sneitest) | testbewijs) | f I
1 1 1 1 1 g 1 1
invoeren token Invoeren verificatie code in
1 1 1 S i [ 1
! y e ] | >4 | (it email met | CoronaCheck app |
i i ; i \ m | testresultaat) i i
1 1 1 v | SMs 1 1
h J ¥ ¥ h J
Opuragen
s verificatiecode
Test it Teststraat applicatie CoronaCheck "
- < #  Afsprakenportaal g i Verifier app
planning & bel (Decompositie in sub-componenten naar keuze door jeder) app S e e
Opvrogen
y testre sultaat met
token +verificatiecode
Reserveren
testcapaciteit
CoronaCheck
Signing Service
Productie Positief
cijfers testresultaat
R A h
CoronlT
Dienst Testen VWs SON (GGD)

==+ User interface [ ] Verantwoordelij
APl interface

Report (bv. CSV in email) —

[ ] Verantwoordelijkheid VWs.

[T ] Externe systemen waarmee gekoppeld word (alleen de koppelingen zjn in scope)




° Testcapaciteit planning & beheer

De testcapaciteit planning functionaliteit laat de
planner ‘what if’ analyses uitvoeren, die de
beleidsmakers ondersteunen bij het nemen van
maatregelen die een balans opleveren tussen vraag naar
testcapaciteit en aanbod van testcapaciteit. De
testcapaciteit beheer functionaliteit wordt gebruikt
door de medewerkers van SON voor:

+ toevoegen / verwijderen teststraat aanbieders
- toevoegen / verwijderen teststraat locaties

+ Beheren van openingstijden en capaciteit van
testlocaties

+ aanmaken van evenementcodes

« configureren van het soort test die nodig is voor
bepaalde activiteit

« configureren van de geldigheidsduur van een test
voor een soort activiteit

o Afsprakenportaal

Een webapplicatie waarmee burgers een afspraak
kunnen maken voor een test bij een door hen gekozen
teststraat. Het afsprakenportaal vraagt om de
datum/tijd van de activiteit waarvoor een negatief
testbewijs nodig is, en laat de gebruiker een
beschikbaar tijdslot kiezen voorafgaand aan de start van
de activiteit (rekening houdend met de geldigheidsduur
van de test). Gemaakte afspraken worden via een API
doorgegeven aan de Teststraatapplicatie.

° Teststraatapplicatie

Een applicatie die gebruikt wordt door de medewerkers
van de teststraat, en waarmee het hele proces in de
teststraat wordt ondersteund.

Afspraken worden in het Afsprakenportaal gemaakt en
via een AP aan de Teststraatapplicatie doorgegeven.

Het systeem laat de geautoriseerde medewerker een
burger opzoeken op basis van naam of door het scannen
van de boekinsgcode.

Na het identificeren van de burger via zijn
legitimatiebewijs voert de medewerker de nog
ontbrekende persoonsgegevens in en scant het ID van
een testkit om daarmee de persoon te koppelen aan een
testkit.

Na het afnemen van de test en het bepalen van het
resultaat wordt de uitkomst van de test door de
medewerker in het systeem ingevoerd.

Bij een negatieve test stuurt de teststraatapplicatie het
testresultaat per email naar de burger in de vorm van
een token (geanonimiseerde code) waarmee de burger
via de CoronaCheck app het testresultaat kan inladen.
Bij een positieve test wordt de burger gebeld en wordt
het testresultaat doorgegeven aan CoronlIT van de GGD.

De teststraat applicatie heeft een APl interface dat
wordt gebruikt door de CoronaCheck app van VWS om
op basis van het token, en een verificatie van het
telefoonnummer, het testresultaat in de CoronaCheck
app in te laden.

. 4.3 High-level functionaliteit van componenten

CoronaCheck app

Een door VWS ontwikkelde app die gebruikt wordt door
de burger om - op basis van een geanonimiseerd token
en een extra verificatiecode - testresultaten te kunnen
downloaden in de CoronaCheck app. Deze app zet het
testresultaat om in een scanbaar testbewijs (QR-code)
en toont dat testbewijs op het scherm van de
CoronaCheck app. Het scanbare testresultaat is slechts
kort houdbaar waardoor doorgeven of doorverkopen van
negatieve testresultaten moeilijker wordt.

Verifier app

Een door VWS ontwikkelde app die gebruikt wordt door
de medewerker van de locatie die de burger op basis
van een negatief corona-testresultaat toegang wil
verlenen. De app laat de medewerker het testbewijs
scannen die de burger op het scherm van de
CoronaCheck app toont. De Verifier app controleert of
het getoonde testbewijs geldig is en toont de uitslag
hiervan op het scherm van de Verifier app. Er worden
geen gegevens in de Verifier app opgeslagen.

CoronaCheck Signing Service

Een door VWS ontwikkelde service die de QR-code in het
papieren testbewijs voorziet van een digitale
handtekening.
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4.4 Verantwoordelijken voor componenten

Component
Capaciteit planning & beheer

Afsprakenportaal
Teststraat applicatie

CoronaCheck app
CoronaVerifier app

CoronaCheck Signing Service

SON
Ontwerp, realisatie, beheer
Ontwerp, realisatie, beheer

Kaderstelling: functionaliteit, interface
specificaties, privacy en security eisen

Testaanbieder

Ontwerp (binnen de gestelde kaders),
realisatie, beheer

Ontwerp, realisatie, beheer
Ontwerp, realisatie, beheer

Ontwerp, realisatie, beheer
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4.5 Verantwoordelijkheden interfaces

Interface

Afspraken
portaal

SON

GGD
CoronlT

Corona-
Check app

Burger

SON

Specificatie van API’s die de
Teststraat applicatie moet
aanbieden aan het
Afsprakenportaal

Specificatie van aan te leveren
informatie en wijze van
aanlevering

Codrdinerende rol tussen GGD en
testaanbieders

Specificatie inhoud email aan de
burger (inclusief papieren
testbewijs met QR-code)

Testaanbieder

Realisatie van de API’s in
teststraat applicatie

Realisatie van
gegevensaanlevering

Realisatie interface aan Teststraat
applicatie kant

Realisatie API’s in
Teststraatapplicatie

Realisatie email aan de burger
(inclusief papieren testbewijs met
QR-code)

GGD

Specificatie interface, realisatie
interface aan GGD kant!

Specificatie interface (API’s in de
Teststraat applicatie die
aangeroepen worden door
CoronaCheck app)?

Noot 1: Benodigd aparte documentatie van de GGD
Noot 2: Benodigd aparte documentatie van VWS

829093



829093

. 4.6 Interfaces Afsprakenportaal - Teststraatapplicatie

Afspraken Teststraat
portaal applicatie ‘ Bureeh

Input:  Boekingscode
Testlocatie code
Datum
Tijd
Testafspraak toevoegen Type test
API Voornaam
Voorvoegsel
Achternaam
Geboortedatum
Telefoonnummer
Email adres
Taal (NL, EN)

Afspraakbevestiging

Testafspraak annuleren
AP Input:  Boekingscode

Afspraakannulering bevestiging

—I Zie afzonderlijk document ‘20210423 Koppeling
Igl afsprakenportaal naar testaanbieders.pdf’ voor
(technische) details van de te implementeren APls

— —— - Useraction ——  System to system interface (API, SMS, email) [ ] verantwoordelijkheid testaanbieder ["] verantwoordelijkheid SON



4.7 Interfaces Teststraatapplicatie

- CoronaCheck app

Teststraat ‘ Burger f = Telefoon CoronaCheck Verifier app CoronaCheck
applicatie Burger app CoronaCheck Signing Service
Testresultaat (token)
> <]
Invoeren token in CoronaCheck app Q'.";')
Opvragen verificatiecede voor token
APl =
Versturen verificatiecode voor bij token
| SMS
De specificaties van de interface met
Aflezen verificatiecode ——ll CoronaCheck app zijn gemaakt door VWS, op de
- > E volgende bladzijde staat een link naar deze VWS
specificaties.
Invoeren verificatiecode
Opvragen testresultaat mbv token + verificatiecode
APl
Testresultaat Testresultaat
& »| API
Testresultaat in Idemix formaat
APl
Geneer QR-code met “blind signature” (iedere minuut)
'E'_' Scannen testbewijs
fzap o Tes sttt St o
— —— - Useraction ——  System to system interface (AP], SMS, email) [ ] verantwoordelijkheid testaanbieder ["] verantwoordelijkheid SON
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4.8 Toelichting op CoronaCheck interface

Het doel van de Teststraatapplicatie - CoronaCheck interface is om een negatief testresultaat te kunnen inladen in de CoronaChedk app en
vanuit die app een testbewijs te kunnen tonen. Deze bladzijde en de volgende zijn een samenvatting van de VWS specificatie de op deze pagina

gevonden kunnen worden.

De basisbenodigdheden om het interface tot stand te brengen zijn:
1. PKl-o certificaat (eisen aan het certificaat staan hier)

2. Registratie bij VWS:
a. Domein-whitelist
b. Toewijzing eigen 3-letterig ID voor uitgifte tokens

3. Informatie testsubject
a. Voornaam, achternaam
b. Geboortedatum
c. Datum en tijd testafname (afgerond op uur)
d. Testuitslag
e. Testtype

De testuitslag-flow met de app is als volgt:

Testsubject ontvangt token

Testsubject laadt token in de CoronaCheck-app

App vindt op basis van eerste 3 tekens uit het token welke URL bevraagd moet worden

App stuurt HTTP-request naar URL uit vorige stap

oo B

Systeem testaanbieder vangt request op en antwoordt met testuitslag (mits gevonden)
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4.9 Toelichting op CoronaCheck interface

De CoronaCheck app accepteert alleen verbindingen met servers die een geldig PKI-o-certificaat hebben én op de whitelist van de app staan.

Het wordt aangeraden een SMS-controle te doen voor stap 5. Een visueel overzicht van het volledige proces, staat op de VWS pagina Test Result
Provisioning. Na uitgifte van “Signed result” is het proces uit handen van de testaanbieder.

Om de integratie met de CoronaCheck-app te bouwen, zijn drie hoofdonderdelen nodig:

1. Een software-module die het unieke token dat aan de testsubject gegeven wordt, kan genereren. Tokens moeten een bepaald formaat
hanteren en worden anders geweigerd. Voor een exacte specificatie zie deze pagina.

2. Een koppeling tussen het token en het testresultaat van bijbehorend testsubject. Het moet mogelijk zijn op basis van een token maximaal
één testresultaat uit de testresultatendatabase terug te vinden. Vanaf het moment dat het token aan een testsubject verstrektis, moet de
koppeling tot stand zijn gebracht.

3. Een HTTP-endpoint met domeinnaam. De CoronaCheck-app zal naar dit endpoint een request sturen wanneer deze diens testresultaat
ophaalt. De service die het request afvangt moet in staat zijn middels het token te vinden of de testuitslag van de testsubject reeds bekend
is, en zo ja, deze als respons naar de app te sturen. De specifieke eisen dat aan het respons gesteld worden, staan opdeze pagdina.



4.10 Email layout - bevestiging afspraak

BEVESTIGINGSMAIL

De email met de bevestiging van de afspraak wordt door het
afsprakenportaal naar de burger gestuurd. Deze bevestiging
bevat:

* Naam

+ Datum en tijd van de afspraak
* Locatie / adres van de afspraak
* Reserveringsnummer

« Informatie over de testlocatie (zoals
bereikbaarheidsinstructies)

« Algemene voorwaarden en privacy statement van de
testaanbieder

Een voorbeeld van de inhoud en layout van de
afspraakbevestiging is hiernaast weergegeven. Deze e-mail
wordt door SON gestuurd vanuit het afsprakenportaal.

=R

Beste [ Naam ][ tussenvoegsels ] [ Achternaam ],

Lo seaaprash in

@ Informatic over de testiocatic

W8 Hoo krijg ik de uitsiag?

6 5100 ulen e

e u
R Iy ————y

ST ————

8 Kun je toch niet komen?

@ Hob jo viagon?

@0 e 2200 st
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4.11 Email layout - uitslagen

UITSLAGENMAIL

Voor aanbieders die uitslagen via e-mail kenbaar maken aan
bezoekers, bevat Bijlage 6 - kaders uitslagenmails design en
teksten in Nederlands en Engels.

De email met de testuitslag wordt door de
Teststraatapplicatie naar de burger gestuurd. Deze mail
bevat:

* Naam

¢ Datum en tijd van de afspraak
* Reserveringsnummer

¢ Uitslag

+ CoronaCheck code

Een voorbeeld van de inhoud en layout van de
uitslagenmail is hiernaast weergegeven.

Je bent gatest door {naam test provider}

Do alogmone voonvaardon ¢n Rrivacy statemont van {naam aanbieder) ziin
van toapassing

Beste [ Naam ] [ tussenvoegsels ] [ Achternaam ],

**  Jetestresultaat is negatief _

De uitslag van jous cornalest op (date lest}. {time lest) is negatief. Er kon gean covid-10 infectia
worden aangeloond

B Toegang tot activiteit of evenement
Om toagang le krijgen lol je achiteilievenemant, heb e hel volgenda nodig
+  Jeidantitaitsbawis (1D, paspoort of rijbawis)

+ Evenlueel een loegangskaartie
« Jouw lastoewis {op te CaronaChieck-app op Ja telefocn of uilgeprint via wwiw.coronachecknl)

T Hoe neem je je testbewijs mee?

Ja hebt deze code nodig
3843 7564 8575

Via ¢ CoronaChesh-spp
Haal je digitale testbewis op via de . Alleen met is krigje
isegang tot je activieitievanament

J] | oteind s conenchoct
Android | 10§

f printen via coronacheck.nl
Ga naar serenasheckun] om een printbaar bewils fe downloaden, Print dat bewiis vit en neem het mee.

Deze e-mail is goen geldi testbewis.

W {naam test providsr) is aangesioten bi teaten voor tosgang
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5. Security & Privacy eisen
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5.1 Rol Stichting Open Nederland

VERANTWOORDELIJKHEDEN STICHTING OPEN NEDERLAND:

e

Het stellen van de privacy- en securitykaders voor een
veilige verwerking van gegevens.

. Het uitvoeren van controle en houden van toezicht op de

naleving van de kaders.

. Het codrdineren van testaanbiederoverstijgende zaken,

zoals het veilig verzorgen van afspraken en ondersteunen in
het afhandelen van (beveiligings)incidenten met een impact
op meerdere testaanbieders.

. Het faciliteren van testaanbieders in het veilig aansluiten

op de infrastructuur met kennis en eventueel met
dienstverlening op specifieke gebieden.

VERANTWOORDELIJKHEDEN TESTAANBIEDERS:

1

Het voldoen aan de kaders voor een veilige verwerking
van gegevens, en het dragen van verantwoordelijkheid
voor deze veilige verwerking.

. Het aanleveren van informatie en het meewerken aan

controles op naleving van de kaders.

. Het informeren van SON over (mogelijk)

testaanbiederoverstijgende zaken, zoals
(beveiligings)incidenten, en het meewerken aan
afhandeling hiervan.
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1. PRIVACY- EN
SECURITYKADERS STELLEN

SON levert een Privacy- en securitykader op
(zie bijlagen), o.a. gebaseerd op:

NEN7510, 7512, 7513;
Wet aanvullende bepalingen verwerking
persoonsgegevens in de zorg;

Besluit elektronische
gegevensverwerking door
zorgaanbieders;

Wet publieke gezondheid;

Wet op de geneeskundige
behandelingsovereenkomst;

Algemene Verordening
Gegevensbescherming.

Dit kader bevat geprioriteerde privacy- en
securityeisen voor de teststraatapplicatie
en context (gebruikslocaties, hosting, etc.),
met:

1. Organisatorische eisen (beleid en
processen)

2. Technische eisen (systeem)

3. Rapportage-eisen op het gebied van
privacy & security, waaronder logging en
monitoring en testaanbiederoverstijgende
issues / incidenten

2. CONTROLE UITVOEREN EN
TOEZICHT HOUDEN

SON beoordeelt de documentatie bij de
aanvragen tot toelating in eerste
instantie op volledigheid (‘wordt
voldaan aan de gestelde eisenlijst?’),
daarna op inhoud (‘is de juiste invulling
aan de eis gegeven?’) met
inachtneming van de prioritering van
de eisen. Hierbij geldt het Comply or
Explain-principe, rekening houdend
met eventuele restrisico’s en de
voorgestelde mitigatie.

Wanneer er afgeweken wordt van een
eis, moet dit expliciet met inzicht in
het te nemen risico, met daarbij ook
voor wiens rekening het risico is,
gebeuren. SON beoordeelt of dit
voldoende is. Na toelating voert SON
controles uit op de daadwerkelijke
implementatie van de eisen, en geeft
een go/no go op operatie voor de
teststraat.

3. COORDINEREN TESTAAN-
BIEDEROVERSTIJGENDE ZAKEN

SON zorgt voor een veilig koppelviak aan
de afspraakzijde. Vanaf dat koppelvlak is
het de verantwoordelijkheid van de
teststraat dat er veilige communicatie
kan plaatsvinden.

Daarnaast ondersteunt SON bij het
afhandelen van (beveiligings)incidenten
die een mogelijke impact op meerdere
testaanbieders heeft, of waar andere
testaanbieders lering uit kunnen trekken.
Hiervoor is het noodzakelijk dat de
testaanbieders alerts van een vastgesteld
niveau delen met SON, die vervolgens
codrdineert met de andere teststraten.

Het is nadrukkelijk de
verantwoordelijkheid van de teststraten
om hun eigen incidenten af te handelen.
Daarnaast voert SON risicogebaseerd
threat hunting uit (d.w.z. zoeken naar
abnormaliteiten in de logs) binnen de

applicaties van de diverse testaanbieders.

Dit als aanvulling op de real-time
monitoring die de testaanbieders zelf
zullen uitvoeren in overeenstemming met
de privacy- en securityeisen (conform
NEN7510/7512).

. 5.2 Activiteiten Stichting Open Nederland

4. FACILITEREN TESTAAN-
BIEDERS BIJ AANSLUITEN INFRA

SON ondersteunt met advies over de eisen
voor het veilig aansluiten op de
infrastructuur. Testaanbieders kunnen
twee keer per week in gezamenlijke calls
hun issues voorleggen aan een
‘helpdeskfunctie’ die ondersteuning biedt
bij het maken van keuzes.

Deze advisering vindt gescheiden plaats
van de controle en toezicht binnen SON.
Het is nadrukkelijk de
verantwoordelijkheid van de
testaanbieders dit advies te interpreteren
en om daadwerkelijk keuzes te maken in
de inrichting.

In overleg kan SON ervoor kiezen
bepaalde brede dienstverlening aan de

teststraten aan te bieden. Op dit moment
is hier geen sprake van.
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1. VOLDOEN AAN KADERS VOOR VEILIGE
VERWERKING

Teststraten dragen de medische verantwoordelijkheid
voor het testproces en zijn daarmee ook
verantwoordelijke voor de gegevensverwerking in de zin
van de Algemene Verordening Gegevensbescherming.

Dit betekent dat de testaanbieders de juiste
beveiligingsmaatregelen moeten inrichten en uitvoeren.
De kaders hiervoor zijn gebaseerd op de relevante wet-
en regelgeving en de NEN7510-norm (en afgeleiden
NEN7512 en NEN7513) voor verwerking van medische
persoonsgegevens. De kaders zijn verder gespecificeerd
door SON in de bijlage.

Hier kan gemotiveerd van worden afgeweken, waarbij
SON inspraak heeft op de aanvullende mitigatie.
Testaanbieders doen zelf aan real-time logging en
monitoring, zoals vereist in de NEN7510 en NEN7513.
Hieronder valt ook de communicatie met de

CoronaCheck app en het bijbehorend certificaatbeheer*.

. 5.3 Activiteiten Testaanbieders

2. MEEWERKEN AAN CONTROLES OP
NALEVING VAN KADERS

Testaanbieders leveren op verzoek tijdig informatie over
de mate van naleving van de kaders bij de Stichting. Dit
gaat zowel over de beschrijving van maatregelen
(‘opzet’) als de uitvoering (‘bestaan’) en effectiviteit
(‘werking’) van de maatregelen.

VAor toelating moeten testaanbieders aan de hand van
de privacy- en securitykaders aangeven in welke mate
ze voldoen.

Op basis van deze maatregelen, in combinatie met
gemaakte afspraken over onder meer beveiliging,
controleert SON een gelijke mate van
informatiebeveiliging bij de aanbieders.

De Stichting kan op verzoek ook aanvullende controles
doen wanneer daar aanleiding toe is, en kan bij
afwijking van de kaders (bijvoorbeeld, maar niet
uitsluitend bij incidenten) actie ondernemen. Een
belangrijk onderdeel hiervan is dat de testaanbieders
door SON gespecificeerde logbestanden regulier kunnen
aanleveren, zodat de Stichting hierop threat hunting /
QA kan uitvoeren.

3. DE STICHTING INFORMEREN OVER
TESTAANBIEDEROVERSTIJGENDE ZAKEN

Testaanbieders zijn verantwoordelijk voor
(beveiligings)incidenten binnen hun teststraatomgeving
en de afhandeling hiervan.

De Stichting onderzoekt testaanbiederoverstijgende
zaken, zoals (beveiligings)incidenten en dreigingen, en
houdt testaanbieders hiervan op de hoogte waar nodig.
Om dit mogelijk te maken, informeren testaanbieders de
Stichting over incidenten en alerts uit de monitoring van
een afgesproken ernst. SON onderzoekt deze, en deelt
informatie met de testaanbieders die het
beveiligingsniveau verder kan verbeteren.

Vanwege het brede belang van het initiatief is het van
groot belang dat testaanbieders meewerken aan het
informeren van SON en meewerken aan de centrale
afhandeling van incidenten, in overeenstemming met de
overeengekomen service levels.

* Let op: conform de CoronaCheck-specificatie is een PKloverheidcertificaat nodig. Het kan enige tijd duren voordat dit is aangevraagd, en het aanvraagproces bestaat uit verschillende
stadia. Het is de verantwoordelijkheid van de teststraat tijdig over de juiste certificaten te beschikken. SON kan hierbij ondersteunen, maar heeft geen invioed op tijdlijnen.
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5.4 Privacy- en securitykader

UITGANGSPUNT

* Testaanbieder dient te voldoen wet- en regelgeving, zoals de
(beveiligings)eisen uit NEN7510/7512/7513, en wetgeving voor
verwerking van medische persoonsgegevens. Gecertificeerde
partijen hebben de voorkeur. Een Gegevensverwerkingseffect -
beoordeling (DPIA) conform de AVG met daarin een risicoanalyse en
penetratietest zijn ook onderdeel van de eisenset.

* NEN7510 is gebaseerd op I1SO 27001. Wanneer externe partijen, zoals
hosting- en/of cloudaanbieders, de IT-omgeving ondersteunen,
dienen zij aan ISO 27001 te voldoen, met een voorkeur voor
gecertificeerde partijen.

* Wanneer gebruik gemaakt wordt van een cloudoplossing voor het
verwerken van medische gegevens is ook het ‘Advies Opslag
Medische Data in de Cloud’! van toepassing.

ZIE OOK

Het is mogelijk voor testaanbieders zonder NEN7510-certificatie om
zich in te schrijven. In dat geval worden de security & privacy controls
risicogebaseerd getoetst door SON. Deze controls staan benoemd in de
bijlage Privacy- en securitykader. Ook in het geval van NEN7510-
gecertificeerde partijen zal SON de controls overigens toetsen tegen
het kader, en worden ook certificeringsscope en risicobeslissingen
specifiek meegenomen.

ONDERWERPEN

* Veilig personeel

¢ Beheer van bedrijfsmiddelen, waaronder het verwerken
(persoonsgegevens) in overeenstemming met de AVG

« Toegangsbeveiliging, waaronder wachtwoordbeleid en Multi
Factor Authentication (MFA) voor toegang tot medische gegevens

« Cryptografie

* Fysieke beveiliging en beveiliging van de omgeving

* Beveiliging bedrijfsvoering

¢ Communicatiebeveiliging

+ Acquisitie, ontwikkeling en onderhoud van informatiesystemen
¢ Leveranciersmanagement

* Beheer van informatiebeveiligingsincidenten

« Informatiebeveiligingsaspecten van bedrijfscontinuiteitsbeheer
* Naleving

De volledige omgeving is gepentest, waarvan resultaten worden
gedeeld met SON (zie ook de eisen aan pentesten in de privacy- &
securitykaders)

Bron 1: https://www. rijksoverheid.nl/documenten/rapporten/2019/10/08/advies -
opslag-medische-data-in-de-cloud
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6. Lifecycle & Onboarding

3.1 Lifecycle testaanbieder
3.2 Procesflow lifecycle testaanbieder

3.3 Procesflow lifecycle testaanbieder toelichting




6.1 Lifecycle testaanbieder

In de gehele lifecycle voor een testaanbieder zien wij
verschillende fases, terug te brengen tot de on-boarding, de
operatie en de off-boarding. Per fase zijn worden er op het
gebied van IT en security & privacy verschillende onderdelen
verwacht, van zowel SON als de testaanbieder. De volgende
slide beschrijft een schematisch overzicht van deze activiteiten
per fase.

SON stelt de kaders vast waarbinnen de testaanbieder moet
voldoen. Dit zijn o.a. functionele, security en privacy vereisten,
waaraan voldaan moet worden, of templates die gebruikt
moeten worden bij de ontwikkeling (bijvoorbeeld template &
vormgeven voor testbewijzen). Op basis van deze kaders toont
de testaanbieder aan op welke wijze de testaanbieder voldoet
aan de gestelde kaders. Een lijst van verstrekte en verwachte
documentatie is opgenomen in de Appendix [6.1 en 6.2]. Op
basis van deze documentatie wordt door SON gecontroleerd of
aan de eisen en voorwaarden is voldaan om te mogen starten
met de operatie. Tijdens de operatie levert de testaanbieder
verschillende rapportages aan, en voert SON ook actief
controles uit op de processen en operatie van de testaanbieder,
in lijn met de gestelde kaders.

ONDERSTEUNING

Zowel tijdens de on-boarding, operatie en off-boarding biedt
SON ondersteuning aan dit proces via verschillende
mogelijkheden, o.a.

*  2x 2 uur per week telefonisch contact t.b.v. uitleg kaders &
eisen

e 2x 2 uur per week telefonisch contact t.b.v. specifieke
development vraagstukken

* Meer ondersteuning naar behoefte en in afstemming

+ Facilitering van communicatie met koppelpartijen zoals GGD
en VWS (niet de daadwerkelijke koppeling of implementatie
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6.2 Procesflow lifecycle testaanbieder

Samen / in

SON Testaanbieders .
afstemming

5. Off-boarding

3. Security & Privacy 4. Operatie

1. Requirements 2. Ontwikkeling ;
q > Assessments, Audits
Opslag, overdracht &

SLA & SLR review as) ©
vernietiging van data

Incident response

Algemeen
Ontkoppeling van interfaces
Functioneel & Functionele & IT specifieke Functioneel ontwerp, UX
algemeen IT eisen design
Inhoud & vermgeving voor e- Technische ontwikkeling,
mails & testbewijzen koppelingen en interfaces
Functionele testen
Security & vl i i
: nvulling van processen & Pentesten uitvoering & evt. . .
privacy Kaders & eisen systeem eisen hertesten Logging & monttaiing
Vraagbaak bij kaders & implementatie Eentest scope & zlizian Hosting
reviewen
Qverige voorwaarden; risico PR G st _ ) _
analyse, secure software : Continue audit & toetsing
aansluitveorwaarden
development cycle, etc.
Risk Keten risico management & wel/ niet goedkeuring teststraten
Communicatie & codrdinatie stakeholders (VWS, GGD, etc.)

management



6.3 Procesflow lifecycle testaanbieder toelichting

. REQUIREMENTS

Functionele & IT specifieke
eisen - Eisen qua koppelingen
& evt. extra IT eisen zoals
opgenomen in dit document.

Inhoud en vormgeving voor
e-mails & testbewijzen -
Branding dient uniform te
Zijn over meerdere
teststraten en wordt bepaald
door SON.

Kaders & eisen - Kaders en
eisen gebaseerd op de
geldende normen, met
voorstellen tot implementatie.

Vraagbaak bij kaders &
implementatie - Volgens een
specifieke cadans kan
toelichting worden gegeven
over deze kaders en eisen.

. ONTWIKKELING

Functioneel ontwerp, UX
design

Technische ontwikkeling,
koppelingen en interfaces

Functionele testen

Invulling van processen &
systeem eisen

Overige voorwaarden; risico
analyse, secure software
development cycle, etc. -
Eventuele aspecten uit de
kaders en eisen die niet
specifiek in de processen en
systeem eisen naar voren
komen dienen ook ingevuld
en uitgevoerd te worden.

3. SECURITY & PRIVACY
ASSESSMENTS, AUDITS

Pentesten uitvoering & evt.
hertesten - De uitvoer van
pentesten die geregeld te
worden door de teststraat
aanbieder volgens industrie
best practices en verder
gespecificeerd in de kaders.

Pentest scope & resultaten
reviewen - De scope en
resultaten worden door SON
beoordeeld.

Audit & toetsing
aansluitvoorwaarden -
Invulling van security kaders
& eisen kan worden getoetst
door SON.

4. OPERATIE

Incident response - Incident
response op (security)
incidenten dient door de
teststraat aanbieder zelf te
worden opgepakt. SON dient
wel geinformeerd en
betrokken te worden,
vanwege overkoepelende
impact en communicatie.

SLA & SLR review - De
testaanbieder rapporteert
met een vastgestelde
periodiciteit over de
vastgestelde
aandachtsgebieden.

Logging & monitoring -
Volledige logging &
monitoring dient door de
testraat uitgevoerd te
worden conform kaders &
eisen. SON wil graag
meldingen/alerts krijgen
vanuit teststraten zodat
teststraat overstijgende
zaken opgepakt kunnen
worden. Logging dient
beschikbaar te worden
gesteld aan SON t.b.v. evt.
proactieve analyse.

5

Hosting - Hosting voor
teststraat applicaties dient
volledige door de teststraat

aanbieder verzorgd te worden.

Continue audit & toetsing -
SON zal periodiek toetsen of
de operatie van de
testaanbieder in lijn is met
de gestelde kaders & eisen.

OFF BOARDING

Opslag, overdracht &
vernietiging van data - Data
dient over overdragen te
worden aan SON, of bewaard
volgens de gelden normen en
wet & regelgeving, of
vernietigd.

Ontkoppeling van interfaces
- Koppelingen met externe
interfaces dienen te worden
stopgezet, dit gebeurd in
overleg tussen de partijen.
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7.1 Aanvullende documentatie

Documentatie

Interface specificatie Afsprakenportaal - Teststraatapplicatie
Technische specificatie (OpenAPl) van bovenstaande interface
Excel sheet voor configuratie teststraat gegevens en capaciteit
Privacy- & securitykader (technische & organisatorische eisen)
Operationele rapportage-eisen privacy & security

Management rapportage-eisen data & informatie

Kaders uitslagenmails

Gebruik PKloverheid certificaten

Referentie

Bijlage 1 - Koppeling afsprakenportaal naar testaanbieders
Bijlage 1A - api_koppeling

Bijlage 2 - Aanmelding testlocaties - voorbeeld

Bijlage 3 - Privacy- & securitykader

Bijlage 4 - Operationele rapportage-eisen privacy & security
Bijlage 5A & 5B - Management rapportage-eisen data & informatie
Bijlage 6 - Kaders uitslagenmails

Bijlage 7 - Gebruik PKI-O certificaten
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7.2 Contactpersonen

Domein Naam Emailadres

MStichtingogennederland.nl
@stichtingopennederland.nl

ntertace AsproJEREN

Interface CoronallEXE M P 5.1.20
BRlurity & EEEEN

ngopennederland.nl

Telefoll
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7.3 Op te leveren door testaanbieder

Document Toelichting

Ingevulde Excelsheet met gegevens Template: Bijlage 2 - Aanmelding testlocaties - voorbeeld
testaanbieder, inclusief locaties, « ApiBaseUrl: zie Bijlage 1;

openingstijden en capaciteit + Locaties: latitude en longitude in GPS WGS84 D;

+ LocatielD volgens formaat ‘AABBBCCC’, met daarin:
« ‘ANX: twee cijfers van de veiligheidsregio';
« ‘BBB’: aanduiding stad volgens UN/LOCODE?;
« ‘CCC’: nummer van de testlocatie in deze stad.

+ De openingstijden en capaciteit worden initieel voor de maand mei ingeladen, en daarna dagelijks
geupdate één maand vooruit. Op die manier staat capaciteit altijd één maand van te voren in het
systeem. Openingstijden kunnen gewijzigd worden in de toekomst. Als hierdoor bestaande boeking(en)
buiten de openingstijden vallen, moet dit worden afgestemd met SON en draagt de testaanbieder
verantwoordelijkheid richting de bezoekers om een passende oplossing te bieden. SON is bezig met de
ontwikkeling van een beheerapplicatie waarin testaanbieders straks zelf de openingstijden en capaciteit
per teststraat kunnen aanpassen.

Basis URL voor koppeling afsprakenportaal

Contactpersoon (naam, telefoonnummer,
email) voor koppeling met afsprakenportaal Zie: Bijlage 1 - Koppeling afsprakenportaal naar testaanbieders

Contactpersoon (naam, telefoonnummer,
email) voor management IT incidenten

Bedrijfslogo + In JPG of PNG-formaat;
+ Minimaal 200x200 pixels en maximaal 500x500 pixels.

1 https://www.rijksoverheid.nl/onderwerpen/veiligheidsregios-en-crisisbeheersing/veiligheidsregios
2 https: / /service.unece.org/trade/locode/nl.htm




