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To: 512 AN @minvws.nl]
From: 5.1.2e !

Sent: Tue 4/26/2022 4:11:28 PM

Subject: RE: Vervolg forensisch onderzoek

Received: Tue 4/26/2022 4:11:29 PM

Zal ik donderdag meteen bellen? Ik had 5.1.2e ook al op de email staan. ...

Ministerie van Volksgezondheid, Welzijn en Sport

Miobie: (IKEEIN

E-mail: @minvws.nl

Van: 5.1.2e @minvws.nl>
Verzonden: dinsdag 26 april 2022 17:22

an: NN, MEECN o v i

Onderwerp: FW: Vervolg forensisch onderzoek

Ter bespreking

Van:m@deloitte.nb

Verzonden: dinsdag 26 april 2022 16:59

odeloitte.nt>; INNEXEC deloitte. !> KE

5.1.2e @mindef.nl

Onderwerp: FW: Vervolg forensisch onderzoek

Beste

Zoals eerder vandaag ook telefonisch toegelicht, hebben we gezamenlijk met de onderstaande contactpersonen bij het Ministerie
van Defensie geconstateerd dat er een risico bestaat dat de bewaartermijnen van de verzochte informatie verlopen.

Daarmee kan het dus zo zijn dat potentieel relevante emailberichten verloren gaan en niet meer binnen het onderzoek betrokken
kunnen worden. Hoewel wij hebben aangedrongen op het zo spoedig mogelijk veiligstellen dan wel bevriezen van deze informatie
hebben we vanuit het Ministerie van Defensie vernomen dat er momenteel en de komende dagen geen beschikbaarheid is om
deze handelingen uit te voeren. Onze technische contactpersoon () geeft aan niet over het mandaat te
beschikken om buiten reguliere werktijden deze opdracht met spoed op te laten pakken.

Graag bij deze het verzoek aan jou om na te gaan of er nog mogelijkheden zijn om deze activiteiten toch vandaag plaats te laten
vinden.
Onze reguliere contactpersoon bij het Ministerie van Defensieis :

- EEEE e mindetnl (- SEKERNND

Ons technisch contactpersoon is :

Voor de volledigheid tref je hieronder de mailwisseling aan waar het informatieverzoek nogmaals toegestuurd is.
Ik hoor graag of VWS hierbij iets kan betekenen.

Met vriendelijke groet,

| Financial Crime Investigations
Deloitte Financial Advisory B.V.
Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands
M: +31 (0) AR

Em@delo[tte. nl | www.deloitte.nl
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T: +31( E: deloitte.nl

Deloitte.

Please consider the environment before printing.

rrom: [ENECNE o deloitte.nl>
Sent: dinsdag 26 april 2022 16:03
@mindef.nl' < mindef.nl>
: A deloitte.nl> MQdeloitte.nb;
S @ deloitte.nl>

Subject: FW: Vervolg forensisch onderzoek

Beste INENEZIN

Ik probeerde je vanmiddag telefonisch te bereiken en heb een voicemailbericht ingesproken. Gelet op ons gesprek gistermiddag
hebben wij begrepen dat de retentieperiode van e-mailverkeer bij het Ministerie van Defensie — na verwijdering door een
gebruiker - een maximale periode kent van 2 jaar. Het informatieverzoek van Deloitte ziet toe op de periode 1 januari 2020 tot 1
juni 2021. Ik begrijp van mijn collega’s dat de betrokkenheid bij de inkopen van PBM vanuit Defensie met name toespitst op de
periode vanaf april 2020. Vandaar dat ik per e-mail rappeleer aan ons verzoek van gisteren om de gegevens die potentieel
relevant zijn voor het onderzoek van Deloitte te bevriezen (data preserveren).

Graag ontvang ik een bevestiging en ga ik graag in gesprek over de technische wijze waarop de data kunnen worden
gepreserveerd.

Met vriendelijke groet,

| Forensic & Financial Crime

Deloitte Financial Advisory B.V.
Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands
P.O. Box 58110, 1040 HC Amsterdam, The Netherlands

T: +31 (0 5.1.2e | M: +31 (0
IEEER) @deloitte.nl | www.deloitte.nl
Deloitte.

Please consider the environment before printing.

from: INEKECN

Sent: dinsdag 26 april 2022 10:05

5.1.2e @ mindefnl.onmicrosoft.com>; | I @mindefnI.onmicrosoft.com>;

5.1.2e @mindefnl.onmicrosoft.com>

AR adeloitte.n! K < deloitte.n>; [ NERECSNN

IR @ deloitte.nl>
Subject: RE: Vervolg forensisch onderzoek

Veel dank voor het gesprek gisterennamiddag over het vervolg aan het informatieverzoek van Deloitte. Wij begrijpen dat de
instellingsbeschikking gereed is, maar nog niet ondertekend dooml\/ij begrijpen dat de instellingsbeschikking op korte

termijn zal worden getekend door d odat Defensie kan aanvangen met het veiligstellen van gegevens conform het
informatieverzoek van Deloitte.
Wij spraken af om het informatieverzoek te delen met [IEEEZ van Defensie zodat technische opvolging kan worden

voorbereid. Deloitte hecht er aan om het informatieverzoek op een correcte technische wijze uit te voeren en de gegevens, die in
de reikwijdte van het informatieverzoek vallen, in zijn volledige vorm te kunnen doorzoeken conform de eerder toegelichte
werkwijze. Om deze redenen sluiten wij graag aan bij de gesprekken met de technisch beheerder e-mailomgeving en technisch
beheerder back-up/storage. Voor het toekennen van de unieke evidence nummers bij het creéren van de FTK image containers,
vragen wij even separaat contact met ons op te nemen. Deze unieke nummers kunnen op dat mament worden verstrekt.

Informatieverzoek
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Het informatieverzoek ziet toe op de periode 1 januari 2020 tot 1 juni 2021 en heeft betrekking op de datahouders en
databronnen in onderstaande tabel.

Naam Datahouder E-mailadres Mobiele Persoonlijke
telefoon folders

IEEE @mindet.nl
IEEER @mindef.ni
ICEETI @ mindef.nl
IEEEDN @ mindef.nl
IEEEDM @ mindef.nl

M@mindef.nl
IEEEDIN @ mindef.n!
IEEEDIN @ mindef.n|
IEEEDIN @ mindet.ni
IEEED @mindef.nl
EEEDN @ mindef.nl
IEEEDI @ mindef.nl
IEEEDIN @ mindef.nl

SamenWerkingsFunctionaliteit (eSWF/iSWF)

Naam eSWF/iSWF omgeving

Aanbesteding PBM

Homefolders

De gegevens afkomstig uit de homefolders kunnen niet op datum-periode worden gefilterd. Graag gaan wij het gesprek
aan met een ICT specialist om de gegevens uit de homefolder veilig te stellen uit back-up. De back-up dient zo dicht
mogelijk bij het corspronkelijke informatieverzoek van Deloitte te liggen (5 augustus 2021) of het moment dat een
medewerker uitdienst is getreden.

Voor de gegevens uit de homefolders dient de ICT-specialist middels de software FTK Imager de betreffende folder te
selecteren en vervaolgens de gegevens op te nemen in een image bestand (Add evidence items > contents of a folder >
add to custom content image (AD1)). Belangrijk om de handelingen op deze wijze uit te voeren om alle benodigde
metadata te behouden voor vervolganalyses. Graag even contact met Deloitte om een evidence nummer af te stemmen.

Mailbox

Gegevens uit de mailbox dienen alleen voor de periode 1-januari-2020 tot 1-juni-2021 uit de mailboxen te worden
geéxporteerd. Het volgende PowerShell commando kan voor het exporteren van de betreffende mailboxen worden
gehanteerd:
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Mochten er technische vragen zijn, neem dan gerust contact met ons op.

Met vriendelijke groet,

morensic & Financial Crime

Deloitte Financial Advisory B.V.
Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands

P.O. Box 58110, 1040 HC Amsterdam, The Netherlands
7: +31 (o A m: +31 (oI
I @deloitte.nl | www.deloitte.nl

Deloitte.

Please consider the environment before printing.

---—-Original Appointment----—-
From: 5.1.2e AR @ mindefnl.onmicrosoft.com>

Sent: vrijdag 15 april 2022 11:51
To 5.1.2e

Subject: Vervolg forensisch onderzoek
When: maandag 25 april 2022 16:30-17:30 (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna.

Where:

Microsoft Teams-vergadering

eelne o] c of via d jele app
Deze omgeving heeft een tijdelijk goedkeuring voor spraak t/m het niveau DEPARTEMENTAAL VERTROUWELLJK of
VERGELIJKBAAR NIVEAU GEMERKT. Informatie in andere vormen (bv documenten, schermdelen, video) alleen als deze
ONGERUBRICEERD en NIET GEMERKT is.
Meer informatie | Opties voor vergadering

This e-mail message and its attachments are subject to the disclaimer published at the following website of Deloitte:

http://www2.deloitte.com/nl/nl/legal/Disclaimer.html
Deloitte Fiancial Advisory B.V. is registered with the trade register in The Netherlands under number 24362849.

Deloitte refers to a Deloitte member firm, one of its related entities, or Deloitte Touche Tohmatsu Limited (“DTTL”).
Each Deloitte member firm is a separate legal entity and a member of DTTL. DTTL does not provide services to clients.
Please see www.deloitte.com/about to learn more.

The mformation in this e-mail (including any attachments) is strictly confidential and may be legally privileged. If you are
not the intended recipient of this message, please delete it including any attachments and immediately notify the sender.
Any disclosure, copying, distribution or use either whole or partial of 1ts contents 1s strictly prohibited except with formal
approval. Deloitte cannot guarantee that e-mail communications are secured and error-free and does not accept any

liability for damages resulting from the use of e-mail.




