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5. Agendapunten volgende VWS
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6. Afsluiting VWS
1. Opening

Dit is de vijfde bijeenkomst van de Adviescommissie voor het aanvullend
onderzoek naar de inkoop PBM. Dem zit dit overleg voor.

Voorafgaand aan dit overleg heeft op 2 december jl. de Onderzoekscommissie
plaatsgevonden (waar de wat meer operationele zaken rondom dit onderzoek aan
de orde komen). Daar is de conceptagenda voor deze Adviescommissie besproken.
De vorige Adviescommissie was op 29 oktober 2021.
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Advies: U kunt mevrouwbinnen Deloitte die
Datum

verantwoordelijk is voor alles op het gebied van "privacy” welkom heten. Deloitte ¢ \_.rper 2001
zal haar verder introduceren bij agendapunt 2.

2. Terugkoppeling aanvullende afspraken n.a.v. datalek

Op 5 november heeft Deloitte VWS geinformeerd dat zij bericht hebben ontvangen
van de vinder van het verloren notitieboek. Vervolgens werd ook duidelijk wie er
in het notitieboek bij naam waren genoemd. Daarop is door zowel VWS als
Deloitte actie ondernomen. Op 18 november heeft een gesprek plaatsgevonden
tussen o.a. d en I R 2 n Deloitte.
Daar zijn afsp gemaakt die zijn vastgelegd in een briefwisseling tussen VWS
en Deloitte, namelijk:

1. Het voorkomen van een dergelijk incident in de toekomst:
Deloitte heeft aan VWS toegezegd dat er binnen de organisatie strenger
toezicht op naleving van de regels is ingesteld om dergelijke incidenten
te voorkomen.

2. Het bewaken van privacyrechten:
Deloitte heeft toegezegd om een privacy specialist toe te voegen aan het
onderzoeksteam. Deze zal mede toezien op het bewaken van de
privacyrechten van de betrokkenen bij het onderzoek.

3. De afweging wanneer een datalek aan de Autoriteit Persoonsgegevens
moet worden gemeld:

4. Deloitte heeft toegezegd om de interne procedure voor het melden van
een datalek bij de Autoriteit Persoonsgegevens te evalueren.

5. De communicatie naar betrokkenen:

6. Deloitte zegt toe de kwaliteit, toegankelijkheid en accuraatheid van
communicatie aan betrokkenen te verbeteren.

7. De kosten ten gevolge van het datalek:
Deloitte heeft toegezegd om geen kosten bij VWS in rekening te brengen
voor de uren die Deloitte reeds heeft gemaakt en mogelijk nog zal maken
ten gevolge van dit datalek.

Deloitte zal toelichten hoe zij opvolging heeft gegeven aan de aanvullende
afspraken n.a.v. datalek. Ook zal Deloitte de privacy-specialist voorstellen die aan
het onderzoeksteam is toegevoegd.

3. Actiepunten uit voorgaand overleg (annex 1
De actiepunten nav het voorgaande overleg hebben opvolging gekregen. Bij deze
wil ik er een aantal uitlichten:

- GT laatste stand van zaken: Deloitte kan in ieder geval een vijftal
inkooporders met een totale waarde van meer dan 100 miljoen euro die in
scope is niet zelf onderzoeken wegens een conflict of interest’, partijen zijn
bijvoorbeeld cliént van Deloitte (geweest). VWS werkt in samenwerking
met Deloitte aan een opdrachtbeschrijving om deze opdracht vervolgens
spoedig uit te zetten in de markt.

- Advies: Soms lijkt er wat ruis te bestaan over de scope van de tweede
opdracht en wie dit uit kan voeren. U kunt benadrukken dat de scope
bestaat uit iig een vijftal inkooporders die optellen tot boven de 100
miljoen, deze zijn geen onderdeel geweest van het eerdere onderzoek van
GT. De opdrachtnemer voor deze opdracht moet nog worden aangezocht,
de opdracht zal daartoe spoedig en in medewerking met Deloitte worden

Pagina 2 van 4



819625

Programmadirectie NC-19

uitgezet in de markt. Het staat dus niet vast dat GT dit onderzoek gaat

. Datum
uitvoeren.

9 december 2021

- Medewerkingsbrief andere departementen: na het leggen van de eerste
contacten een eerste besprekingen heeft de dataverzameling bij de andere
departementen gedurende de besprekingen rondom het datalek stil
gestaan, tot besloten werd dat het onderzoek door Deloitte kon worden
gecontinueerd. Inmiddels heeft Deloitte bij elk relevant departement een
informatieverzoek ingediend.

- Meldpunt; het meldpunt zou tot 1 december geopend blijven. Inmiddels
heeft d op 26 november akkoord gegeven op het voorstel van
Deloitte

e opening van het meldpunt met nog i.i.g. twee maanden te

verlengen.

- Voortgangsdashboard: tijdens de vorige Adviescommissie is afgesproken
dat Deloitte een technische check uit zal voeren op de omvang van de
veiliggestelde data op 18/6/2021 en 28/9/2021. Hieruit zal blijken of het
risico aanwezig is dat er een verschil is tussen de aangeleverde datasets.

- Advies: u kunt informeren of deze check door Deloitte is uitgevoerd en
wat de uitkomst was. Dit is relevant voor VWS, omdat Deloitte eerder
aangaf dat het risico bestaat dat er aan de zijde van VWS data verloren is
gegaan tussen deze twee data. VWS wil dit graag uitsluiten.

- Verslag van handelingen: het overleg tussen de@en Deloitte van
30 november is op verzoek van Deloitte verzet naar de tweede week van
januari. Tijdens dit overleg zal nader worden stil gestaan bij de gewenste
vorm en mate van detail van het verslag van handelingen, ofwel het
eindrapport.

4. Voortgang onderzoek (annex 2&3)

M\mn Deloitte zal aan de hand van de planning en het Dashboard (zie
annex 2 en 3) een toelichting geven op de voortgang. In november heeft Deloitte
het onderzoek op een aantal vlakken getemporiseerd totdat door VWS was
besloten dat Deloitte het onderzoek kon continueren. Op een aantal punten zijn
tijdens deze weken afspraken afgezegd en verzet naar een later moment. Dit

heeft invloed gehad op de voortgang.
Een aantal punten licht ik even uit:

Datalevering: VWS heeft de afgelopen maanden data aangeleverd voor de stand
alone omgeving (ook wel MOPED genoemd) waar Deloitte de relevante data uit
heeft gefilterd door middel van specifieke zoektermen. Op de helft van de data
heeft een steekproef plaatsgevonden, deze is beoordeeld door VWS en de
bevindingen zijn gedeeld met Deloitte. Voorts is door Deloitte gekeken waar de
zoektermen nader aangescherpt konden worden. Daarna is een steekproef op de
andere helft van de data getrokken, deze is eveneens beoordeeld door VWS.
Middels een nota is deonder twee voorwaarden akkoord gegaan met de
restrisico’s wanneer de data worden overgedragen. De data van CCMO zullen
worden uitgesloten uit de dataset en de items die een treffer hebben op de term
MH-17 zullen voor de overdracht per item worden beoordeeld en zo nodig
uitgesloten.
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Dit is de laatste stap voordat de dataoverdracht voor dit deel van de data, zo'n 1,3

min items, plaats kan vinden en Deloitte deze verder zal kunnen verwerken in
haar eigen datacenter.

Datum
9 december 2021

NB Ter achtergrondinformatie: het kopiéren van data op schijven, het uitpakken
van data op de MOPED, het verwerken van data door middel van zoektermen en
exporteren van data vanaf de MOPED kost bij deze hoeveelheden per technische
stap tussen de 1 en 10 dagen, waardoor het hele traject al snel een aantal weken
beslaat.

LCH data: Zoals aan de Tweede Kamer is gemeld is VWS
verwerkingsverantwoordelijke voor de data van het LCH. De data van het LCH is
inmiddels op schijf gezet door de dataleverancier en overgedragen aan VWS.

Het ontsluiten van de schijf en het kopiéren van de LCH-data blijkt deze week
meer tijd te kosten dan verwacht, omdat de data op een schijf staan die vanwege
beveiligingssoftware niet uitgelezen kan worden door SSC-ICT. Details voeren hier
te ver, maar er wordt door VWS met prioriteit aan een alternatieve oplossing
gewerkt, zodat de data spoedig kunnen worden ingeladen op de MOPED.

Chatberichten Ministerie VWS: Deloitte en VWS zijn in nader overleg over de wijze
waarop een tiental telefoons kan worden uitgelezen bovenop de telefoons die al
zijn uitgelezen in het kader van de wob. Daarbij wordt zoveel mogelijk
aangesloten bij de werkwijze die binnen VWS reeds wordt gehanteerd bij het
uitlezen van telefoons en die door de FG van VWS is geaccordeerd.

5. Agendapunten volgende Adviescommissie
Ntb

6. Afsluiting
De volgende Adviescommissie staat gepland op 17 januari 2021. Het formele
verslag van de Adviescommissie wordt door Deloitte verzorgd.
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