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A teaaannen)From: :

Sent: Thur 8/26/2021 6:37:26 AM

Subject: FW: Dataverstrekking aan Deloitte

Received: Thur 8/26/2021 6:37:26 AM

Hmm, vervelend datfRRer maandag niet bij is. Hij moet@ARINdan wel goed bijpraten, anders beginnen we weer op opnieuw

Ministeri ondheid, Welzijn en Sport

Mobie

E-mail* invws.nl

var:IE)EEnw >Verzonden: woensdag 25 augustus 2021 17:22

Aan: fy WEEE @ minvws.nl>

cc: : Ea @minvws.nl>;I)BERET  minvws.ni>;

’ @minvws.nl>

Onderwerp: RE: Dataverstrekking aan Deloitte

Dat is prima. De aangeleverde informatie is vrij hoog over wat uiteraard ook een vrij hoog over proportionaliteitstoets oplevert.
Dat is in deze fase niet zo erg. Een meer specifieke toets kan plaatsvinden wanneer Deloitte de mappenstructuur heeft

beoordeelt.

Kan jij nagaan van welke (V
jsati iin di jist

staan? De an die onderdelen kunnen dan

alvast ingelicht worden doo odat er later In het proces geen vertraging komt.

Komende maandag ben ik niet aanwezig bij het i.v.m. vakantie. Ik zag ragen om aan te sluiten.

Vriendelijke groeten,

Verzonden: woensdag 25 augustus 2021 15:29

) minvws.nl>;

Onderwerp: RE: Dataverstrekking aan Deloitte

Holy e.a.,

Voorstel is om de vraag tot het delen van de lijst (overigens een dynamisch geval) a.s. maandag te bespreken.

En voor de proportionaliteitstoets uit te gaan van categorieén zoals bijvoorbeeld: leidinggevende en niet-leidinggevende.

Groet,

van:ICEDEEE0 -invs n>
Verzonden: woensdag 25 augustus 2021 13:17

@ minvws.nl>

2minvws.nl>;[CEN minvws.nl>

Onderwerp: RE: Dataverstrekking aan Deloitte

Dank voor het sturen van onderstaande informatie.
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Kan je de lijst met te bevragen medewerkers doorsturen naa(EE naar mij? De niveaus waarop de mensen

werken kan fors uitmaken voor de afweging op het gebied van proportionaliteit en meer bijzonder op de te nemen maatregelen

om te voorkomen dat er onnodig gevoelige gegevens die kant op gaan.

Groeten,

Verzonden: woensdag 25 augustus 2021 08:49

5.1.2e ws.nl>; ¥

SE) <BEAFC :

x minvws.nl>;

) SEEN © minvws.nl>; )

2miruus.INEKEI)

Onderwerp: FW: Dataverstrekking aan Deloitte

Urgentie: Hoog

Beste VWS-collega’s,

Bijgaand de informatie (zie onderstaand) die we van Deloitte ontvingen aangaande de diverse datastromen.

Kun je de eventuele vragen die dit oproept en mochten dit vragen zijn die de voortgang van dit proces belemmeren en niet

kunnen wachten tot maandag, z.s.m. aan mij laten weten?

Dan zal ik die voorleggen aan Deloitte en zonodig plannen we nog een extra overleg in deze week met wie daar behoefte aan

heeft.

Verzonden: dinsdag 24 augustus 2021 23:26

@deloitte.nl>

Onderwerp: Dataverstrekking aan Deloitte

Veel dank voor het gesprek vanmiddag inzake de dataverstrekking in het kader van het onderzoek naar het inkopen van PBM

door VWS en LCH door Deloitte. Wij bespraken onder andere de technische uitdagingen per databron bij VWS die ten grondslag

liggen van een proportionaliteitstoets die VWS wenst te maken. De technische uitdagingen kunnen er toe leiden dat er in

sommige gevallen een noodzaak bestaat om breder data veilig te stellen. VWS geeft aan de proportionaliteitstoets uit te willen

voeren, voorafgaand aan het beschikbaar maken van gegevens aan Deloitte. In het gesprek heeft Deloitte toegezegd de

technische uitdagingen per databron uiteen te zetten en met een voorstel voor vervolgacties te komen.

Deloitte heeft op basis van diverse gesprekken een beeld gevormd van het datalandschap bij VWS. In het datalandschap
bevinden zich databronnen die potentieel relevante informatie bevatten voor het onderzoek van Deloitte. Per databron zijn er

gesprekken gevoerd met zowel functioneel- alsmede technisch specialisten met als doel de potentieel relevante gegevens
beschikbaar te maken voor Deloitte. In onderstaande tabel hebben wij per databron de huidige status voor het aanleveren van

gegevens opgenomen.

Databron Status

Mailbox Deloitte heeft in een informatieverzoek gevraagd aan VWS, voor een

selectie custodians, de volledige inhoud van de mailboxen voor de

periode 1-1-2020 tot 1-6-2021 aan te leveren. De gegevens zijn door

SSC-ICT conform instructie van Deloitte beschikbaar gemaakt aan VWS.

Voorstel Deloitte: in overleg met SSC-ICT de wijze van versleutelde

aanlevering op externe opslagmedia voorbereiden en de gegevens
aanleveren aan Deloitte.



Persoonlijke folders

Afdeling- en projectfolders

Elektronische
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(eSWF/iSWF)

Marjolein
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Medewerkers VWS maken gebruik van een werkomgeving waar het

mogelijk is om e-mailarchieven en documenten te bewerken en te

bewaren. De werkomgeving kan potentieel relevante informatie

bevatten voor het onderzoek van Deloitte. De gegevens zijn op dit

moment nog niet veiliggesteld. VWS benadrukt dat deze locatie veel

gegevens bevat die niet-relevant zijn voor het onderzoek van Deloitte.

Voorstel Deloitte: het laten veiligstellen van de persoonlijke folders

door SSC-ICT conform de forensische procedure van Deloitte. De

veiliggestelde gegevens worden in bewaring genomen door VWS. Mocht

daartoe aanleiding zijn, kan Deloitte in een later stadium een concreet

verzoek doen aan VWS voor het beschikbaar maken van persoonlijke
folders (of selecties daaruit). nvulling daarop stellen wij voor om in

een brief (bijvoorbeeld van effi an VWS) richting de custodians een

formeel verzoek op te nemen om relevante informatie te delen met

Deloitte.

Medewerkers VWS hebben de mogelijkheid om documenten te bewaren

in afdeling- en/of project folders. Deloitte heeft in een

informatieverzoek aan VWS gevraagd om inzicht in de folderstructuur

van afdeling- en projectfolders. Na ontvangst van de folderstructuur zal

Deloitte een concreet informatieverzoek indienen voor het aanleveren

van documenten uit geselecteerde folders.

Voorstel Deloitte: VWS levert een inzicht van de afdeling- en

projectfolders aan. Deloitte zal een selectie maken en een zo specifiek
mogelijk informatieverzoek indienen bij VWS. VWS dient

informatieverzoek in bij SSC-ICT. SSC-ICT zal de gegevens conform de

forensische procedures van Deloitte veiligstellen. VWS levert de

gegevens aan Deloitte.

Medewerkers VWS hebben de mogelijkheid om een eSWF/iSWF

omgeving te gebruiken. Met de omgeving kan worden samengewerkt
met externe en interne partners. Deloitte heeft een overzicht ontvangen
van bestaande eSWF/iISWF omgevingen. Op basis van de naam van een

omgeving heeft Deloitte een concreet informatieverzoek gedaan bij
VWS voor het aanleveren van gegevens uit de eSWF/iSWF omgeving.

Voorstel Deloitte: VWS geeft opdracht aan SSC-ICT om gegevens

veilig te stellen conform de forensische procedures van Deloitte. VWS

levert gegevens aan Deloitte.

VWS gebruikt voor haar inkomende post, parafeerproces en opslag van

informatie een document management systeem. Medewerkers kunnen

in Marjolein een parafeerzaak of algemene zaak starten en daar stukken

aan toevoegen. Daarnaast bestaat er een folderstructuur voor het

plaatsen van documenten.

Potentieel relevante documenten kunnen worden bewaard in

verschillende zaken of folderlocaties van Marjolein. Uit gesprekken blijkt
dat er mogelijk technische beperkingen zijn bij het uitvoeren van

zoekopdrachten, het exporteren en beschikbaar maken van gegevens

aan Deloitte.

Deloitte heeft op dit moment onvoldoende comfort bij de volledigheid
van zoekopdrachten in Marjolein en heeft voorgesteld aan VWS om de

gegevens voor de relevante periode integraal aan te leveren. VWS gaat
na of aanvullende informatie over de technische werking van zoeken in

Marjolein kan worden aangeleverd aan Deloitte. Er wordt door VWS

gekeken of het mogelijk is om een inzicht in de folderstructuur van

Marjolein aan te leveren aan Deloitte. VWS geeft aan dat Deloitte

medewerkers toegang kan worden verleend in Marjolein. Dit belemmerd

het efficiént uitvoeren van het onderzoek en heeft impact op de

doorlooptijden van het onderzoek.

Voorstel Deloitte: VWS kan aangeven welke criteria kunnen worden

toegepast om de dataset verder te beperken. De uitgesloten informatie
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wordt aangeboden aan een externe integriteitspersoon en getoetst op

aanwezigheid informatie die mogelijk relevant kan zijn voor het

onderzoek van Deloitte. Overige gegevens conform de forensische

procedures van Deloitte veiligstellen en vervolgens aanleveren aan

Deloitte.

3F VWS gebruikt financieel systeem 3F. Deloitte heeft gesprekken gehad
met FEZ VWS voor het aanleveren van specifieke rapportages met

gegevens over leveranciers en transacties.

Voorstel Deloitte: aanleveren specifieke rapportages uit financieel

systeem 3F zoals besproken op 18 augustus 2021 met FEZ.

Gegevens uit mobiele telefoons Medewerkers van VWS hebben toegang tot communicatiemiddelen op

de zakelijke mobiele telefoons. VWS is in het kader van de WOB-Corona

procedure gestart met het veiligstellen van gegevens uit mobiele

telefoons. De door VWS gevalideerde gegevens worden na een

procedure opgenomen in ZyLAB omgeving.

Voorstel Deloitte: VWS zal toegang verschaffen tot de ZyLAB

omgeving(en) aan Deloitte ten behoeve van het identificeren van

potentieel relevante gegevens in het kader van haar onderzoek.

Graag bereid om het bovenstaande nader toe te lichten.

Met vriendelijke groet,

Financial Crime

eloltte Financial Advisory B.V.

Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands

nds

Deloitte.
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