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Van
Classificatie

Departemetaal Vertrouwelijk

Beste lezer,

Ter discussie:

De projectgroep ziet dat de voortgang in de realisatie van de oplossingen
voor informatiebeveiliging afnemen. Het is noodzakelijk dat de

proceseigenaren hierin keuzes maken en/of richting geven om hier weer

verdere voortgang in te gaan boeken. Verder wordt opgemerkt dat

informatiebeveiliging nog niet overal is meegenomen bij besluitvorming
rond nieuwe ontwikkelingen. Dit heeft als gevolg dat achteraf maatregelen
genomen moeten worden. Hier vraagt de projectgroep ook aandacht voor.

Concrete vraag is welke informatie de directeuren nodig hebben van de

projectgroep om sturing en prioritering op de voortgang te geven.

Achtergrond
De afgelopen maanden zijn de risico’s rond informatiebeveiliging voor het

covid-19 bestelproces in beeld gebracht. Veel van de concrete acties -

laaghangend fruit -

op het gebied van informatiebeveiliging zijn

uitgevoerd. Dit zijn acties geweest die overwegend geen grote gevolgen
hadden voor processen en/of financién. Op dit moment loopt de realisatie

van veel van de openstaande acties rond de SNPG en Movianto

moeizamer. Deze nota gaat hier op in.

Voortgang realisatie oplossingen voor informatiebeveiliging
Er zijn verschillende redenen voor het moeizamer realiseren van

oplossingen (mitigerende maatregelen) voor geconstateerde risico’s. Het

gaat om:
-

Hoge kosten voor de mitigerende maatregelen. Denk hierbij aan het dubbel

uitvoeren van de SNPG webapp om zo de continuiteit/ betrouwbaarheid te

borgen of het aankopen van een firewall.
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-

Aanpassingen aan werkwijze van derden. Voorbeeld hierbij is dat de DVE-211g Discussienois
i 7 7 PY " :

noodzaak oplossingen 18

mailstroom rond bestelling SNPG webapp niet veilig genoeg is. Om dit wel t.b.v. bestelproces Covid-19

veilig genoeg te maken zouden SNPG en Partners 4IT over moeten stappen ~~
Vacdins 06-04-2021

op een ander systeem. Dit vraagt naast een investering ook dat deze

partner/leverancier naast werkdruk ook zijn gehele werkproces zal moeten  .aficatie

wijzigen. Departemetaal Vertrouwelijk

-

Oplossing voor de korte termijn voor detectie en opvolging bij Movianto:

afstemmingen met AIVD en NCSC blijven beperkt tot advies en inrichting via

Walden en geeft geen invulling aan de behoefte op de korte termijn.
-

 Uitwisseling berichtenverkeer tussen RIVM en Movianto (SFTP server) blijkt

nu nog niet goed ingericht.
- De gevraagde aanpassingen zijn omvangrijker en meer complex waardoor

de oplossingen niet in weken maar pas in maanden gerealiseerd kunnen

worden.

- Er ontstaat nu steeds meer het beeld dat de maatregelen mogelijk op korte

termijn niet of minder relevant zouden zijn.
-

 Prioritering van de werkzaamheden. Het aantal resources in de organisaties

is schaars en juist de operationele werkzaamheden voor COVID-19 vragen

veel tijd en inspanning.

Vraagstukken en dilemma’s die bij het geven van deze opdrachten spelen
zijn:

-

Wegen de kosten die gemaakt worden op tegen de waarschijnlijkheid dat

dreigingen zich manifesteren? Dit vooral vanuit het beeld van het mogelijke

tijdelijke karakter van de dreigingen
- Daar waar nu samengewerkt wordt met relatief kleinschalige

partners/leveranciers, wordt capaciteit die ingezet wordt voor mitigerende

maatregelen/oplossingen van risico’s op het gebied van

informatiebeveiliging weggehaald bij de uitvoering. Dit geldt bijvoorbeeld

bij SNPG en partners 4 IT. Is dit wenselijk?
- Hoe lang blijft dit proces op BBN3 niveau en/of classificatie departementaal

vertrouwelijk en worden geen acties in gang gezet die gereed zijn op

moment risico’s niveau’s mogelijk weer worden afgeschaald?
- Een aantal partners ziet de noodzaak voor een aantal maatregelen niet. Het

RIVM zal indien RIVM ze de acties noodzakelijk acht, dit als opdracht
moeten uitzetten.
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