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Geach KEE
De programmadirectie “Realisatie digitale ondersteuning” van het Ministerie van

Volksgezondheid, Welzijn en Sport (VWS) heeft Software Improvement Group ver-

zocht een offerte uit te brengen om te voorzien in de behoefte aan een review van

de codekwaliteit op basis van de OWASP top 10 van het systeem ZKVI voor de regi-
stratie van vaccinaties.

Naar aanleiding van het verzoek om een offerte uit te brengen voor de bron-review

heeft u op 20 april 2021 een offerte aangeleverd zonder kenmerk.

Middels deze brief verstrek ik u opdracht voor het uitvoeren van de werkzaamheden

c.q. het leveren van de diensten als vermeld in de offerte zijnde vanaf 19 april tot en

met 2 mei 2021.

De opdracht behelst onder meer de navolgende dienstverlening en wort uitgevoerd
door een selectie van vier ervaren SIG-specialisten en onder leiding van

BEA.

1) Toetsing van OWASP Top 10 kwetsbaarheden

2) Identificatie van kwetsbaarheden m.b.v. gespecialiseerde Checkmarx-tooling
die zich richt op secure coding

3) Identificatie van kwetsbaarheden m.b.v. gespecialiseerde SIG-tooling die

zich richt op open source / 3rd-party libraries in ZKVI, en overdraagbaarheid,
daarna security en privacy.

De aanpak omvat een gesprek met de projectleider en de meting en interpretatie van

de huidige staat van broncode en softwarearchitectuur. Daartoe wordt een afslag van

broncode naar SIG gelploaded. In de week van 19 april vindt een interview plaats
met 2 lead developers die zicht hebben op de volledige codebase, architectuur en

ontwikkelstraat. In de week erna, rond 28 april, vindt met dezelfde kennishouders

een validatie plaats van bevindingen. Dit stelt ontwikkelaars in staat om kritieke

bevindingen tijdig op te lossen.

De review wordt afgesloten met een compacte rapportage (slide-deck) op bestuurlijk
niveau.

De scope omvat de broncode van alle componenten van ZKVI: volgens opgaaf van

VWS betreft het ca. 15.000 regels code.
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Het ontwikkelteam krijgt gedurende de: review toegang tot een SIG-webportaal
waarin bevindingen inzichtelijk worden gemaakt tot op broncodeniveau.

Kosten

De maximal Kosten bedrogenINKELS °'

bedrag is inclusief alle eventuele reis- en verblijfkosten voor de uitvoering van deze

overeenkomst.

Doorlooptijd
De opdracht heeft in eerste instantie een doorlooptijd 2 weken (19 april 2021- 2 mei

2021). In de offerte wordt gesproken over een doorlopende ondersteuning, indien

VWS hier gebruik van wenst te maken van deze optie, zal dit plaatsvinden onder de

gelijkblijvende  voorwaarden. VWS bevestigt dit middels een formele

opdrachtbevestiging.

Voorwaarden

Op deze opdracht zijn de ARBIT-2018 voorwaarden van toepassing.

De navolgende documenten maken deel uit van deze opdracht. Voor zover deze

documenten met elkaar in tegenspraak zouden zijn, prevaleert het eerder genoemde
document boven het later genoemde:

- Deze overeenkomst;
:

- de genoemde Rijksvoorwaarden (ARBIT 2018);
- de offerte.

Contactpersoon VWS

Indien u vragen heeft ten aanzien van deze opdracht, dan kunt u contact opnemen

metEEE.

Facturatie

Facturatie geschiedt maandelijks achteraf. De factuur dient aangeleverd te worden

onder vermelding van:

i. Het referentienummer: | IEEE
2. Indien van toepassing: Documenten ter verificatie van de factuur.

Let op!

Vanaf 1 januari 2017 geldt e-factureren voor nieuwe overeenkomsten. Vanaf 1 augustus
2019 worden andere facturen (papier, PDF etc.) niet meer in behandeling genomen. Voor

uw vragen om aan te sluiten op e-factureren aan VWS, kunt u terecht bij de broker van

VWS. Kijk op www.tradeinterop.com/min-vws voor meer informatie.

Het voor een e-factuur benodigde Overheidsidentificatienummer (OIN) voor VWS-

kerndepartement is:IENEX

LO SSS...D,: - di

Betalingstermijn

Opdrachtgever hanteert een betalingstermijn van 30 dagen na ontvangst en controle

van de factuur. Mocht uw factuur aan één van bovenstaande punten niet voldoen,
dan kan geen tijdige afwikkeling van uw factuur worden gegarandeerd. Dit betekent,
dat uw recht op rente vervalt. In een dergelijk geval zal contact met u worden

opgenomen om de ontbrekende informatie te vragen, waarna uw factuur zo spoedig
mogelijk wordt betaald.
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Wijzigingen
Wijzigingen in de aangegane en overeengekomen uitvoering van de werkzaamheden

worden in de vorm van een aanvullingsclausule op de opdrachtbevestiging
aangeboden en zijn slechts bindend, indien die wijzigingen schriftelijk zijn voorgelegd
en door mij schriftelijk akkoord zijn bevonden voordat de initiéle overeenkomst

afloopt.

Met vriendelijke groet,
de minister van Volksgezondheid,

Namens deze de
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Bijlage 1

Op 1 juli is de Wet Aanpak Schijnconstructies (WAS) inwerking getreden. De WAS

wijzigt de Wet minimumloon en minimumvakantiebijslag, ter verbetering van het

naleven en handhaven van arbeidsrechtelijke wetgeving in verband met de aanpak
van schijnconstructies door werkgevers.

De opdrachtnemer dient zich aan de volgende arbeidsvoorwaarden te houden:

1. Opdrachtnemer houdt zich bij het verrichten van de Diensten aan de geldende
wet- en regelgeving op het gebied van arbeidsvoorwaarden en aan de CAO die voor

zijn medewerkers van toepassing is.

2. Opdrachtnemer legt alle arbeidsvoorwaardelijke afspraken ten behoeve van het

verrichten van de Diensten op een inzichtelijke en toegankelijke wijze vast.

3. Opdrachtnemer verschaft desgevraagd en onverwijld aan bevoegde instanties toe-

gang tot deze arbeidsvoorwaardelijke afspraken en werkt mee aan controles, audits

of loonvalidatie.

4, Opdrachtnemer verschaft desgevraagd en onverwijld aan Opdrachtgever toegang
tot de in lid 3 genoemde arbeidsvoorwaardelijke afspraken indien Opdrachtgever dit

noodzakelijk acht in verband met het voorkomen van of de behandeling van een

loonvordering aangaande verrichte arbeid ten behoeve van het verrichten van de

Diensten.

5. Opdrachtnemer legt de verplichtingen voortvloeiend uit de vorige leden onverkort

op aan alle partijen waarmee hij contracten aangaat ten behoeve van het verrichten

van Diensten en bedingt tevens dat deze partijen vervolgens bedoelde verplichtingen
onverkort opleggen aan alle partijen met wie zij op hun beurt contracten aangaan

ten behoeve van het verrichten van de Diensten.
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