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@minvws.nl]

@minvws.nl]; IIIEEE.

From:

Sent: Mon 4/20/2020 9:17:54 AM

Subject: RE: VRAAG DI over organisaties irt cybersecurity: DI wil graagwoensdagavond 15 april een reactie
Received: Mon 4/20/2020 9:17:54 AM

- IEEN

Zie mijn eerdere mails met voorstellen om de lijst aan te vullen, met organisaties die jaardocument plichtig zijn.
Gr

vor: INEKECI) <EEEJ orinvs

Verzonden: vrijdag 17 april 2020 20:06

@ minvws.nl>; 5.1.2e @minvws.nl>
@minvws.nl>; 5.1.2e ) @minvws.nl>; )

@minvws.nl>
Onderwerp: RE: VRAAG DI over organisaties irt cybersecurity: DI wil graag woensdagavond 15 april een reactie

Kon jullie gisteren en vandaag helaas niet bereiken. Ik vroeg me af of jullie inmiddels een reactie hebben gekregen over de lijst
van de organisatie? Die heb ik voor as. dinsdag nodig. Ik verneem graag hoe het ermee staat? Vast groot dank voor jullie begrip
en flexibiliteit.

Groet,

5.1.2e

van: INEEEC HEEE o ninvvs o>

Verzonden: dinsdag 14 april 2020 18:47

Aan: @ minvws.nl>;
CC: @ minvws.nl>;
Onderwerp: VRAAG DI over organisaties irt cybersecurity: DI wil graag woensdagavond 15 april een reactie

Beste 51.2e

Zie hieronder vraag van |23l van DI (cybersecurity).

Er is een lijst met vitale organisaties gemaakt. Afgelopen week is er een lijst gemaakt van organisaties met als doel om de
zorgsector cyberhulp te bieden ter verhoging van de weerbaarheid die niet onder Z-cert vallen of NCSC (ter voorkoming van
hacken van organisaties die in de frontlinie staan).

Bijgevoegde lijst is nog zeer curegerelateerd.
@@Kunnen jullie een lijst (laten) aanleveren waar vitale organisaties in de ouderenzorg op staan?

Bij voorbaat veel dank!

Groet,

Van: ) <M@minvws.nl>

Verzonden: dinsdag 14 april 2020 16:26

Aan) m» I e invws.ni>

CC: 5.1.2e ) < minvws.nl>
Onderwerp: FW: Overleg met NCSC/NCTV/AIVD over lijst zorgorganisaties coronacrisis

Daq I

Afgelopen week hebben VWS, de Diensten, NCTV en NCSC een werkgroep opgezet om de zorgsector (zorginstellingen die noch
onder Z-CERT noch onder NCSC vallen) cyberhulp te bieden. Deze werkgroep kan gezien worden als extra maatregel ter
verhoging van cyberweerbaarheid in de zorgsector. Cyberdreigingsbeeld van NCTV nav de Covid-19 laat zien dat er voorzichtige
toename wordt waargenomen in aantal pogingen tot hackaanvallen op verschillende zorginstellingen. Zorginstelling die op dit
moment in de frontline staan om veel (corona)patiénten te helpen dienen cyberbescherming te krijgen. Om ze tegemoet te
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komen is deze werkgroep opgezet.

Bijgevoegd het overzicht van de zorgorganisaties (ziekhuizen, farmaceuten, labs, aantal GGD etc) die ik varm heb gekregen.
Die moet aangevuld worden met zorginstellingen uit de GGD, huisartsenzorg, ouderenzorg, haps en jeugdzorg (vraag heb ik bij
Jeugd al uitgezet).

Zouden jullie svp hierbij kunnen helpen.

As donderdag tussen 10.00 - 11.00 uur is het werkgroep overleg. Zouden jullie mij met een eerste reactie uiterlijk
woensdagavond kunnen voorzien? Ik weet dat het kort dag is. Excuus hiervoor.

Groet

K
var: INEECH)

Verzonden: donderdag 9 april 2020 20:00

G minvws.nl>; m@minvws.nb

Onderwerp: Overleg met NCSC/NCTV/AIVD over lijst zorgorganisaties coronacrisis
Urgentie: Hoog

Gisteren hebben en ik namens VWS met NCSC, NCTV en AIVD een telefoonoverleg gehad om met elkaar af te
stemmen op welke manier inzet ogb cyber voor de kritische zorgorganisaties die nog geen deelnemer zijn bij Z-
CERT en niet door NCSC bediend worden (zoals farmaceutische industrie en onderzoekscentra, huisartsen etc..) kan
worden georganiseerd en welk wettelijk kader hiervoor geldt cq nodig is. Bij deze de terugkoppeling van het overleg
en paar gemaakte afspraken en acties voor de komende periode:

¢ In het overleg hebben we aangeven dat de volgende cyber onderwerpen momenteel relevant zijn voor de
zorg: verdringing op het netwerk, ransomware/spoofing/ICT uitval (met name in ziekenhuizen), risico’s bij
fabrikanten/ leveranciers van medische systemen en leveranciers van (medische) IT- diensten
(ketenproblematiek).

e Het NCSC wil graag helpen maar heeft geen mandaat om partijen rechtstreeks te benaderen. Dit betreffen
geen doelgroepen van het NCSC. Politieke opdracht of (nood)wetgeving is nodig om dienstverlening te
bieden. Partijen die onder SURFcert en/of Z-CERT vallen kunnen via deze computercrisisteams worden
benaderd (normale operatie). Op noodwet / politieke opdracht wordt momenteel voorgesorteerd door de
NCTV.

e Er komt een werkgroep om de zorginstellingen te helpen die nog deelnemer zijn bij Z-CERT en ook niet
zomaar door NCSC bediend kunnen worden maar cyberhulp hard nodig hebben tijdens de coronacrisis. Ik zal
VWS in de werkgroep vertegenwoordigen. Het volgende moet nog gebeuren:

o Scope helder krijgen: definitief maken van de lijst van zorginstellingen .

o Bepalen wie wat gaat doen / rolverdeling / inzet in een Plan van Aanpak

o NCSC heeft codrdinerende rol / AVID deelt informatie waar mogelijk / VWS geeft input op de lijst
organisaties en stelt deze vast. NCTV houdt korte lijnen met werkgroep.

Leden werkgroep: vanuit VWS: , vanuit AIVD: “, vanuit NCSC:

Vaststelling Plan van Aanpak door hoog bestuurlijk niveau:

(NCSC) en (VWs).

Lijst zorgorganisaties die nog aangevuld moet worden
tref bijgevoegd in het Excelbestand een eerste lijst opgesteld door het corona crisisteam Deze lijst van
zorginstellingen moet nog nader ingevuld en geprioriteerd worden. In heb de lijst bekeken en mis de volgende
zorgsectoren die vitaal zijn in deze coronacrisis en cyberhulp nodig hebben:

- GGD

- OQuderenzorg (verzorging en verpleeghuizen)

- Huisartsenzorg

Q

Vraag: Missen we nog andere sectoren/organisaties?
Vraag: Welke prioritering moeten we hanteren?

actiepunten voor vervolg
- AIVD gaat geprioriteerde bedrijven benaderen en kan intakelijst NCSC hierbij meenemen.
- AIVD deelt informatie op gebied van (statelijke) dreigingen mbt scope organisaties waar mogelijk met de
werkgroep.
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- AIVD checkt nog of malware signatures zijn gestuurd aan het CiCC.

- VWS en NCSC gaan ervoor zorgen dat op korte termijn de lijst met organisaties wordt gecomplementeerd en
gespecificeerd.

- VWS zal prioritering in de lijst vaststellen en geeft hierop zijn fiat.

- NCSC maakt een eerste opzet van het PvA en stuurt dit aan de werkgroepleden (uiterlijk 14/4).

- NCSC plant een vervolgafspraak op kantoor voor medio volgende week (15 of 16/4) om PvA te bespreken.

Zou je svp uiterlijk maandag naar de lijst willen kijken en eventueel jouw aanvullingen en prioritering doorgeven?
Vast veel dank.

Met vriendelijke groet,

[

Ministerie van Volksgezondheid, Welzijn en Sport | Directie Informatiebeleid/CIO |
Parnassusplein 5 | 2511 VX DEN HAAG | Postbus 20350 | 2500 E]J DEN HAAG |
5.1.2e (keuze VWS)| minvws.nl



