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To: @rivm.nl]; 5.1.2e [ 5.1.2e @rivm.nl]
Cc: @rivm.nl]
From:

Sent: Thur 4/30/2020 11:16:42 AM

Subject: RE: extra risico t.a.v. infectieradar

Received: Thur 4/30/2020 11:16:43 AM

Scherp
Nee, het is echt wel SIDN. Ik heb inhoudelijke afstemming met medewerkers.

Met C&D ga ik kijken wat zij nog verder kunnen doen.

Van rivmmondkapje.nl was nl. ook een gerelateerd Instagram account actief.

Ze gebruiken al geschikte software. Meer een kwestie van organisatorische inrichting en resources.

Mvg,

Verzonden: donderdag 30 april 2020 13:08

@rivm.ni>;[IEEEDH EEEDMe rivm.ni>
CC; @rivm.nl>

Onderwerp: RE: extra risico t.a.v. infectieradar

Prima om te doen. Valt mij wel op in het voorstel van SIDN dat het loopt tot t/m 31 april 2021. Die datum bestaat

helemaal niet dus is dit wel echt SIDN of worden we hier in maling genomen?

Rijksinstituut voor Volksgezondheid en Milieu

Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

T

M rivm.nl

W http://www.rivm.nl
rivm. nl[ESECISecr:

RIVM De zorg voor morgen begint vandaag!

Verzonden: donderdag 30 april 2020 12:49

CC 5.1.2e rivm.nl>

Onderwerp: RE: extra risico t.a.v. infectieradar

Prima wat mij betreft om DBS van SIDN in te schakelen.

Sent: donderdag 30 april 2020 12:22

@rivm.ni>;

[EEE EEE ovo
@rivm.nl>

Subject: extra risico t.a.v. infectieradar

Binnenkort gaat naar verwachting infectieradar.nl weer in de lucht.

De naam van het RIVM wordt momenteel misbruikt bij domeinnamen. Zo was er o.a. corona-rivm.nl en nu

rivmmondkapje.nl.
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Ik heb nu geregeld dat er afspraken zijn om dit tijdig te detecteren en terstond acties uit te kunnen zetten om de

site offline te halen.

Verfijning van de afspraken welke partij op basis van welke grondslag acties uitvoert loopt.

Hetzelfde risico acht ik ook zeer reéel voor infectieradar.nl. Vandaar mijn advies de bewaking en opvolging hiervoor

in te (laten) regelen.
Vanuit het bestaande aanbod kan het voor een jaar worden gebruikt. Over enkele maanden zal het worden

geévalueerd (bestaande afspraak voor rivm.nl).
De kosten bedragen J 5c | In verhouding hoeft er niet veel extra te worden ingericht, het gaat mee in de

bestaande flow.

Met vriendelijke groet,

| CISO RIVM

mIE ED

Complexity and confusion are the worst enemies of secunty

RIVM | Bureau Directieraad | CIO Office | www.rivm.nl

De zorg voor morgen begint vandaag

Verzonden: maandag 20 april 2020 16:28

@rivm.ni>; [GEE rivm.nl>

@rivm.nl>

Onderwerp: FW: Domeinnaambewakingsservice (DBS) - extra zoekterm; infectieradar

vaio[EEC
Vanuit het RIVM maken we nu gebruik van de domeinbewakingsdienst van het SIDN. Dit met de zoekterm ‘RIVM’

en varianten zoals R1VM.

Dit blijkt noodzakelijk want we zien nu, vanwege corona, potentieel misbruik in de vorm van domeinnamen zoals

corona-rivm.com en dergelijke.

Nu heb ik bij SIDN ook gevraagd naar de mogelijkheden rond ‘Infectieradar(.nl)’. Op korte termijn gaat hiervoor nl.

de nieuwe omgeving live en is de verwachting dat dit veel aandacht zal krijgen.

Mogelijk meer dan 1 miljoen deelnemers. Qok zal er aandacht zijn vanuit cybercriminelen.

Vanwege de huidige situatie omtrent het Corona virus en de centrale rol die het RIVM hierin speelt heeft SIDN

besloten dat het het RIVM één jaar DBS mag gebruiken voor een lagere prijs.
Deze overeenkomst betreft de tweede zoekterm: infectieradar. De prijs voor deze zoekterm bedraagt € voor

het eerste jaar (incl. mondiale dekking).

In relatie tot het risico op misbruik en mogelijk datalek(ken), adviseer ik dan cok om van deze dienst gebruik te

maken.

Mochten er nog vragen en/of opmerkingen zijn, laat het me weten. ook IEE Ns van het aanbod op de hoogte.
NB: de monitoring loopt via SIDN, de check op de nhamen via contactpersoon C&D. Voor de follow-up heb ik de

afspraak met het NCSC kunnen maken dat zij dit oppakken.

Met vriendelijke groet,

| CISO RIVM

m 5.1.2e 5.1.2¢

Complexity and confusion are the worst enemies of secunty

RIVM | Bureau Directieraad | CIO Office | www.rivm.nl

De zorg voor morgen begint vandaag

Van: Peter Rotgans JIE esicn.ni>
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Verzonden: maandag 20 april 2020 10:56

Aan: y 512e[clita
Onderwerp: Domeinnaambewakingsservice (DBS) - extra zoekterm; infectieradar

HallofEER

Zoals besproken afgelopen vrijdag hierbij het voorstel voor de 2% zoektermen: infectieradar.

Mochten jullie hiervoor kiezen dan trekken we de contractperiodes voor beide zoektermen gelijk, deze lopen dan van 1 mei 2020 t/m
31 april 2021.

Graag ontvangen wij beide documenten ondertekend retour.

Dit is noodzakelijk vanwege onze overeenkomst met het Ministerie van Algemene Zaken.

En vanwege de gebruiksvoorwaarden Whois.

Mochten er nog vragen over zijn, neem gerust contact op.

Ik ben bereikbaar opEEE

Met vriendelijke groet,

SIDN Jouw wereld. Ons domein.

SIDN | Meander 501 | 6825 MD | Postbus 5022 | 6802 EA | ARNHEM

E sidn.nl | WAVAVSSTOIT:


