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) @minvws.nl]

@minvws.nl]

To:
[ 5122 )
Cc:

From:; )

Sent: Mon 3/23/2020 7:25:42 AM

Subject: RE: Voorstel Philips voor snellere gegevensuitwisseling ivm Corona
Received: Mon 3/23/2020 7:25:43 AM

Goedemorgen allen,

De vragen zijn mij duidelijk. Vooralsnog heb ik voldoende kennis over de systemen om zonder contact op te nemen met
Philips (ik heb om 08:45 een belafspraak staan). Zodra dit gesprek plaats heeft gevonden zal ik een juridische analyse opstellen die

ik metza[ delen. Zij kunnen op dat moment hun input leveren.

Met vriendelijke groet,

Verzonden: zondag 22 maart 2020 17:28

) <PEREEE @ minvws.nl>; @minvws.nl>; )
Al A, @ minvws.nl>; ) @minvws.nl>

5.1.2e 5.1.2e |R& @minvws.nl>
Onderwerp: RE: Voorstel Philips voor snellere gegevensuitwisseling ivm Corona

Hoi g e.a.,
Wat ontzettend fijn dat dit extra beslispunt nog in de nota is gefietst!
In navolging van mijn voorgaande mail nog het volgende.

cIIEEEE :ojuist heb ik B gesproken. FBgaat hier morgenochtend meteen mee aan de slag en zal een eerste
inventarisatie doen + juridische analyse opstellen. Daarbij zal hij contact zoeken met Philips.

Alsvragen heeft, weet hij jullie juristen te vinden, maar vooralsnog gaat@r dus eerst zelf mee aan de slag. Ookweet
te vinden, maarfEiIEEY schroom niet om alvast wat van je technische kennis met ons te delen ;) Maar goed, uiteraard is deze
informatie (het hoe en wat) ook vooral op te halen bij Philips zelf!

Groeten,

Verzonden: zondag 22 maart 2020 17:17

@ minvws.nl>; .

minvws.nl>;
5.1.2e 5.1.2e minvwsln|>; )
@minvws.nl>

) B @minvws.ni>; S HEEES @ minvws.ni>

Onderwerp: RE: Voorstel Philips voor snellere gegevensuitwisseling ivm Corona

@minvws.nl>;

Dag allen,

maar ik heb te weinig kennis om te weten waar de systemen van philips zich op richten. Wellicht dat eerst iets kan
zeggen over waar Philips het precies over heeft.

Zoals ik hem lees gaat het om informatie-uitwisseling tussen ziekenhuizen aangezien hij het heeft over iatiéntverplaatsingen,

0ok als het gaat om huisartsinformatie op de HAP of SEH, moeten we onderzoeken of dit kan, want wellicht dat het hiermee
sneller kan dan de voorgestelde methode van VZVZ en alles dat helpt om snelheid te krijgen is welkom. Onderzoeken waard dus
lijkt me.

Inmiddels hebben we in de nota in Marjolein een toegevoegd over uitwisseling tussen ziekenhuizen (als derde beslispunt), zodat
we bij voorbaat minister om toestemming vragen aan de slag te gaan met een oplossing voor gegevensuitwisseling tussen
ziekenhuizen. Zie bijlage.
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Gr,

Verzonden: zondag 22 maart 2020 16:00

) <R minvws.n >; INIGEEN
@minvws.nl>; 51.2e 5.1.2e |

(@minvws.nl>

Onderwerp: Voorstel Philips voor snellere gegevensuitwisseling ivm Corona
Urgentie: Hoog

In de mailwisseling hieronder treffen jullie een voorstel aan van een IEEE van Philips, [INNIEENE - BB Bcceft aan
dat hij voor klanten zou kunnen realiseren om onder een bepaalde code ‘in te kunnen breken’ in patiénten dossiers. Op die manier
kunnen via bestaande infrastructuren patiéntinformatie landelijk worden uitgewisseld. Normaliter kan dat niet zonder
toestemming van de brondossierhouder, maar met een speciale code (Corona) kan dit mogelijk wel ivm een ‘public health
emergency’.

Vanuit het kernteam Corona DI heb ik van [JJEEEEllde taak gekregen om deze uitzoekklus te codrdineren. Dit doe ik met plezier,
maar ik moet er wel bij zeggen dat ikzelf qua workload aardig aan mijn taks zit (en|JJEXEESlldenk ik ook). Vandaar dat ik een (groot)
beroep op jullie wil doen.

Het lijkt erop dat dit een variant is op de LSP route die wij onderzoeken met VZVZ om via het LSP inzage te kunnen krijgen in de
professionele samenvatting in EPD’s van huisartsen. Zie in dat kader bijgevoegde nota met bijlage die vandaag de lijn in zijn gegaan.
Om te checken of deze aanname inderdaad klopt (ik ben geen techneut), moet e.e.a. worden uitgezocht. Er zijn namelijk zeker
verschillen, maar vast ook enkele overeenkomsten... Dat we telkens het wiel opnieuw uitvinden moeten we voorkomen. Bij deze
uitzoekklus heb ik jullie hulp hard nodig!

zou jij ons kunnen vertellen hoe zo'n privaat systeem van Philips werkt? Werkt dat hetzelfde als het LSP? En hoe
groot is het bereik van deze infrastructuur? Wie is/zijn aangesloten? Wellicht kan jij samen met [ contact met
opnemen hierover?

5.1.2e : Ik denk dat n.a.v. analyse van of het systeem van Philips wij een juridische analyse moeten maken, in
samenwerking met WJZ, welke wetten overtreden worden. Daarvoor is noodzakelijk dat we weten of sprake is van een
elektronisch uitwisselingssysteem en hoe het zit met de verwerking (medische) persoonsgegevens. Als dit systeem een soort van
LSP is, dan is het een optie om via een gedooghesluit (zelfde als bij LSP route 1 variant) niet alleen VZVZ maar ook andere
leveranciers als Philips meer vrijheid te geven om inzage in dossiers vanwege Corona te versnellen/ vergemakkelijken. Of dit kan
moet nader onderzocht worden. Ik stel het volgende voor qua taakverdeling vws juridische uitzoekzaken:

- kan jij contact opnemen, al dan niet samen metals technische man, met AL om precies scherp te
krijgen waarom het nu nog niet mogelijk is om die code te gebruiken + inzicht te krijgen in de bestaande
verwerkersovereenkomsten. Het zou fijn zijn als jij een juridische analyse kan maken op de conclusies van waarom
bepaalde zaken nu niet kunnen en waarom er een gedoogbesluit moet komen. Welke wetten worden overtreden? Welke
stappen moeten om tot snelle uitvoer te komen worden overgeslagen? Hij noemt het contact met secruity en privacy
officers van ziekenhuizen, om hoeveel ziekenhuizen gaat het dan?

- zou jij ook kunnen vragen waaromg@Eflzich went toten niet tot de privacy officers e.d. van de ziekenhuizen (hun

leden) en/of VZVZ? (mogelijk weet aI antwoord te geven op deze vraag)

- zou jijkunnen ondersteunen bij het opstellen van een juridische analyse, ook omdat jij al veel weet over
toestemmingsvereisten/ BSN verwerking en routes die dan te bewandelen zijn om in geval crisis tot gedoogbesluiten te
komen? Jij bent ook nauw betrokken bij het traject sneller gegevens op HAP/SEH en kan zo als linking pin fungeren.

- zou jij mee willen lezen op die juridische analyse en alvast een eerste reactie kunnen geven op onderstaande
mailwisseling. Dan kan jij misschien nog beter voorzien dan ik van de vragen die aan
gesteld moeten worden.

(@] 512¢ gaf aan ook Chipsoft gevraagd te hebben om met dergelijke voorstellen te komen. Waar wij nu mee aan de slag gaan
vwb Philips/ Chipsoft, kan mogelijk parallel gaan lopen met het traject dat we lopen met VZVZ/LSP. Hoe ziendit voor
zich?
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Ik stel voor om morgen tijdens het juridisch overleg waar en ik bij aanwezig zijn ivm bijgevoegde
nota, dit punt ook kort te bespreken. Hopelijk hebben AR LI de mailwisseling dan ook al kunnen scannen. Naast
de vraag die ik heb over wat de verhouding is tussen dit traject en VZVZ traject om gegevens sneller op de HAP te krijgen, vraag ik
me ook af of het goed is om VZVZ hierover te contacten. kan jij hier al iets zinnigs over zeggen?

Graag hoor ik van jullie of jullie hier ruimte voor hebben en of morgen al de voorgestelde stappen in gang kunnen worden gezet.

Vriendelijke groeten,

van: IERECN minvws.nl>

Verzonden: zondag 22 maart 2020 13:21

@minvws.nl>; K 5.1.2e
@minvws.nl>; ) minvws.nl>;

Onderwerp: FW: Vraag

@ minvws.nl>;
@ minvws.nl>

Nadere toelichting

Het ook chipsoft gevraagd om voorstellen

Met vriendelijke groet,

Ministerie van Volksgezondheid, Welzijn en Sport

Postbus 20350 | 2500 EJ | Den Haa
| IS @ miny s nl |

Verzonden met BlackBerry Work
(www.blackberry.com)

van: INERECEEN -HENCKETIN o ohilips.com>

Datum: zondag 22 mut. 2020 1:17 PM

Aan: 5.1.26 ) <BEEEEDI @ minvws.ol>

Onderwerp: Re: Vraag
Best ERED

Nogmaals met meer toelichting.

In “query-based” uitwisselinginfrastructuren wordt toegang tot medische informatie afgeschermd op basis van beleidsregels die
door de brondossierhouder zijn bepaald. Het principe daarbij is dat de partij die toegang vraagt tot informatie zich identificeert en

een opgaaf van het “gebruiksdoel” meegeeft in de vraag. De brondossierhouder bepaalt op basis van deze informatie of er een
“grondslag” is op basis waarvan toegang kan/mag worden verleend.
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In veruit de meeste bestaande query-based uitwisselinfrastructuren is deze “grondslag” vastgelegd in
samenwerkingsovereenkomsten, verwerkersovereenkomsten en dergelijke die rekening houden met hetgeen de wet voorschrijft
(WGBO, AVG/GDPR, etc.). De basis van deze overeenkomsten is het vertrouwen dat de samenwerkende partijen in elkaar
uitspreken. Dit vertrouwen wordt op allerlei manieren technisch afgedwongen. Het gaat nu te ver hier dieper op in te gaan.
Onderdeel van dit vertrouwen is dat er soms een “break the glass” procedure bestaat waarbij in geval van “emergency” een
vragende partij zich toegang verschaft tot patiéntinformatie zonder tussenkomst van de brondossierhouder.

NB. Alle toegang tot patiéntinformatie wordt geaudit zodat altijd achteraf is vast te stellen wie welke informatie heeft ingezien
ongeacht of deze inzage een reguliere of emergency inzage is.

1”

De communicatie van de “gebruiksdoel” wordt de “purpose of use” genoemd conform de ISO 14265 en andere soortgelijke

richtlijnen die wereldwijd bestaan.

Het juridische aspect in bovenstaande is dat momenteel het beleid van de brondossierhouder bepalend is voor wel of niet toestaan
van toegang in “emergency” situaties. Hierdoor ontbreekt het aan een uniform beleid. Op het moment dat er een landelijke
richtlijn is dat toegang in specifieke “public safetey emergency” situaties (zoals COVID-19) is toegestaan, is het niet nodig dat er
eerst allerlei samenwerkings- en verwerkersovereenkomsten aangepast moeten worden om dit (technisch) te realiseren.

Concreet is de vraag of we Code 8 ("Public safety emergency") uit ISO 14265 (“Classification of Purposes for processing personal
health information”) kunnen gebruiken om bestaande toegangscontrole ingesteld door brondossierhouders te kunnen “omzeilen”.
Het recht om deze code te gebruiken is in principe voorbehouden aan geregistreerd medisch personeel of diegenen die daartoe
gemandateerd zijn.

Ter informatie een paar screenshots hoe iets dergelijks er in de praktijk in onze applicatie eruit ziet.
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En een screenshot hoe dit in de audit log naar voren komt.

Ik vertrouw erop dat bovenstaande toelichting voldoende is. Uiteraard altijd bereid tot verdere toelichting.

M.v.g.
From: '“ hilips.com>

Date: Sunday, 22 March 2020 at 12:00
To: "R eminvws.n" JIERE @ minvws.ni>
Subject: Vraag

Beste

Omdat het de verwachting is dat in de komende tijd het aantal patiéntverplaatsingen in Nederland zal toenemen ben ik met een
paar collega’s bezig om een manier te vinden om onze klanten te helpen met het landelijk kunnen uitwisselen van
patiéntinformatie gebruik makend van onze bestaande infrastructuur.

Onderdeel van dat plan is het introduceren van een specifieke “purpose of use” code die, indien gebruikt, de check op
toestemming van de patiént omzeilt. De purpose of use code die we daarvoor willen inzetten komt uit "1SO 14265 Classification of
Purposes for processing personal health information" en bereft code 8 ("Public safety emergency").
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Als deze code wordt gebruikt wordt dit in onze audit log vastgelegd en is achteraf altijd te bepalen van welke patiént informatie is
ingezien.

Inzetten van een dergelijke code vergt normaliter de nodige afstemming met de security & privacy officers van de Nederlandse
ziekenhuizen. Ken jij een route om deze afstemming te versnellen? Is het bijvoorbeeld mogelijk dat de AP, ministerie VWS, etc.,
hier een uitspraak over kan doen (of mogelijk al heeft gedaan)? Wij zullen indien daarom wordt gevraagd inzage bieden in de audit
logs.

Met vriendelijke groet,

e

Cloud & Serviceability

Philips Interoperability Solutions, Laan van Vollenhove 2931, 3706 AK Zeist, The Netherlands
TeI:WEmail: hilips.com

The information contained in this message may be confidential and legally protected under applicable law. The message is intended solely for the addressee(s). If you are not the
intended recipient, you are hereby notified that any use, forwarding, dissemination, or reproduction of this message 1s strictly prohibted and may be unlawful_ If you are not the
intended recipient, please contact the sender by retum e-mail and destroy all copies of the original message



