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From: 5.1.2e

)
Sent: Thur 3/19/2020 12:38:08 PM

Subject: FW: SPOED: Kamervraag mbt cyberveiligheidziekenhuizen/Corona/Tsjechie
Received: Thur 3/19/2020 12:38:08 PM
ti

Met hartelijke groet,

Ministerie van Volksgezondheid, Welzijn en Sport |

Parnassusplein 5 | 2511 VX | Den Haag | Postbus 20350 | 2500 EJ | Den Haag |
| 06ver‘d|’eping\

Managementondersteuner:[ 070 -\ M |

vr: INEEED

Verzonden: donderdag 19 maart 2020 13:37

Aan: 5.1.2e K 5.12e @minvws.nl>;.
CcC: 5.1.2e B 512e

<EE @ minvws.nl>;

F . —

@minvws.nl>; @minvws.nl>

Onderwerp: RE: SPOED: Kamervraag mbt cyberveiligheid ziekenhuizen/Corona/Tsjechie

Dit mag door.

Met hartelijke groet,

Ministerie van Volksgezondheid, Welzijn en Sport |

Parnassusplein 5 | 2511 VX | Den Haag | Postbus 20350 | 2500 EJ | Den Haag |

Managementondersteuner: \ 070 | M |

Antwoord:

¢ Binnen de Europese Unie is de Europese Netwerk- en Informatiebeveiligingsrichtlijn (de NIB-Richtlijn) het instrument

voor codrdinatie op gebied van cybersecurity. De Wbni is nationale implementatie van de NIB-Richtlijn. De Wbni is in
november 2018 in werking getreden.
De inwerkingtreding van de Europese BIN-Richtlijn brengen een aantal verplichtingen met zich mee die ertoe dienen dat

in de EU de cyberveiligheid op hoog niveau wordt gebracht. Coérdinatie op het gebied van cyberveiligheid is daarin een
belangrijk instrument. Dit houdt concreet in dat:



99736

o Lidstaten de verantwoordelijkheid hebben om op nationaal niveau structuren op te tuigen die hen gereedmaakt
om eventuele cyberaanvallen te adresseren. In Nederland hebben wij daartoe het NCSC opgericht.

o Daarnaast zijn lidstaten verplicht om deel te nemen aan de zogenoemde NIS Cooperation Group. In deze NIS
Cooperation Group zijn alle EU lidstaten vertegenwoordigd, de Europese Commissie en ENISA (Europese
agentschap omtrent netwerk en informatieveiligheid). Binnen de NIS Cooperation Group worden strategische
vraagstukken rondom cyberveiligheid besproken en informatie tussen lidstaten uitgewisseld. Operationeel wordt
de NIS Cooperation Group bijgestaan door het CSIRT Netwerk. Namens Nederland zicht het NCSC in het CSIRT
Netwerk.

o De NIS Cooperation Group behandelt vraagstukken echter sector breed en niet specifiek bijvoorbeeld op het
gebied van de zorg. Om deze reden is medio vorig jaar vanuit het eHealth Netwerk het initiatief gekomen om
een werkgroep op te richten, de zogenoemde Cybersecurity Health Group, die juist specifiek kijkt naar
cybervraagstukken (strategisch alsook operationeel) op het gebied van zorg. Ondanks de vrijwillige deelname
aan deze werkgroep nemen vooralsnog de helft van de lidstaten er deel aan, inclusief Noorwegen.

Het Nationale Cyber Security Center (NCSC) is aangewezen als Computer Security Incident Response Team (CSIRT) voor de Wet
Beveiliging Netwerk- en Informatiesystemen (Wbni). Het NCSC is het centrale informatieknooppunt en expertisecentrum voor
cybersecurity in Nederland. Er zijn operationele afspraken tussen NCSC en andere Europese CSIRT's over het delen van
informatie en adviezen op algemene onderwerpen. Zorg-specifieke informatie die via NCSC gemeld worden, worden ook met Z-

CERT (Computer Emergency Response Team voor de zorg) gedeeld.

¢ Binnen de nationaal context heeft Z-CERT periodieke overleggen met het NCSC. Door het Citrix-kwetsbaarheid en het
Coronacrisis is het overleg en afstemming tussen Z-CERT en het NCSC geintensiveerd. Afstemming en opschaling gaat
over het uitwisselen van gevoelige informatie en handelingsperspectieven op gebied van de ontdekte kwetsbaarheden.

Daarnaast heeft Z-CERT periodieke overleggen met andere Europese CERT's in de zorgsector voor het uitwisselen van
informatie.

van: INEEE) SRR o s

Verzonden: donderdag 19 maart 2020 12:30

Aan: A A.2e [@ minvws.nl>;. MQminvws.nb; ) m@wx,
@ minvws.nl>

CC: 1. 1. @ minvws.nl>

Onderwerp: RE: SPOED: Kamervraag mbt cyberveiligheid ziekenhuizen/Corona/Tsjechie

Eens met
ZIE ONDER

Wat houdt die coordinatie dan in; duiden
Zie onder; zou vitaal minder toelichten, hier niet relevant, kern is of er sprake van samenwerking is.

Ik mis mededeling dat er nationaal wordt opgeschaald vanuit zcert op dit moment samen met ncsc? Weliswaar niet
internationaal, maar zou ik wel als laatste vermelden (als gedeeld mag, check

Toelcihten wat csirt en andere afkortingen betekenen
Ik mis enisa? Bewust?

En bel even met BZ dat antwoord volgt, want deadline is verstreken inmiddels.

Met hartelijke groet,

'&' 5.1.2e 5.1.2e

Directie Informatiebeleid/CIO|
Ministerie van Volksgezondheid, Welzijn en Sport |
Parnassusplein 5 | 2511 VX | Den Haag | Postbus 20350 | 2500 EJ | Den Haag |

* Oemlerdieping\
Managementondersteuner: 070 — | M |
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Van: ) <m@minvws.nl>

Verzonden: donderdag 19 maart 2020 12:24

) SRl e minvws.nl-; INEICKEC) MEXE e ninvws.)>;

Onderwerp: RE: SPOED: Kamervraag mbt cyberveiligheid ziekenhuizen/Corona/Tsjechie

Dag heren,

Bij deze het antwoord. Graag jullie check. Antwoord is

Kamervraag: in hoeverre is er sprake van Europese coérdinatie in het kader van cyberveiligheid voor bijvoorbeeld de ziekenhuizen, naar aanleiding van een
casus in Tsjechié.

Verzonden: donderdag 19 maart 2020 11:14

Aan: IEEED) <EXEd 0 minvws..>; INEEEECNN minvws.n>

Onderwerp: FW: SPOED: Kamervraag mbt cyberveiligheid ziekenhuizen/Corona/Tsjechie

van: INEXECD BEEEED o invws o>

Verzonden: donderdag 19 maart 2020 07:47

Aan: INNEEETN minvws.n!>; NN minvws.n|>
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cc: I - SR eminvws.ol-; G RN o niovws.o>;
) :

5.1.2e minvws.nl>
Onderwerp: RE: SPOED: Kamervraag mbt cyberveiligheid ziekenhuizen/Corona/Tsjechie

Dank! Pakken wij op.

Verzonden met BlackBerry Work
(www.blackberry.com)

Datum: woensdag 18 mrt. 2020 11:25 PM

@minvws nl>

Onderwerp: RE: SPOED: Kamervraag mbt cyberveiligheid ziekenhuizen/Corona/T’ sjechie

lk ben niet in de positie om onderstaande vraag te beantwoorden. Kan jij deze oppakken?

Met vriendelijke groet,

Departementaal Crisiscentrum VWS |
Directie Publieke Gezondheid | Afdeling Crisisbeheersing en Infectieziekten |
m os JIEKERSN | = IEEEDN o minvws.nl

Verzonden: woensdag 18 maart 2020 22:50

Aan:

CC: w@minvws.nb

Onderwerp: SPOED: Kamervraag mbt cyberveiligheid ziekenhuizen/Corona/Tsjechie

Bes’(e

In verband met het schriftelijk overleg voor de Europese Raad Algemene Zaken heeft de Kamer gevraag ‘in hoeverre is er sprake van Europese codrdinatie in het
kader van cyberveiligheid voor bijvoorbeeld de ziekenhuizen, naar aanleiding van een casus in Tsjechié&’. Ben ik bij jou aan het goede adres op hier een antwoord
op te geven?

Zou dat voor morgen 12:00 uur lukken zodat ik dit tijdig bij BZ (penvoerdend ministerie) kan aanleveren?

Veel dank,

Groet [ENERN

5.1.2e

Ministry of Health Welfare and Sport
department of International Affairs




