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Inleiding

Voor het uitvoeren van tijdige en volledige IB & P risicoanalyses is het van
belang dat er een eerste analyse wordt gemaakt met de relevante
proceseigenaar binnen het CIMS. Met deze analyse wordt beoogd
inzichtelijk te maken wie verantwoordelijk is voor het proces, welke
verwerkingen er plaatsvinden binnen het proces en hoe de verwerkingen
eruit zien. Op basis van de input die verkregen wordt uit het interview
wordt het mogelijk om acties, risico’'s en maatregelen op het gebied van
privacy verder vorm te geven.

Onderstaand volgt de eerste analyse van het proces verstrekken
vaccinatiebewijs aan cliénten binnen CIMS. De analyse is gedaan op basis
van een interview met de proceseigenaren/projectleiders, de gestelde
vragen zijn als bijlage opgenomen.

De IB & P groep wordt gevraagd:
1. Kennis te nemen van de eerste analyse van het proces van
Verstrekken vaccinatiebewijs aan cliénten;
2. De openstaande vragen zoals die volgen uit het onderdeel
“Samenvatting” te beantwoorden.
3. Beoordelen welke risico’s en acties in de werkplanning privacy
dienen te worden opgenomen inclusief een planning;

Proces verstrekken vaccinatiebewijs aan cliénten:
Cliéntportaal: inzage in je vaccinatiegegevens bij het RIVM.

Proceseigenaar en belangrijke stakeholders:
Product owne
Projectleider:
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Doel:

Door middel van het cliéntportaal wordt de inzage in je eigen
vaccinatiegegevens gefaciliteerd. Dit geldt voor zowel voor het Covid-19
vaccinatieprogramma (fase 1) als het Rijksvaccinatieprogramma (fase 2).

Scope:

Inzage verlenen in de Covid-19 en RVP vaccinaties van burgers. Tevens
kan men hier verzoeken voor hun AVG rechten kwijt en wordt relevante
privacy gerelateerde informatie getoond om te voldoen aan het recht op
informatie. Burgers loggen middels DigiD in via mijn.RIVM.nl/vaccinaties,
waarna ze hun vaccinatiegegevens kunnen inzien.

Prioriteit ligt nu bij het ontsluiten van Covid-19 vaccinatiegegevens voor
de betrokkenen uit CIMS, maar op termijn komt ook een koppeling met
het Rijksvaccinatieprogramma. Dan kan de burger al zijn
vaccinatiegegevens via het cliéntportaal inzien.

De afdeling Communicatie van het RIVM heeft besloten dat het mogelijk
blijft om via post, mail, of telefonisch een verzoek in te dienen om inzage
in je dossier te krijgen. Dit proces valt echter buiten het proces
cliéntportaal.

Livegang proces:
Eind maart.

Procesbeschrijving:
Niet aanwezig.

Persoonsgegevens:

De volgende persoonsgegevens worden binnen dit proces ontsloten:
- Achternaam, initialen.

- Geslacht.

- Geboortedatum.

- Vaccinsoort.

- Streefdatum vaccinatie.

- Fabrikant vaccin.

- Batchnummer.

Betrokken leveranciers en partijen:

- BEAEEN doet de pen-test en de code review.

- Een nog te bepalen partij doet de Accessibility test voor slechtzienden
en blinden

- Ruigrok doen de Usability test (hoe gebruiksvriendelijk is de site en is
het intuitief en begrijpelijk) voor de website.

- Signicat heeft als broker contact met Logius om DigiD aansluiting te
regelen.

- De leveranciers verwerken geen persoonsgegevens in opdracht van
het RIVM voor het proces cliéntportaal.

- Er worden geen persoonsgegevens verstrekt aan derden.

Acties en maatregelen informatiebeveiliging en privacy:
Er is geen quickscan BIO/AVG of DPIA uitgevoerd.
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Registratie belangrijke besluiten:

Belangrijke besluiten in de stuurgroep worden in de stuurgroep
rapportage geregistreerd. Besluiten over het project worden binnen het
project vastgelegd.

Er zijn nog geen belangrijke besluiten genomen voor privacy.

Samenvatting:

Doel van de verwerking is het verlenen van inzage in vaccinatiegegevens
van betrokkenen, voor zowel het Rijksvaccinatieprogramma als het Covid-
19 vaccinatieprogramma. Inzage in deze gegevens wordt beoogd door het
creéren van een internetportaal/clientportaal waar betrokkenen, met
toegang via Digi-D, de vaccinatiegegevens kunnen inzien. Door middel
van een privacy verklaring binnen het clientportaal wordt de betrokkene
geinformeerd over de verwerking van hun vaccinatie gegevens door het
RIVM.

Prioriteit ligt momenteel bij het ontsluiten van Covid-19
vaccinatiegegevens voor de burger uit CIMS, maar op termijn komt ook
een koppeling met het Rijksvaccinatieprogramma. Dan kan de betrokkene
al zijn vaccinatiegegevens via het cliéntportaal inzien.

Inzage in vaccinatiegegevens via het cliéntportaal zal de druk op het
reguliere AVG-rechten proces binnen het RIVM doen afnemen. Tevens
wordt via Digi-D voldaan aan de identificatieplicht.

Wel moet de mogelijkheid voor verzoeken via andere kanalen blijven
bestaan. Een verzoek via mail / telefoon of per post moet daarom ook in
behandeling genomen worden. Een dergelijk verzoek dient via het
reguliere rechten van betrokkene(n) proces worden behandeld.

Aandachtspunten:
e Het vaccinatiebewijs/vaccinatiepaspoort zit niet in de huidige
scope.

e De privacyverklaring dient nog gerievewed worden.

e Het voorzien van inzage in persoonsgegevens via het cliéntportaal
moet aansluiten op het proces ‘rechten van betrokkenen’. In dit
proces moeten de openstaande actiepunten nog worden opgelost.

e Eris geen procesbeschrijving aanwezig.

De vragen die dit proces opwerpen zijn momenteel:
1. Kan de beoogde inzage via het clientportaal plaatsvinden rekening
houdend met de privacywetgeving?
2. Is er een DPIA/andere risicoanalyses vereist bij dit proces?
3. Via de regiokantoren en andere communicatiekanalen kunnen er
ook inzageverzoeken binnekomen, hoe wordt de identificatieplicht
hier geborgd door de medewerker?

1159748



1159748

Bijlage
Interview - cliéntportaal - 20-01-2021

1. Wie is proceseigenaar?
- projectmanager.
a. Wie zijn verder belangrijke interne stakeholders bij dit
proces?

5.1.2e product owner.
5.1.2e - opdrachtgever

2. Wanneer gaat het proces live?
Eind maart / geen vaste datum
a. Wat zijn belangrijke mijlpalen binnen dit proces en
welke deadlines zitten daaraan vast?
Pen test gepland 15 februari
Code review gepland 15 februari

3. Wat is de scope van het proces?
a. Watis het doel van het proces/verwerking?
RVP vaccinaties tonen. Uitgebreid met covid-19 vaccinaties.

b. Waar begint je proces?
Burger gaat naar RIVM.nl. Die wordt geleidt naar het
cliéntportaal. Vervolgens inloggen via DigiD. Extra menu
items. 1 daarvan is vaccinaties - daar kan je je vaccinatie
inzien. Je ziet alleen Covid-19, maar op termijn moet daar
alle vaccinaties in staan (groene + gele boekje). Ook kan je
zien wanneer je tweede covid-19 vaccinatie is gepland. In
de toekomst ook de geplande RVP vaccinaties.
Je kan ook recht op verwijdering, recht op bezwaar
uitoefenen middels de verstrekte informatie. Informatie
wordt getoond (JIEEEZI- communicatie) op consequenties
op deze rechten.

c. Waar eindigt je proces?
Maken een print van de pagina van de vaccinatiegegevens.
Vaccinatiebewijs is nog steeds een politieke beslissing:
knoop is nog niet doorgehakt.

d. Welk (persoons)gegevens worden precies verwerkt
binnen het proces?
Verbinding met CIMS. Op moment dat DigiD binnenkomt.
BSN nummer wordt herkend, daarna komen gegevens
terug. Naam, achternaam, voorletters, geboortedatum,
geslacht, welke vaccinaties, welk partijnummer, welke
fabrikant, en welk datum worden getoond. Er wordt ook
gelogd op wijziging gegevens door zorgverlener. Dit is in te
zien via het Cliéntenportaal. Een logging wordt bijgehouden
en opgeslagen in het dossier.



Registreren zorgverlener bij naam en toenaam, maar alleen
functie wordt getoond.

e. Welke interne en externe partijen zijn betrokken?
Signicat (broker) zit er tussen - project RIVM toegang. Zij
schakelen met Logius. Intern projecten. Pentest, code
review en accessability test. Wordt getest met
geanonimiseerde persoonsgegevens.

4. Is er een procesbeschrijving aanwezig voor je proces?
Nee
a. Is er een data flowchart aanwezig?
Ja, bijllIEEEZMM nagevraagd en aangeleverd.
b. Is er een PSA (project start architectuur) opgesteld?
Ja. Aangeleverd door JEEEZN
c. Zo nee, wie kunnen we dan benaderen om ons te
voorzien van de juiste input?
Zijn er relevante (stuurgroep )besluiten genomen binnen het
proces die nuttige informatie hebben op het gebied van
privacy?
Nee

5. Is er een quick scan AVG of een quick scan BIO gedaan?
Nee
a. Is er reeds een uitgebreide privacy risico analyse
(DPIA) of een IB&P analyse op het proces gedaan? Zo
ja, ontvangen we graag de input.

Nee

6. Zijn er al andere vragen gesteld aan de privacy officers /
privacy coordinators die betrekking hebben op je proces? Zo

ia. dan ontvangen we die graag.
= ﬁ Iemand die kan verklaren, zwart op wit, dat wat we bouwen
mag volgens privacy/wetgeving/alleswatbezwaarlijkzoukunnenzijn. Ik
zoek een helder ja of nee en dit dan zwart op wit.
- Iemand die mij vertelt wat we nu moeten doen qua
testen/scans/etc; wel of niet DPIA (of is die nou al wel of niet
gedaan?), BIO quickscan?
Maar Communicatie geeft aan dat de overheid DigiD niet kan
verplichten en dat contact met het regiokantoor ook tot een antwoord
moet komen. Hoe borgt de medewerker dan de identificatie van deze
burger?

7. Zijn er op dit moment openstaande acties op het gebied van
privacy / informatiebeveiliging? Zo ja, wat zijn de acties en
bij wie staan die uit?

Zwart op wit willen hebben of cliéntportaal door mag gaan.
Zorgverlenersportaal is gekilld door privacy door iemand van de
stuurgroep.
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8.

Is deze verwerking opgenomen in het Register van
Verwerkingen?
Geen idee

Zijn er andere partijen of leveranciers bij het proces
betrokken?
Sogeti voor pentest, code review ook, accessibility test
wordt uitgezet.
Ruigrok doet toegankelijkheidstest voor de website.
Signicat voor DigiD.
a. Is duidelijk beschreven wat deze partijen /
leveranciers doen binnen het proces?
Ruigrok loopt via communicatie. Sogeti is via de mantel.
b. Worden persoonsgegevens met deze partijen
uitgewisseld? Zo ja, is er hiervoor een
(verwerkers)overeenkomst gesloten? Of zijn er
andere privacy afspraken gemaakt?
Worden geen persoonsgegevens verwerkt.
c. Zijn deze verwerkers getoetst op een accuraat
beveiligingsniveau?
Weet ik niet

10.Hoe verloopt het vaststellen van de mogelijke risico’s, het

bepalen van de juiste maatregelen en het risico acceptatie
binnen het proces?

Risicolog voor de stuurgroep (maar gebeurt niets mee). Verder
worden risico’s besproken in de stuurgroep en waar gevraagd actie
op ondernomen.

11.Hoe worden besluiten en belangrijke wijzigingen binnen het

proces geregistreerd? Valt achteraf te verantwoorden welke
besluiten zijn genomen?

Besluiten in de stuurgroep worden vastgelegd in de
stuurgroeprapportage. Besluiten over scoping wordt binnen het
project vastgelegd.
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Bijlage

Procesflow en screenshots websites

Registratie
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