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Onderdelen systeemdecompositie

Alle relevante logische IT-componenten (bijv. toepassingen, services, systemen, servers,
databases, bestandsaandelen, enz.) die deel uitmaken van de |A, of die erop staan;
Alle verbindingen en data paden (DPs, aka data flows) tussen de hierboven gedefinieerde
logische IT componenten, inclusief de communicatieprotocollen en encryptie methoden die
worden gebruikt;
Eindgebruiker types (standaard gebruiker, functionele admin, sysadmin, enz_) En de accounts
en autorisaties die nodig zijn om toegang te krijgen tot de 1A, om te gebruiken of te beheren;
Opmerking: bi] authenticatie is het belangrijk om te specificeren of Er sprake is van
Een  (single) Factor verificatie is (1FA meestal userid / wachtwoord gebaseerd) of
tweefactor authenticatie (2FA, bijvoorbeeld uid / pwd + token of certificaat);
Met accounts worden persoonsaccounts (PA's) en niet Persoon Gebonden Accounts (NFPA's)
onderscheiden, en beide zijn niet-bevoorrecht of bevoorrecht (privileged);
Machtigingen moeten bij voorkeur gebaseerd zijn op een RBAC-rolmodel (rol gebaseerde
toegangscontrole);
Logische toegangspaden (access paths; AP's) die toegang bieden tot eindge bruikers (bij
voorkeur voor elk eindgebruiker een apart AP) en interfaces met andere IT-componenten in
het kader van de |A die beoordeeld moet worden;
Delen van of activiteiten met betrekking tot de |A die uitbesteed worden (in de cloud of
anderszins);
Delen van de |A die bestaande gedeelde IT-componenten zoals platformdiensten, identiteits-
en toegangsbeheer (| & AM), privileged access management (PAM), enz_;
Vertrouwensgrenzen (trust boundaries);
Cpmerking: een vertrouwensgrens kan worden beschouwd als een lijn die door een
applicatie wordt getekend: Aan de ene kant van de lijn zijn de gegevens niet
Vertrouwd, aan de andere kantvan de lijn wordt aangenomen dat de gegevens
betrouwbaar zijn. Het doel van validatielogica is om gegevens toe te staan om de
vertrouwensgrens veilig te passeren — omvan onbetrouwbaar naar vertrouwd te
transporteren. Een overtreding van het vertrouwensgrens komt voor wanneer door een
applicatie de lijn vervalt tussen wat vertrouwd en wat niet vertrouwd is.
Locaties van logische IT-componenten en locaties waar eindgebruikers toegang krijgen tot of
beheren van de |A (bijvoorbeeld data center, tenant, DMZ, AGM , internet, service provider,
cloud, etc.)
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Hosting bij S5C Campus Logistiek dienstverlener|
Over zicht

A am
i CoviD L saistice eten

Deparnemental L, RIVM knopt vacrins in en maske hierbj gebruik van conracten di= overgenamen zjn van VWS,
Vertrouweljk RIVM legt de inkoop vast in haar SAP omgeving (SA4P SRM module).
2. Leverander vaccin geeft planning en foreast af.
januari 2021 3. LOC stelt een Aanning smulatiz impact op en deeltd WS, RIVM
& projacten,
Deze edeeld met VWS en het (indusief de proj ecten),

4. vserin kome 33 in Nederland, onder tozicht van WS,

5. RIM wosrt de inkeur uit en gesft de batch vrij voor gebruik. Input hisrvoor wordt ontvangan door de logistisk
dienstverener.

&. Waceins 2ijn opgenemen in de vrije vesrraad,

7. LCC snwvangt besallingen, i AWM wi st vaccins uit de vri toz aan de order,
Logistiek dienstverlener maskt vactin gareed voor vervosr.
Eventueel worden vaccins omgepakr,

8. De lagistiek dienstverlener transportzert de order.

5. De logistisk dienswerlener levert de bestelling aan de uitvosrder van devacdnatie Deze dient = tekenen voor
ntvangst. Auijkingen in dit p “door aan hetLOC
Her is mogelijk dat tobehoren op 2=n ander moment geleverd worden,
de i horen bij het opslsanvan het vacdn.
Uitvoerder is zelf il i iddelen, zoals ljk

10 AT\ levert de itvoerder van devacdnatie, in [fn met het aantal bestekde vacdns, vactinatiersgistratie kaarten,
Hisrb |=ver =ara,
1L, \bor logistieke vragen kan de uitvoerder terecht bij de support desk van het LOT:

; Trust boundary, i.e, boundary bebwemn 2
(e o et iy e LT m specific part of the [T mmponent in scope and
& i an easmal IT compenzn:
et Logical part of IT component - croceslon

IT component boundary {7y User/ extemal end user

[
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THUNN

Brocass step & Application or systsm manager
Hosting bij SSC Campus| Tedhnical appliction management in=rfae & #pplication or system manager of TSP
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RIVM exporteert orders uit SAP naar een excel bestand.
RIVM stuurt viseen versieutelde e-mai het excel bestand naar de mailbox groep van Movianto - Client

Er 21jn ontwikkelingen om Interface 2 te vervangen via een bestandsuitwisszling op basks van SFTP, waardi)

Movianto het excel bestand pulled van de SFTP server van RIVM.
a.

H

Client Services slaat het Excel bestand op, op de Fileshare van Movianto in Aalst (3elgie)
Client Services lazt het Excel bestand in de Order Processing Tool OrdeEntry (een maatwerkspplicatie, 0p

basisvan Acces en Visual Basic).

5.

Client Services exporteert d order (als XML file) it de Order Processing Tool naar een Fileshare (in Oss) welke

SAP

P step 2. D crders ook ingelezen in de Transport
worden, in stap 6b. Deze gegevenszijn niet

pplicat
compleet en worden later verrijkt
7

Er 20jn vaccins (z0als Comemati van Pfizer) die een andere flow hebhen. Zo zet Client Services deze orders

=erst door naar d= Planning Processing Tool voardat deze naar SAF gast Dit 1v.m. de 10 uur tyd die het vaccin voor
ontdooiing nodig heeft, voordat deze zetransporteerd wordt
5

Client Services exporteert de order uit de Planning Processing Tool genaamd Planning RIVM [een
= -

B
10.

planning
Client Se:

Acezsen naar sAl
Client Services maskt een pick-lijst voor het Warehouse op. Deze gebruiken de Orderpickers in het warehouse.
Client Services exporteert d orders ut de Planning Processing Tool genaamd Planning RVM naar de route
applicatic (PTV Smartour). DR verloopt via ¢2n Tt hestand op de Flkshare In Oss (10a). Vervolgens leest
rvices deze gegeven in, in de Planning Processing Tool (Planning AVM [voor Huisartsen) of Planning Covid 19

(voor verpleaghuizen]) in stap 10b Deze taol laad gegevens over de order op ult het SAP Warehouss manage ment

(sAP BL

] in stap 10cen 10d en order de chauffeur en nazr de uitvos der van de.

vaccinatic in stap 10d.

11

Transport

Client Services exporteert ri-data en orders uit de route planning applicatie (PTV Smerttour] nsar de
Management Applicatie (TALIS| in stap 11a. Venvolgens stuurt Client Services deze ¢ata naar ubidata in stan

11b. De chauffeurs gebruken e=n EOA voor regstrate =n updates van hub ritin Usidata.

12

management app
Vervolgens importeert Client Services deze gegevens in de Transport management
worder de gegevens verri m:

Voor de bezorging van Consumables worden haalt Client Services order gegevens uit de SA? Warehouse
atic (SAP Business One) in de Tranport and reporting Too! [Transport & Repart) in stap 12a.

e (Tlis) [stap 12b) en
armatie uit de Route planning spplicatie (PTV Smartour) in siap 120 en 12c

Afrondend stuurt Client Servicesvanuit d= Transport management applicatie (Talis) een natificatie per mail nasr de
uitvorrder in stap 12d
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