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Van: , . ) @minvws.nl>

Verzonden: zondag 7 februari 2021 11:19
aan: [IESEDNN . B2 SIEEEDIM @ minvws.ni>
Onderwerp: FW: mogelijk zinvol materiaal GGD casus

Ministerie van Volksgezondheid, Welzijn en Sport
Parnassusplein 5 | 2511 VX | Den Haag
Postbus 20350 | 2500 EJ | Den Haag

M: invws.nl
W: www.minvws.nl

Verzonden: zaterdag 6 februari 2021 19:58

aan: (N EXED. (EEEDD) HEEEDM@ minvws.ni>

Onderwerp: RE: mogelijk zinvol materiaal GGD casus

En misschien ook aardig even te lezen en indien je wilt mette delen; ik heb een blogreeks gemaakt over wat geleerde
lessen rond coronamelder.

hitps://ibestuur. o1 T

Afgelopen maandag is deel 2 verschenen.
Er komen nog 2 delen.

Hartelijke groet,

5.1.2e

& wicoarr

Koningin Julianaplein 10
2595 AA Den Haag
www.wigodit.nl

Volg ons via @wigodit

-------- Oorspronkelijk bericht --------
Van: "EEE mj ( 5.1.2¢ )N m@milww&nb

Datum: 06-02-21 16:49 (GMT+01:00)
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Onderwerp: RE: mogelijk zinvol materiaal GGD casus

- IIEN

Dank. We hebben inderdaad al veel van wat je noemt ingang gezet en het verhaal over de domeinnamen is bij ons
ook bekend, dank ervoor.

Ik zou het willen delen (ook je 2 sidedecks) met als je daar geen bezwaar tegen hebt. Ik zal hem
wijzen op dinsdag als cruciale datum ©

Ministerie van Volksgezondheid, Welzijn en Sport
Parnassusplein 5 | 2511 VX | Den Haag
Postbus 20350 | 2500 EJ | Den Haag

M:iﬁﬁiinvws.nl

Verzonden: zaterdag 6 februari 2021 13:32

Onderwerp: mogelijk zinvol materiaal GGD casus

e

Nav ons belletje gister hierbij wat materiaal dat je wellicht kunt gebruiken.
Het eerste sheetdeck betreft een verhaal dat ik samen met een collega as dinsdag houd op de conferentie Digitaal Nederland. |k

verzoek je daarom dit niet veel verder te verspreiden tot na dinsdag *
Het tweede sheetdeck is een verhaal dat ik regelmatig houd en kun je vrijelijk gebruiken.
De relatie met de GGD casus zie je in de eerste sheetdeck waarin we dit concreet noemen, zie 2° bullet hierna.

Afpellend paar zaken op een rij over situatie GGD voor zover ik overzie (obv informatie uit media):

- Informatieveiligheid vertoont zwakheden: goede analyse door experts zoals BEa of een bedrijf
als FoxIT kunnen als het goed is in enkele weken de hele IT doorlichten, waarop je maatregelen kunt nemen. Maatregelen
die je al kunt nemen is gebruik van informatieveiligheidstandaarden die we als overheid hanteren (zie eerste sheetdeck,
sheet 27 en 30 waar we enkele standaarden uit de lijst hebben opgenomen), laten doorlichten en zorgen dat deze worden
toegepast. Forum Standaardisatie kan wellicht helpen hierbijj, obv de metingen die we verrichten.

- heeft aangetoond dat door een oude domeinnaam te gebruiken hij toegang zou kunnen krijgen. Hij heeft dat
niet doorgezet. Maatregel die je al kunt inzetten: Laat een scan doen op alle domeinnamen die GGD gebruikt en vooral oude
domeinnamen en zet een programma op om “dode” domeinnamen zorgvuldig uit te zetten. Daar gaan vooral de beide
sheetdecks over; ons pleidooi om beter domeinnaambeheer uit te voeren. Zie ook mijn blog gov.nl dat ik je zal appen.

- Fraude en ondermijning: grootste probleem nu is dat medewerkers data verkocht hebben, daar is geen IT maatregel tegen
bestand. Maatregel die je nu moet inzetten (zal vast al gebeurd zijn): analyse laten doen door bedrijf als Hoffman
Bedriifsrecherche om te kijken in welke mate fraude aan de orde is. Maatregelen waar je al mee kunt beginnen is een
meldpunt waar medewerkers anoniem kunnen melden dat zijzelf benaderd zijn of collegas kennen die benaderd zijn. Je kunt
nu ook al starten met in gesprek gaan met medewerkers over de oorzaak; zoek naar de reden waarom het blijkbaar
interessant is om data te verkopen of ernstiger er wordt chantage gepleegd.

- De signalen uit de organisatie over falende IT komen niet door: analyse laten doen welke (escalatie)processen niet gevolgd
zijn, waar processen ontbreken; dit zit volgens de media op alle lagen in de organisatie. Je kunt hiervoor een standaard
adviesbureau met verstand van |Tprocessen en bedrijfsprocessen vragen.

Los van de IT kwestie sprak je ook kort over decentrale inrichting met samenwerking met gemeenten en de organisatie van
vaccinatie logistiek.

Daar is ook een hoop te winnen en verbeteren idd. Het decentraal uitvoeren aan de hand van een centrale aanpak lijkt hierin
opnieuw te missen. Teveel zelf het wiel ah uitvinden.

Ik zie een sterke gelijkenis met de implementatie van de 3 decentralisaties in het sociaal domein (jeugd, werk en inkomen en zorg
langdurige zieken en ouderen).

Decentraal uitvoeren is iets wat ik enorm toejuich (gezien dichtbij burger) maar moet beter gestut worden met centrale afspraken op
organisatie, IT, faciliteiten en voorzieningen. Organisaties als VNG en GGD moeten dit veel strakker regisseren.

Mocht je daar nog wat verder over willen doorpraten dan doe ik dat graag.

Ik hoop dat je hier iets aan hebt voor nu.
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Fijn weekend!

Met vriendelijke groet,

5.1.2e | 5.1.2e
5.1.2e

& WiGo4IT

Koningin Julianaplein 10
2595 AA Den Haag

06 5.1.2e
www.wigodit.nl
Volg ons via @wigodit
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