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Overzicht besluitvorming en ondernomen acties informatievoorziening
- INTERN DOCUMENT -
02-02-2021

Maart 2020

1. Ontwikkelingen CoronIT
FSB (bevolkingsonderzoeken) worden door VWS gevraagd laboratoria
beschikbaar te stellen voor COVID-bestrijding en overleggen met huisleverancier
Topicus over registratie. Besluit om inzet CoronIT te onderzoeken.

Maart/begin
april 2020
27 Ontwikkelingen CoronIT
GGD raakt betrokken en besluit samen met FSB CoronIT te gaan gebruiken tot
landelijk systeem. Voorstel wordt ingediend en goedgekeurd door VWS. Voor
beveiliging geldt:
+ Vanaf begin fulltime en onafhankelijke privacy-adviseur betrokken die
continue DPIA uitvoert en meedenkt over inrichting. Vanaf het begin heeft
een externe partij pentests uitgevoerd op alle onderdelen van de keten.

April/mei
2020
3. Ontwikkelingen CoronIT
Uitrol CoronIT naar GGD’en, landelijk callcentre en alle bedrijfsartsen.
e Steekproefsgewijze controle logs, onder andere bij meldingen, ingezet.
¢ Periodieke controle van actieve accounts ingericht.

Kamerbrief
22-4-20
4, Brief: COVID-19 Update stand van zaken 22 april 2020
Testen

“In mijn opdracht wordt gewerkt aan een IT-systeem dat de keten van triage,
aanvraag tot terugkoppeling uitslag van de test, automatiseert en
vergemakkelijkt. Wat betreft financiering onderstreep ik in mijn brief aan de
zorgkoepels nogmaals dat er geen sprake van mag zijn dat zorgmedewerkers de
testen zelf moeten financieren.”

Kamerbrief

= Brief: COVID-19 Update stand van zaken 6 mei 2020
Testen
In mei 2020 werd CoronIT stapsgewijs in gebruik genomen om mogelijk te
maken dat alle Nederlanders met klachten passend bij Covid-19 zich konden
laten testen per 1 juni 2020. Bij de start van CoronIT zijn door drie partijen
testen uitgevoerd op informatieveiligheid en privacy.

“De afgelopen weken is met man en macht voorgesorteerd op verruiming van het
testbeleid door de testcapaciteit op te schalen. Ik kan u de volgende resultaten
melden; Er zijn inmiddels meer dan 50 laboratoria gevalideerd voor Covid-19
diagnostiek. Deze testcapaciteit kan alleen optimaal worden benut wanneer
testmaterialen en monsterstromen flexibel worden verdeeld. Hiertoe zijn zeven
regionale clusters van medische microbiologische laboratoria (MMLs) ingericht en
8 pandemielabs aangesloten die met name de monsterstroom vanuit de GGD
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zullen opvangen. Een nieuw ICT-systeem voor laboratoria en GGD’en faciliteert
en vereenvoudigt dit proces.”

Jum 2020

HPZone

Toen landelijke opschaling nodig was en een nieuwe groep bron- en
contactonderzoekers landelijk ging opereren is in juni aanvullend HPZone Lite
toegevoegd. Daarmee krijgen de medewerkers van de landelijke schil van bron-
en contactonderzoekers toegang tot noodzakelijke gegevens.

Kamerbrief
16 6-20

Brief: COVID-19 Update stand van zaken 16 juli 2020
CoronaApp
“De GGD heeft een grote rol en verantwoordelijkheid in het proces van bron- en
contactopsporing. De GGD-en hebben daarom een aantal randvoorwaarden
geformuleerd waaraan voldaan moet en zal zijn voor landelijke introductie. De
komende periode zal benut worden om samen met de GGD deze
randvoorwaarden verder in te vullen.
Daarnaast zullen de tests en checks die ik continueer geen belemmeringen voor
landelijke introductie mogen opleveren. Het gaat daarbij naast het advies van de
AP om:
« Een second opinion op de (concept) DPIA
+ Finale penetratietesten en finale testen van de broncodes
¢ Een second opinion van Fox-IT op de volledigheid van deze testen ten aanzien
van informatieveiligheid
¢ Herhaalde analyse in het licht van de nationale veiligheid van de finale versie”

Kamerbrief
6-8-20

Brief: COVID-19 Update stand van zaken 6 augustus 2020
Testen
“Het blijkt helaas een stuk lastiger om de tijd tussen testafname en testuitslag
binnen de 24 uur te houden en nog te veel mensen moeten langer dan 24 uur
wachten op hun testuitslag.
Met de GGD’en maak ik daarom afspraken om de huidige doorlooptijden
substantieel te verkorten. Daarvoor is het belang dat alle stappen in de keten
soepel verlopen: het maken van een afspraak, de afname van het monster, het
vervoer naar het lab, het testen in het lab, het doorgeven van de uitslag door het
lab en het doorbellen van de uitslag door de GGD. Vanaf 1 september is het
ondersteunende ICT-systeem voor deze testketen (CoronlIT) verder verbeterd
waardoor een heel precies beeld ontstaat over de doorlooptijden per fase en de
knelpunten die er landelijke én lokaal ontstaan. En dat maakt gericht ingrijpen
dan ook mogelijk.”
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25-08-2020
10. Contracten Infact - HPZone / Financiéle afspraken Infact / HPZone

De DPG’en verzoeken aan GGD GHOR Nederland om met Infact sluitende,
contractuele en financiéle afspraken te maken ten behoeve van de

doorontwikkeling én levering van licenties HPZone (Lite) voor de
Coronabestrijding.

September
12, Autoriteit Persoonsgegevens
“De Autoriteit Persoonsgegevens heeft informatie gevraagd over de verwerking
en bescherming van persconsgegevens in het kader van de coronatestlijn; de

daarbij betrokken partijen; de daaraan gerelateerde systemen; de waarborgen
ter bescherming van de persoonsgegevens; het toegangs- en/of
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autorisatiebeleid; logging en de gegevensbeschermingseffectbeoordeling. De
gevraagde informatie is aan de Autoriteit Persoonsgegevens verstrekt.”

Okt/ nov
2020
13. Ontwikkelingen CoronIT

Inkooptraject leverancier software voor het inrichten van loggingcontrole, werven
projectleider en projectteam.

Kamerbrief
14. Brief: COVID-19 Update stand van zaken 27 oktober 2020
Sneltesten

“Werkgevers voeren de sneltesten zelf en op eigen initiatief uit. Nieuwe en ook
de nu al lopende initiatieven zullen gaan werken conform de LCI-richtlijn die in
de maak is waarin onder andere eisen staan over de het medisch toezicht bij het
hele testproces, melding van de uitslagen bij de GGD (uiteindelijk in CoronIT, op
een manier die het systeem noch de werkgevers teveel belast), veilige
testafname, het goed duiden van de uitslag van de test en de scholingsvereisten
bij de afname van testen. Testen vinden plaats op basis van het actueel geldende
testbeleid, voorlopig dus alleen mensen met klachten. Daarbij is het ook van
belang om te weten of er een hertest nodig is bij een positieve of negatieve
testuitslag uitslag van een antigeentest.”

November
2020

15. Ontwikkelingen CoronIT
Commotie rond inzage en delen dossiers bekende Nederlanders.
s Aanscherpen steekproefsgewijze controle.
¢ Doorzetten inrichtingen geautomatiseerde loggingcontrole.

BO
2-11-2020
16. Bestuurlijk Overleg

Proces infrastructuur RIVM, GGD DHOR, VWS

s Het gesprek over de ICT-infrastructuur is gestart en de escalatielijn is
duidelijk.

¢ Er komt een structureel regio-overleg waarin de inhoudslijn en de ICT-lijn
worden besproken.

BO
5-11-2020

17. Bestuurlijk Overleg

GGD GHOR geeft aan dat het invoeren van asymptomatisch testen invloed zou
kunnen hebben op CoronlIT.
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13-11-2020

19 Bestuurlijk Overleg

I Digitalisering: digitale oplossingen zoals HPZone Lite en
Oplossing 2 maken BCO effectiever.

Er wordt gewerkt aan ICT en datastromen om ervoor te zorgen dat we goed zicht
hebben en houden op de ontwikkeling van het virus.

November

2020

21, Risicoanalyse en Regiegroep DOTT
De Regiegroep Digitale Ondersteuning Test- en Traceerketen (DOTT) wordt
ingericht. Besloten door VWS, GGD GHOR Nederland en het RIVM tot het
uitvoeren van een gezamenlijke risicoanalyse op ‘de IT-systemen en
gegevensuitwisseling in de test- en traceerketen Covid-19’. Deze risicoanalyse
moest toezien op de gehele keten. Gelijktijdig besluit GGD GHOR Nederland een
eigen analyse te laten uitvoeren op de interne systemen door KPMG. Deze eigen
analyse van GGD GHOR Nederland is 20 januari opgeleverd en op 30 januari
vertrouwelijk met het ministerie van VWS gedeeld.

DPG-Raad
25-11-2020
22, Presentatie toekomst Digitale Ondersteuning IZB
¢ Korte termijn: beheer HPZone naar GGD-GHOR Nederland, inclusief voorstel
voor governance.
¢ Middellange termijn: voorstel voor vernieuwing digitale ondersteuning IZB
i.s.m. RIVM/VWS.
November
2020
23. Convenant: uitwisseling procesinformatie HPZone

e Het convenant is het leidende document tussen partijen betreffende de
uitwisseling van procesinformatie uit HPZone.
¢ Onduidelijk of convenant getekend is door alle partijen.
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December
2020
24, Ontwikkelingen CoronIT
Vanwege dringende spoed besluit GGD GHOR Nederland om CoronIT ook in te
zetten voor vaccineren
e Direct ook hier een (tweede) onafhankelijke privacy-officer aangesloten voor
uitvoeren DPIA.
¢ Implementatie vaccinatie zorg voor vertraging in realisatie loggingtraject.
¢ Aanscherping SLA voorwaarden op basis van bevindingen KPMG.
¢ Wijzigen strategie Health Care Intelligence Platform voor wat betreft
berichtenverkeer op basis van bevindingen KPMG.

BO
14-12-2020
25, Bestuurlijk Overleg

Aanbesteding klant contactcentrum (Teleperformance)

e Voor vaccinaties wordt hier ook gebruik van gemaakt.

¢ Aanbestendingsjurist GGD GHOR doet aanzet mail afwijken dwingende
spoed.

Uitkomsten risicoanalyse ICT:

e Goede duiding risicoanalyse in kamerbrief was het plan. Vanwege andere
planning waarschijnlijk deze week een aparte brief. Niet koersen op een
apart debat.

¢ Goed afstemmen over de inhoud.

BO
16-12-2020
26. Bestuurlijk Overleg

GGD GHOR geeft aan dat ze de brief zoals hij nu is niet naar de Kamer

willen versturen.

¢ De voorgestelde oplossingen zijn nog in bespreking. Kernpunt is dat het om
een geclassificeerd rapport gaat.

« Er wordt nog ambtelijk doorgesproken hierover.

Januari 2021
27 Maatregelen CoronIT naar aanleiding van datalek januari 2021
¢ Uitzetten mogelijkheid tot uitdraaien afsprakenlijst.
¢ Beperken zoekfuncties en loggen van gebruik van zoekfunctie (live per 4-2).
¢ Versnellen implementatie SIEM-oplossing (oplevering gepland eind Q1 2021).
Tot die tijd, controle aanscherpen met eigen team én door controle bij
externe partij.
¢ Controle op aangeleverde VOG’s en geheimhoudingsverklaringen.
e Opzetten VIP-procedure.

e LUitschakelen printfunctie.
¢ Aanscherpen regels voor de-activeren accounts (al na 3 weken niet actief).
o Volledige controle logs door externe partij én politie.
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Januari 2021

28 HPZone - Maatregelen genomen tot nu toe

Noodzakelijke maatregelen na de stijging van het aantal gebruikers in HPZone en
HPZone Lite:

Logging op systeemfuncties HPZone (sinds 2008) en op HPZone Lite (sinds
start zomer 2020). Logging op de exportfunctie is vanaf 1 oktober 2020
geimplementeerd.

Infrastructurele aanpassingen en verbeteringen security.
Autorisatiematrix.

DPIA op de inzet van medewerkers via de landelijke schil en de landelijke
richtlijn voor bron- en contactopsporing.
Aanvraag authenticaties bij GGD nodig voor medewerkers van de flexibele
landelijke schil voor toegang tot de omgeving van die GGD.
Verwerkersovereenkomsten met landelijke partners (callcentra).
Screening personeel op basis van VOG en tekenen van een
geheimhoudingsverklaring en/of artikelen over geheimhouding in
arbeidsovereenkomsten.
Inbeheername in 2 fasen:

o 1®fase: nieuw en efficiént proces voor afhandeling verstoringen in

HPZone Lite ingericht (eind dec. ‘20- jan. ‘21).

o 2®fase: inrichting 2¢ - en 3°-lijnbeheer gestart.
HPZone Lite wordt ‘s avonds/‘s nachts uitgezet.
Landelijk werden de export- en de printfunctie uitgezet. De exportfunctie
wordt nu toegekend aan specifieke rollen in de BCO-organisatie.

BO
22-01-2021

29 Bestuurlijk Overleg

De GGD Contact app zal naar verwachting een efficiéncy slag hebben van
25% - 50% in Q1.

o Er starten pilots met quarantaine
De GGD geeft aan dat de GGD Contact app veelbelovend is, maar dat er
meer aandacht lijkt te zijn voor de Coronatesten app, onder andere omdat
hierbij een datum (1 februari) is genoemd. De GGD vraagt zich af of er ook
voor de GGD Contact app een datum kan worden genoemd, zodat er meer
ambtelijke power komt.

o De minister geeft aan dat hij er voorstander van is om in afstemming
memeer prioriteit te geven aan de GGD Contact app.
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