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Onderdelen systeemdecompositie
Alle relevante logische IT-componenten (bijv. toepassingen, services, systemen, servers,

databases, bestandsaandelen, enz} die deel uitmaken van de |A, of die erop staan;
Alle verbindingen en data paden (DPs, aka data flows) tussen de hierboven gedefinieerde
logische IT componenten, inclusief de communicatieprotocollen en encryptie methoden die

worden gebruikt;
Eindgebruiker types (standaard gebruiker, functionele admin, sysadmin, enz.) En de accounts

en autorisaties die nodig zijn om toegang te krijgen tot de |A, om te gebruiken of te beheren;
Opmerking: bi] authenticatie is het belangrijk om te specificeren of Er sprake is van

Een (single) Factor verificatie is (1FA meestal userid / wachtwoord gebaseerd) of

tweefactor authenticatie (2FA, bijvoorbeeld uid / pwd + token of certificaat);
Met accounts worden persoonsaccounts (PA's) en niet Persoon Gebonden Accounts (NPA's)
onderscheiden, en beide zijn niet-bevoorrecht of bevoorrecht (privileged);
Machtigingen moeten bij voorkeur gebaseerd zijn op een RBAC-rolmodel (rol gebaseerde
toegangscontrole);
Logische toegangspaden (access paths: AP's) die toegang bieden tot eindgebruikers (bij
voorkeur voor elk eindgebruiker een apart AP) en interfaces met andere IT-componenten in

het kader van de |A die beoordeeld moet worden;
Delen van of activiteiten met betrekking tot de 1A die uitbesteed worden (in de cloud of

anderszins);
Delen van de |A die bestaande gedeelde |IT-componenten zoals platformdiensten, identiteits-

en toegangsbeheer (| & AM), privileged access management (PAM), enz;
Vertrouwensgrenzen (trust boundaries);

Opmerking: een vertrouwensgrens kan worden beschouwd als een lijn die door een

applicatie wordt getekend: Aan de ene kant van de lijn zijn de gegevens niet

Vertrouwd, aan de andere kant van de lijn wordt aangenomen dat de gegevens
betrouwbaar zijn. Het doel van validatielogica is om gegevens toe te staan om de

vertrouwensgrens veilig te passeren
— om van onbetrouwbaar naar vertrouwd te

transporteren. Een overtreding van het vertrouwensgrens komt voor wanneer door een

applicatie de lijn vervalt tussen wat vertrouwd en wat niet vertrouwd is.

Locaties van logische IT-componenten en locaties waar eindgebruikers toegang krijgen tot of

beheren van de A (bijvoorbeeld data center, tenant, DMZ, AGM, internet, service provider,
cloud, etc.)
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Hasting bij SSC Campus| f Logistiek dienstveriener|
| version kssen]

cou THTen

i prec 1, RIW koopt vaczins in =n maske hisrbi gebruik van contracten dis overgenomen zn van VS.

Vertrouweljk RIM legt de inkoop vast in haar SAP emgeving (SAP SRM module),
2. Leverander vaccin geeft planning en forecast af.

januari 2021 2, LOC steft een Fanning smulatiz impact open WS, RIvM
2h proacten:

Deze met VWS en het (indusiefde proj ecten),

4. Vain kome san in Nederland, onder toszicht van W'S.

5, RIWM voett de inkeur uit an gesfde batch wij voor gebruk. Input hisrvoor wordt ontvangen door de logistiek
dienstieriener.

&. Wawins zijn opgenemen in de vrije veerraad.
7. LOZ entvangt bestelingan,

i

RIVM wil st vaceins
uit

de
wri

tom aan de order.

Ligistiak anstvelaner maakt veccin gersed voor venosr.

Eventueelworden vacdns omgepakr,

8. De logist ek diensverlznar transportzert ce order

bestsllen 5, De lngistisk dienstverlensr levert de bestaling aan de uitvosrder van devacdnatie, Deze dient te tekenen voor

ns in antanga. Sku angen in door wan het LEC[:

Her is mogelijk dat tobehoren op 2=n ander moment geleverd worden,

de . igen die horen bij het
opslaanvan het vacdinz03lsUtvoerderi

10 RIM lever de uitvoerder van devacdnatie, in [fn met het aantal bestelde vacdns, vacinatiersgistratie kaarten,

Hierbij |evert RIWM Pi: extra.
11, Voor lagistieke vragen kan de uitvoerder terecht bf de supportdesk van het LC:

} " Trust boundary, i.e. boundary betwen 3
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: RIVM exporteert SUES 8 Vp

ree
een excel bestznd.

2 RIVM stuurt viseen
Services

naar de mails van Movianto- Client

Er zn entwikkelingen om interface 2 te vervangen via een besandsuttwisseling op bask van SFTP, wears]

Sus
het excel bestand pulled van de SFTP server van RI

ent Servicesslaat het Excel bestand op, op de Fileshare van Moviantoin Aalst (Sel: Elent Services oat hex Excel bestond de Orr Processing Too! deren {oen massverkepplicatie, op

boss van Acces en Visuzl Basic)

5. Client Services exporteert d= order (alsXML file) uit de Order Processing Tool naar een Fileshare (in Oss) welke
sap p step 62. D crders ook inzelezen in de Transport

vas worden, in stap 6b. Deze gegevenszijn nietpplicatie [T:

compleet en worden later verrijkt.

7 Er zijn vaccins (203s Comemati van Pfizer) die een andere flow hebben. 20 zet Client Services deze orders

erst door naar d= Planning Processing Tool voardat deze naar SAF gast Dit 1v.m. de 10 uur tid die het vaccin voor

ontdooiing nodig heeft, voordat deze getransporteerd wordt

5 Client Services exporteert d= order uit de Planning Proce ssing Taol genaame Planning AVM [een

ir ie, op basis van Acces en Visual Basic) naar SAP.
3 rvices maakt een pick-lijst voor het Warehouse op. Deze gebruiken de Orde pickers in het warehouse.

10. mineordersuit de Plan ig ProcessingTool genaamd Planning RIVM naar de route

planning applicatic (PTV Smartour). DR verboopt via ean TatFoesand od Filahare In 03 (103). vervoigens least

Client Services deze gegeven in, in de Planning ProcessingTool (Planning RIM (voor Huisartsen) of Planning Covid19

{voor verpleaghuizen]) in tap 10b. Deze tool laad gegevensover de order op ult het SAP Warehouse management(SAP BL ) in stap 10cen 10d rder de chauffeuren naar de uitvos der van de

vaccinatic in stap 10d.

11. Client Services exporteertrit-data en orders uit de route planning applicatie (PTV Smeritour) naar de.
Transport Management Applicetie (TALIS in stap 11a Vervolgens stuurt Client Services deze data naar ubidata in stae
11b. De chauffeurs gebru ken e=n EDA voor registrate =n updates van hub ritin Unidata.

12. Voor de bezorging van Consumables warden haalt Client Services order gegevensuit de SAP

Satgsmanagement applicatic (SAP Business One| in de Tranport and reporting Too! [Transport & Repart)in st

CA ALEI RT
worden de gegevens verti met infarmatie uit de Route planning spplicatie (PTV Smartour) in stap 12h en 120

Afrondend stuurt Client Services vanuit d= Transport management applicatie (Talis) een natificatie per mail nasr de

uitvorrder in stap 12d
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