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Aanleiding

CIMS is het voor de Covid-vaccinatie ontwikkelde systeem waarin vaccinatieregistraties bijgehouden zullen worden, na aanlevering van data
van veldpartijen. Het is een landelijke registratie met persoonsgegevens, beheerd door het RIVM. CIMS zal op 8 januari 2021 live gaan in een 1°
versie. Hierna zullen volgende versies volgen.

Momenteel wordt er hard gewerkt binnen het CIMS programma om zo snel mogelijk de eerste versie van de livegang van het programma te
kunnen garanderen. Gezien de aard en omvang van de persoonsgegevens die in het CIMS registratiesysteem zullen worden verwerkt, is het
van het grootste belang dat de privacy- en informatiebeveiligingsaspecten (IB&P) van het systeem gewaarborgd zijn.

Tot op heden vindt de procesmatige aansturing van met name de IB-aspecten plaats door ClO-office RIVM. De privacyaspecten worden deels
door de programmamanager CIMS en deels door de . Hierbij wordt sinds half december het onafhankelijke bureau VKA ingezet.

De aansturing van met name de privacy-bevindingen uit de DPIA (en de andere nog in kaart te brengen risico’s) rond CIMS dient versterkt en
verbeterd te worden door middel van inzet van een procesmatig kundig persoon. Daarom is vanuit DVP een beroep gedaan bij FCC om te
helpen bij het coordineren van de IB&P aspecten van het CIMS. In bijgaand voorstel wordt uiteengezet wat de mogelijke taken van de extra
inzet zou behelzen.
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Terugblik en vooruitblik

Covid-19 pandemie
Inventariseren
vaccinatieprogramma
Aansluiting bij bestaand RVP
Programma management
opzetten

CiMs

IB&P inventarisatie

Maart 2019

IB&P office opzetten

DPIA CIMS uitvoeren

IB QS uitvoeren?

Risico’s inventariseren
Bevindingen DPIA opvolgen
Actiepunten uitvoeren
Externe expertise inhuren
(VKA)

Coérdinatie en afstemming
IB&P in CIMS inbedden
Extra inzet vanuit FCC

Maart- Dec 2020

* In kaart brengen risico’s en
bevindingen DPIA CIMS (en
andere DPIA’s)

Door VKA in kaart gebrachte
risico’s en bevindingen
betrekken bij actieplan
Verkorte DPIA BI-
functionaliteit CIMS laten
uitvoeren

= Anticiperen op toename
verzoeken in proces rechten
van betrokkenen

Actieplan opstellen en
uitvoeren

Jan—maart 2021

* Evaluatie en voortgang
actiepunten

* Monitoren AVG-compliance
CIMS

+ Actieplan uitbereiden met
privacy by design & privacy
by default etc.
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Doelstelling en reikwijdte

DVP heeft aangegeven behoefte te hebben aan coérdinatie van reeds openstaande actiepunten en de aansturing van VKA, gerealiseerd door
inzet van een extra collega. De behoefte bestaat enerzijds uit coordinatie van de openstaande punten en anderzijds uit het verbinden van
partijen die betrokken zijn bij de IB&P-analyse.

Daarvoor is nodig om allereerst op basis van diverse gemaakte DPIA’s (en de andere nog in kaart te brengen risico’s) zicht te krijgen op wat al
gedaan is en wat nog openstaat.

Duidelijk moet worden op basis van welke bevindingen uit welke DPIA(s) nu acties uitstaan en worden opgepakt. Dit inzicht is onder meer van
belang voor het opstellen en het uitvoeren van het actieplan. De mogelijke taken van de extra inzet zullen behelzen:

) Actieplan opstellen (i.s.m. CIMS team en VKA)

) Codrdineren inhoudelijke activiteiten

3) Eenduidige aansturing van ingehuurde consultants VKA op basis van actieplan
)

Haalt op en signaleert waar de VKA consultants en andere stakeholders tegen aanlopen bij het uitvoeren van actiepunten uit actieplan en

escaleert naar

5) Rapporteert de voortgang van het actieplan aan de programmamanager
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Overzicht actiepunten (1/2)
Dit overzicht geeft (een niet uitputtende lijst van) de geinventariseerde risico’s en bevindingen weer die reeds door de DPIA CIMS en bevindingen VKA naar voren zijn

gekomen. Hier staan de te ondernemen stappen voor deze fase van de opdracht. Ook is bij ieder actiepunt een deadline toegevoegd.

N T e N =

2

3

4

5

DPIACIMS 0.1

DPIACIMS 0.1

DPIA CIMS 0.1

DPIA CIMS 0.1

DPIA CIMS 0.1

Grondslag

Toestemming

Beveiliging van
ciMs

Niet/
onvoldoende
passende
maatregelen

Eris geen grondslag voor verschillende
aspecten van de verwerkingen in CIMS

Zorgverlener krijgt mogelijk geen
(rechtsgeldige) toestemming voor de
verstrekking van vaccinatiegegevens

Het niet treffen van passende
beveiligingsmaatregelen

Reputatieschade, aantasting autoriteit
RIVM, aftreden Minister, kamervragen,
parlementair onderzoek, toename
WOB verzoeken, toename aantal
bezwaren tegen registratie in het
register

Aansprakelijkheid stelling VWS/ RIVM
wegens het niet (tijdig) beschikbaar
zijn van vaccinatiegegevens of onjuiste
(vaccinatie) gegevens

Laag

Midden

Hoog

?

* (gegevensleverings)overeen
komst sluiten met COA
vaccinatieprogramma
(tegen COVID-19)

* Communicatiemateriaal
opstellen tbv zorgverleners
bestaande uit:

« instructies over de wijze
waarop en wanneer
toestemming van burger
gevraagd kan worden;

* instructies over hoe
uitnodigingbrief op te stellen
en de rol van het RIVM
benadrukken;

Is onderhanden bij IB?

Wat is het concrete risico en de
maatregel?

Idem ?

VKA

1B?
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Overzicht actiepunten (2/2)

7 Bl-tooling

CIMS

8 IB risico’s

9 Actualiteiten

10  Nog te benoemen
risico’s door VKA etc.

Rechten van
CIMS 0.1 betrokkenen

Toename verzoeken in proces rechten

van betrokkenen

Er wordt momenteel gewerkt aan
tooling die Bl-functionaliteiten uit
CIMS mogelijk maakt

Momenteel is het onduidelijk of de I1B-
risico’s al geidentificeerd zijn en/of
hier voldoende op geacteerd wordt en
aansluiting bestaat met de privacy
risico’s

Verandering in planning kan leiden tot
verschuiving in priotering van risico’s
(zorgpersoneel eerder vaccineren)

_ SieopraRet KA

Hoog

Midden

Hoog

Hoog

* proces rechten van VKA i.s.m
betrokkenen te herijken en ECE
zoveel mogelijk aansluiting
(uitzonderingen daar
gelaten) te zoeken met
centrale proces wat reeds bij
FCC onderhanden is

+ team inrichten en
voorbereiden op het
opvangen van de toename in
verzoeken van rechten van
betrokkenen

Verkorte DPIA Bl-functionaliteit VKA
CIMS luitvoeren

* B en P risico’s in kaart CIMS team
brengen ism VKA

+ Aansluiting zoeken tussen
acties IB en acties P

+ Anticiperen op verwachte CIMS team
scenario’s door buffers in te

bouwen in planning
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Planning

IB&P risico’s in kaart
brengen

Actualiteiten (verschuiving
planning)

Proces rechten van
betrokkenen

DPIA Bl tooling CIMS

Etc.
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Vervolgstappen =&

. Omvang van de opdracht /extra inzet vaststellen
. Gesprek binnen team FCC over rollen en taakverdeling komende periode
. Eigenaarschap opdracht / extra inzet CIMS beleggen en borgen

. Start uitvoeren actieplan



