To:
From: )

Sent: Tue 2/9/2021 1:30:30 PM

Subject: RE: overzicht normen

Received: Tue 2/9/2021 1:30:30 PM

Stap 1 is m.i. bellen

Zij moeten hun verhaal 2an ons vertellen

@minvws.nl]

@minvws.nl

-ICEN

vn: INCEEC) <EXER e rinvws.oi>

Verzonden: dinsdag 9 februari 2021 14:30

nan: NG JEEEI o rinvws.oi
Onderwerp: FW: overzicht normen

Urgentie: Hoog

Gevoeligheid: Vertrouwelijk

Groet!

Verzonden: dinsdag 9 februari 2021 14:28
minvws.nl>;

minvws.nl>;

Onderwerp: FW: overzicht normen
Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

Ter vertrouwelijke info

Ik zou tekst afstemmen met GGD en Logius (beide cruciaal)

van: [EECEEDI logius.nl>

Verzonden: dinsdag 9 februari 2021 14:15

aan: IEEDNN) BEEEDIN @ minvws.ni>
Onderwerp: FW: overzicht normen

Urgentie: Hoog

Gevoeligheid: Vertrouwelijk

Hagﬁ
Bij deze het overzicht

Van: logius.nl>

Verzonden: maandag 1 februari 2021 14:23

@ logius.nl>
CcC: @logius.nl>
Onderwerp: overzicht normen

Urgentie: Hoog

Ha

Op verzoek vanstuur ik je hierbij een overzicht van de gescoorde normen met de oplostermijn voor “coronatest.nl”

1177377

o mnvws.l>; INCEE



1177377

Focus ligt nu op het oplossen van de 2 maandsnormen, hiervan verstrijkt de deadline 5 februari. Voor norm U/WA.05 is
aangegeven dat we vrijdag een verklaring kunnen ontvangen. Voor de normen U/PW.07 en U/NW.06 hebben ze nog een maand de

tijd nodig, dit kan afgevangen worden in het escalatietraject (2x2 weken voor IGS en AFS).

Voor de overige normen verwacht de GGD dat deze binnen de termijn opgelost gaan worden.

Mocht je nog vragen hebben, bel of mail gerust.

Groet,

Normen: | Beveiligingsrichtlijn Bedreiging Risico Termijn/deadline

U/WA.05 | De webapplicatie Door het niet naleven van norm hoog 2 maanden
garandeert de U/WA.05 bestaat er het risico dat (5 februari)
betrouwbaarheid van onbevoegden kennisnemen van
informatie door toepassing | gegevens die zijn opgeslagen of worden
van privacybevorderende gecommuniceerd en mogelijk in staat
en cryptografische zijn deze te verminken. Hierdoor
technieken. worden de applicatie en koppeling met

DigiD minder betrouwbaar.

U/PW.07 | Voor het configureren van | Door het niet naleven van norm hoog 2 maanden
platformen is een U/PW.07 bestaat er het risico van (5 februari)
hardeningrichtlijn bedoeld of onbedoeld negatief
beschikbaar. beinvioeden van een platform,

waardoor vertrouwelijkheid, integriteit
en/of beschikbaarheid van dat platform
niet gegarandeerd is.

U/NW.06 | Voor het configureren van | Door het niet naleven van norm hoog 2 maanden
netwerken is een U/NW.06 kan het netwerkverkeer (5 februari)
hardeningsrichtlijn bedoeld of onbedoeld negatief beinvioed
beschikbaar. worden. De beschikbaarheid, integriteit

en/of vertrouwelijkheid van het
netwerkverkeer is niet gegarandeerd.
Hierdoor worden de applicatie en de
koppeling met DigiD minder
betrouwbaar.

U/PW.05 | Het beheer van platformen | Door het niet naleven van norm middel 4 maanden
maakt gebruik van veilige | U/PW.05 bestaat er het risico dat een (5 maart)
(communicatie)protocollen | aanvaller de controle over het platform
voor het ontsluiten van of de webserver kan overnemen.
beheermechanismen en Hierdoor worden de applicatie en
wordt uitgevoerd conform | koppeling met DigiD minder
het operationeel beleid betrouwbaar.
voor platformen.

U/WA.02 | Het webapplicatiebeheer is | Door het niet naleven van norm laag 4 maanden
procesmatig en U/WA.02 bestaat het risico van (5 maart)
procedureel ingericht, ongecontroleerde wijzigingen waarbij
waarbij geautoriseerde niet bekend is wie daarvoor
beheerders op basis van verantwoordelijk is. Hierdoor worden de
functieprofielen taken applicatie en koppeling met DigiD
verrichten. minder betrouwbaar.

U/NW.04 | De netwerkcomponenten Door het niet naleven van norm middel 4 maanden
en het netwerkverkeer U/NW.04 kan via netwerkcomponenten (5 maart)
worden beschermd door of netwerkverkeer de vertrouwelijkheid,
middel van detectie- en integriteit en/of beschikbaarheid
protectiemechanismen. aangetast worden, zonder dat dit

(tijdig) gedetecteerd wordt en zonder
dat hier adequaat op geacteerd kan




worden. Hierdoor worden de applicatie
en de koppeling met DigiD minder
betrouwbaar.

alarmeringen) en de
condities van de
beveiliging van ICT-
systemen worden
regelmatig gemonitord
(bewaakt, geanalyseerd)
en de bevindingen
gerapporteerd.

tijdig bij te sturen om organisatorisch
en technisch te voldoen aan de
doelstellingen. Hierdoor worden de
applicatie en de koppeling met DigiD
minder betrouwbaar.

C.06 Inde Door het niet naleven van norm C.06 middel 4 maanden
webapplicatieomgeving kunnen tekortkomingen en zwakheden (5 maart)
zijn signaleringsfuncties in de geleverde producten/diensten niet
(registratie en detectie) gesignaleerd worden. Herstel acties
actief en efficiént, effectief | kunnen niet tijdig worden genomen.
en beveiligd ingericht. Hierdoor worden de applicatie en de

koppeling met DigiD minder
betrouwbaar.

C.07 De loggings- en detectie- Door het niet naleven van norm C.07 middel 4 maanden
informatie (registraties en | zijn er onvoldoende mogelijkheden om (5 maart)

Met vriendelijke groet,

Logius

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Wilhelmina van Pruisenweg 52 | 2595 AN | Den Haag
Postbus 96810 | 2509 JE | Den Haag
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