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de Staat der Nederlanden (Ministerie van

GGD Drenthe,
GGD Gelderland-Zuid,
GGD IJsselland,

GGD Noord- en Oost-Gelderland,

Partijen:

i de publiekrechtelijke rechtspersoon:
Volksgezondheid, Welzijn en Sport),
hierna te noemen: VWS,

B de publiekrechtelijke rechtspersoon:

3 de publiekrechtelijke rechtspersoon:

4. de publiekrechtelijke rechtspersoon:

5. de publiekrechtelijke rechtspersoon:
en

6. de publiekrechtelijke rechtspersoon:

lichaam Regio Twente,

GGD Twente, onderdeel van het openbaar

de partijen 2 tot en met 6 worden hierna gezamenlijk genoemd GGD’en en ieder

afzonderlijk GGD,

VWS en GGD’en worden hierna gezamenlijk genoemd Partijen en ieder afzonderlijk Partij.
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nemen het volgende in overweging:

(a)

(b)

(©

(d)

(&)

M

De GGD’en hebben op grond van de Wet publieke gezondheid de taak om bron- en
contactopsporing te doen bij meldingen van besmetting met een infectieuze ziekte,
waaronder COVID-19.

Onder verantwoordelijkheid van VWS is de Notificatieapp ontwikkeld, die een aanvulling
vormt op de bron- en contactopsporing die de GGD’en uitvoeren.

Voordat de Notificatieapp landelijk zal worden uitgerold, zal het gebruik daarvan tijdens
een pilot worden uitgeprobeerd in de regio’s waarin de GGD’en werkzaam zijn.

In de Overeenkomst wensen Partijen in de eerste plaats afspraken te maken over het
gebruik en het Beheer van de Notificatieapp door VWS en de GGD’en tijdens de pilotfase.

Bij het gebruik van de Notitficatieapp worden persoonsgegevens verwerkt. Een overzicht
van die persoonsgegevens zijn opgenomen in Bijlage A bij deze Overeenkomst. Zowel de
Minister van VWS als de GGD’en zijn verwerkingsverantwoordelijke voor de
persoonsgegevens die worden verwerkt bij het gebruik van de Notificatieapp. In Bijlage A
bij de Overeenkomst hebben Partijen vastgelegd welke Partij
verwerkingsverantwoordelijke is voor welke verwerking van persoonsgegevens.

Partijen nemen als uitgangpsunt dat sprake is van een gezamenlijke
verwerkingsverantwoordelijkheid als bedoeld in artikel 26 AVG. In verband daarmee
wensen Partijen in de Overeenkomst in de tweede plaats afspraken te maken over de
wijze waarop zij gezamenlijk uitvoering zullen geven aan hun verplichtingen op grond van
de AVG tijdens de pilotfase.
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HOOFDSTUK 1 - ALGEMENE BEPALINGEN

Definities
Artikel 1

1.1,

1.2,

In deze Overeenkomst worden de met een hoofdletter geschreven begrippen gebruikt in de

volgende betekenis:

AVG
Autoriteiten

Beheer
Betrokkenen
Datalek
Eindgebuiker
Portaal

Implementatie

Notificatieapp

Overeenkomst

Pilot

: de Algemene Verordening Gegevensbescherming (EU 2016/679);
: autoriteiten die toezichthouden op de naleving van wet- en

regelgeving door Partijen, waaronder de Autoriteit
Persoonsgegevens;

: het inrichten, wijzigen en hosten van de Notificatieapp;

: degene op wie een persoonsgegeven betrekking heeft;

: een inbreuk als bedoeld in artikel 33 en 34 AVG;

: de burger die gebruik maakt van de Notificatieapp;

: het voor de GGD’en gerealiseerde portaal, waar de GGD’en de

datum van de eerste ziektedag kunnen vermelden;

: de werkzaamheden die nodig zijn om de App goed te laten

functioneren en om deze ter beschikking te stellen aan de
Eindgebruikers, waaronder mede moet worden begrepen de
training van medewerkers van de GGD’en;

: de notificatieapplicatie zoals die wordt geinstalleerd op het mobiele

apparaat van de Eindgebruiker (ook wel: Coronamelder), inclusief
de achterliggende systemen zijnde de centrale server en het
Portaal;

: de onderhavige overeenkomst, inclusief de daarvan integraal

onderdeel uitmakende bijlagen;

: de periode waarin het gebruik van de Notificatieapp wordt

uitgeprobeerd in de regio’s waarin de GGD’en werkzaam zijn.

Tenzij het tegendeel blijkt of het kennelijk anders is bedoeld, omvat:

a. verwijzing naar een begrip of woord in het enkelvoud ook de meervoudsvorm van

dit begrip of woord en vice versa;

b. verwijzing naar de mannelijke vorm van een woord ook de vrouwelijke vorm en

vice versa; en

{0} verwijzing naar een artikel een verwijzing naar een artikel van deze Overeenkomst.
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Reikwijdte van de Overeenkomst.

Artikel 2

De Overeenkomst heeft betrekking op de Pilot. Ten aanzien van de landelijke ingebruikname van
de Notificatieapp zal een separate overeenkomst worden gesloten.

Looptijd en duur van de Overeenkomst.
Artikel 3
Fils De Overeenkomst treedt in werking op 17 augustus 2020. De Overeenkomst eindigt op het

moment dat de Pilot eindigt en de landelijke ingebruikname van de Notificatieapp
aanvangt.

3.2.  De bepalingen van deze Overeenkomst die naar hun aard bedoeld zijn om hun gelding te
behouden na beéindiging of einde van deze Overeenkomst, blijven in stand. Tot deze
bepalingen behoren in ieder geval bepalingen omtrent de verwerking van
persoonsgegevens indien en voor zover de verwerking van persoonsgegevens voortduurt
nadat de Pilot eindigt.

Totstandkoming van de Overeenkomst.

Artikel 4

De Overeenkomst komt tot stand door ondertekening van een tekenblad door iedere Partij. VWS
zal de ondertekende tekenbladen verzamelen en aan de GGD’en toesturen.

Niet-nakomen van de Overeenkomst.

Artikel 5

Indien een Partij naar het oordeel van een andere Partij deze Overeenkomst niet naleeft, treden
Partijen met elkaar in overleg over het oplossen van de vermeende tekortkoming. Indien dat
overleg niet tot het gewenste resultaat leidt, kunnen Partijen gebruikmaken van de mogelijkheden

die de wet biedt bij het niet-nakomen van een overeenkomst.

HOOFDSTUK 2 - GEBRUIK EN BEHEER VAN DE NOTIFICATIEAPP

Gebruik van de Notificatieapp.

Artikel 6

6.1. VWS maakt het mogelijk dat de GGD’en gedurende de looptijd van de Overeenkomst
gebruikmaken van de Notificatieapp. Dat betekent onder meer dat VWS de GGD’en toegang
zal verlenen tot het Portaal en dat VWS zich ervoor in zal spannen dat de Notificatieapp
zoveel als redelijkerwijs mogelijk beschikbaar is.

6.2, VWS zal pas besluiten de Pilot (tijdelijk) te staken nadat daarover overleg is gevoerd met
de GGD'en. Indien VWS besluit de Pilot defintief te staken eindigt de Overeenkomst.
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Beheer van de Notificatieapp.
Artikel 7

7.1

7.2,

VWS draagt zorg voor het Beheer van de Notificatieapp, daarbij rekening houdende met de
adviezen die door de GGD’en en het RIVM worden gegeven over het gebruik en de
afstelling van de Notificatieapp.

Indien en voor zover in het kader van het Beheer van de Notificatieapp wijzigingen worden
doorgevoerd in de Notificatieapp die invloed hebben op de wijze waarop de GGD’en
persoonsgegevens verwerken, zal VWS voordat de betreffende wijziging wordt doorgevoerd
in overleg treden met de GGD’en.

Implementatie van de Notificatieapp.
Artikel 8

8.1.

8.2.

8.3.

VWS draagt zorg voor de Implementatie van de Notificatieapp. De GGD’en zullen daaraan
hun redelijke medewerking verlenen, passend bij de hoeveelheid medewerkers die binnen
iedere GGD beschikbaar is.

VWS en de GGD’en treden met elkaar in overleg over de wijze waarop de Implementatie
zal worden vormgegeven,

VWS kan besluiten om de Implementatie uit te stellen of anderszins langer te wachten met
de ingebruikname van de Notificatieapp. VWS zal daarover steeds in overleg treden met de
GGD’en.

Inschakeling van KPN.

Artikel 9

9. De GGD’en stemmen ermee in dat VWS een deel van het Beheer zal uitbesteden aan KPN.

9.2, VWS draagt ervoor zorg dat met KPN een verwerkersovereenkomst wordt gesloten die
voldoet aan de vereisten van artikel 28 lid 3 AVG. Op verzoek van een GGD zal VWS een
kopie van het getekende exemplaar van de met KPN gesloten verwerkersovereenkomst
toesturen.

9.3. VWS ziet er op toe dat KPN de verplichtingen uit de verwerkersovereenkomst naleeft.

HOOFDSTUK 3 - VERWERKING VAN PERSOONSGEGEVENS

Rolverdeling Partijen.
Artikel 10

10.1.

10.2.

Partijen stellen vast dat zij persoonsgegevens zullen verwerken overeenkomstig de
verantwoordelijkheidsverdeling zoals die voortvloeit uit Bijlage 1.

Partijen geven gezamenlijk uitvoering aan de verplichtingen die in verband met het gebruik
van de Notificatieapp op grond van de AVG op hen rusten op de wijze als beschreven in dit
hoofdstuk.
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Rechten van de Betrokkenen.
Artikel 11

11.1.

11.3,

Iedere GGD is zelf verantwoordelijk voor de afhandeling van verzoeken op grond van
Hoofdstuk III van de AVG die verband houden met de Notificatieapp afkomstig van een
Betrokkene woonachtig in het werkgebied van de de betreffende GGD valt.

VWS zal zo nodig haar medewerking verlenen aan en het waar nodig faciliteren van
middelen voor het afhandelen van verzoeken van Betrokkenen op grond van Hoofdstuk III
van de AVG die verband houden met de Notificatieapp.

Indien een Betrokkene een verzoek op grond van Hoofdstuk III van de AVG die verband
houdt met de Notificatieapp richt aan VWS, zal VWS de betreffende Betrokkene
doorverwijzen naar de GGD die op grond van het eerste lid verantwoordelijk is voor de
afhandeling van het verzoek van de Betrokkene.

Informeren van Betrokkenen.
Artikel 12

1901

Partijen geven invulling aan de uit artikelen 13 en/of 14 AVG voortvloeiende
informatieverplichting(en) door een privacyverklaring op te stellen.

12.2. De privacyverklaring is reeds opgesteld en staat op de website www.coronamelder.nl. In
gezamenlijk overleg kunnen Partijen besluiten aan de privacyverklaring een Q&A toe te
voegen.

12.3. VWS draagt zorg voor de actualisatie van de privacyverklaring. Wezenlijke wijzigingen van
de privacyverklaring vinden steeds plaats in overleg tussen VWS en de GGD’en.

12.4. Indien mogelijk ondersteunen Partijen elkaar bij het informeren van Betrokkenen.

Cookieverklaring.

Artikel 13

13.1. Bij een bezoek aan de website www.coronamelder.nl worden geen cookies geplaatst in de
browser van de bezoeker. VWS draagt ervoor zorg dat dit op een toegankelijke plaats op
de website www.coronamelder.nl wordt vermeld.

13.2. VWS draagt zorg voor de actualisatie van de cookieverklaring. Wezenlijke wijzigingen van
de cookieverklaring vinden steeds plaats in overleg tussen VWS en de GGD’en.

Beveiliging.

Artikel 14

14.1. VWS is verantwoordelijk voor de beveiliging van de Notificatieapp en draagt ervoor zorg dat
het niveau van beveiliging steeds ten minste voldoet aan de vereisten van artikel 32 van de
AVG. Tijdens de Pilot zal het niveau van beveiliging van (de achterliggende systemen van)
de Notificatieapp in opdracht van VWS worden getoetst. VWS zal de GGD’en over de
ontwikkelingen ter zake informeren.

14.2. ledere GGD draagt ervoor zorg dat uitsluitend geautoriseerde medewerkers toegang zullen

krijgen tot het Portaal.
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14.3. ledere GGD is zelf verantwoordelijk voor de beveiliging van de in Bijlage A genoemde
persoonsgegevens die buiten Notificatieapp worden verwerkt.

Het melden van Datalekken.

Artikel 15

15.1. Indien zich een Datalek voordoet dat (mogelijk) betrekking heeft op de persoonsgegevens
als bedoeld in Bijlage A, is het de verantwoordelijkheid van VWS om aan de hand van
artikelen 33 en 34 AVG vast te stellen of het Datalek moet worden gemeld en, indien zulks
het geval is, mede namens de betrokken GGD(’en) melding te doen van dit Datalek aan de
Autoriteiten en/of Betrokkenen. VWS zal vervolgens zorgdragen voor het contact met de
Autoriteiten en/of Betrokkenen.

15.2. VWS informeert de GGD’en over het bestaan van een Datalek en over de contacten ter
zake met de Autoriteiten en/of Betrokkenen.

15.3. Zodra een GGD een in het eerste lid bedoeld Datalek ontdekt, zal hij VWS daarover
terstond informeren.

Verwerkingenregister.

Artikel 16

Partijen geven ten aanzien van (de verwerking door hen van persoonsgegevens met) de
Notificatieapp uitvoering aan artikel 30 van de AVG.

Gegevensbeschermingseffectbeoordeling.

Artikel 17

17.1. Er heeft reeds een gegevensbeschermingseffectbeoordeling als bedoeld in artikel 35 e.v.
AVG plaatsgevonden ten aanzien van de verwerking van persoonsgegevens binnen de
Notificatieapp. VWS is verantwoordelijk voor de actualisatie daarvan indien en voor zover
de AVG dit voorschrijft.

17.2. Indien VWS besluit de gegevensbeschermingseffectbeoordeling te actualiseren treedt zij
hierover in overleg met de GGD’en.

Verzoeken van Autoriteiten.

Artikel 18

18.1. VWS draagt zorg voor de afhandeling van tot hem gerichte verzoeken van Autoriteiten met
betrekking tot de verwerking van persoonsgegevens binnen de Notificatieapp. Indien VWS
een verzoek van een Autoriteit ontvangt met betrekking tot de verwerking van
persoonsgegevens binnen de Notificatieapp, zal VWS de GGD’en hierover informeren.

18.2. Indien een GGD een verzoek van een Autoriteit ontvangt met betrekking tot de verwerking
van persoonsgegevens die zijn benoemd in Bijlage A, zal de betreffende GGD VWS
informeren.

18.3. Partijen treden vervolgens met elkaar in overleg over de afhandeling van verzoeken van

een Autoriteit en verlenen elkaar zonodig redelijke medewerking.
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Geen verdere verwerkingen.
Artikel 19

Partijen zullen de in Bijlage A genoemde Persoonsgegevens niet verwerken voor een ander doel
dan waarvoor de persoonsgegevens zijn verzameld, zoals is bedoeld in artikel 6 lid 4 AVG.

Verwerkingen binnen de Europese Economische Ruimte.
Artikel 20
Partijen zullen de in Bijlage A genoemde Persoonsgegevens niet verwerken buiten de Europese

Economische Ruimte.

HOOFDSTUK 4 - RESTBEPALINGEN

Wijzigingen.

Artikel 21

Wijzigingen van en eventuele aanvullingen op de Overeenkomst kunnen Partijen uitsluitend
schriftelijk overeenkomen.

Toepasselijk recht en bevoegde rechter.

Artikel 22

22.1. De Overeenkomst wordt beheerst door Nederlands recht.

22.2. Alle geschillen die voortvloeien uit de Overeenkomst zullen exclusief worden beslecht bij de
rechter in het arrondissement Den Haag.
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Tekenblad

Door ondertekening stemt ondergetekende in met de Overeenkomst voor het gebruik van de
Notificatieapp, als gevolg waarvan een overeenkomst ontstaat tussen VWS en de GGD’en.

Voor akkoord

Partij:  GGD Dsselland
Datum: 13 augustus 2020

Voor deze: (10)(2e) (10)(2e)
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Bijlage A - overzicht persoonsgegevens

Hoewel het risico op identificatie van gebruikers via de Notificatieapp zo goed als uitgesloten is,
gaan Partijen er zekerheidshalve vanuit dat er in alle fases van de Notitifcatieapp wel sprake is van
persoonsgegevens. Afhankelijk van de fase waarin de Notificatiapp zich bevindt hebben de
verwerkte gegevens een wisselend karakter. Om die reden zijn de verschillende fases los
beschreven.

Installatiefase

Gedurende de installatiefase worden geen persoonsgegevens verwerkt over de gebruiker en is noch
de VWS noch de GGD aan te merken als een (gezamenlijke) verwerkingsverantwoordelijke. De
Notificatieapp wisselt in deze fase enkel RPI’s uit en slaat deze volledig lokaal op. VWS en de
GGD’en hebben geen technische mogelijkheid om toegang te verkrijgen tot de gegevens in de

Notificatieapp.

Uitwisselingsfase

GGD’en VWS
Temporary Exposure Keys NVT NVT
(TEKs)
Rolling proximity indicators NVT NVT
(contactcodes)
Signaalsterkte en de NVT NVT
contactduur

In deze fase worden uitsluitend (1) RPIs/contactcodes uitgewisseld tussen gebruikers

van de app die in elkaars nabijheid zijn geweest met de daarbij behorende signaalsterkte zowel
uitgezonden als ontvangen, en de duur van het bluetoothcontact, en (2) de eigen TEKs opgeslagen
op de eigen smartphone. Deze uitwisseling gebeurt zonder tussenkomst van een server.

Dat heeft tot gevolg dat in de uitwisselingsfase VWS en de GGD’en géén toegang hebben tot, of
controle over, de in de Notificatieapp en op de smartphone van een gebruiker vastgelegde
gegevens. VWS en de GGD’en dragen in zoverre dus geen verwerkingsverantwoordelijkheid voor
de gegevens die zich in de uitwisselingsfase in de app van de gebruiker bevinden.

Validatiefase

GGD'en VWS
TEKs en Diagnosis Keys (DKs) X
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autorisatiecode X
signaalsterkte en de X
contactduur
eerste ziektedag X
Exposure Risk Value (high, X X
mid, low)
IP-adres van de Eindgebruiker X
Koppelingsfase
GGD’en VWS
DKs X
RPIs/contactcodes X
Signaalsterkte en de X
contactduur
Exposure Risk Value (high, X
mid, low)
Notificatiefase
GGD’en VWS
de notificatie aan de gebruiker X
dat hij mogelijk besmet is met
COVID-19
de dag dat de gebruiker in X

contact is geweest met een
besmet persoon

Verwerking van persoonsgegevens bij het voldoen aan verzoeken van betrokkenen

GGD’en

VWS

Welke gegevens worden
verwerkt en wie
verwerkingsverantwoordelijke
is hangt af van het verzoek

dat wordt gedaan

X

Zodra de gebruiker door middel van de autorisatiecode toestemming heeft gegeven voor het

uploaden van de TEKs/DKs is de uitoefening van de rechten van de betrokkene niet meer mogelijk,
omdat het na het uploaden van de TEKS/DKs niet meer mogelijk is om te achterhalen welke codes
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op de besmette gebruiker betrekking hebben (privacy-by-design). Uit artikel 11, tweede lid, AVG
volgt dat vanaf dat moment geen uitvoering meer hoeft te worden gegeven aan de rechten van
betrokkenen, tenzij een betrokkene aanvullende gegevens verstrekt op basis waarvan het mogelijk
is om hem te identificeren.

Niettemin achten VWS en de GGD’en het van belang om afspraken te maken over de wijze waarop
om wordt gegaan met verzoeken van betrokkenen en het contact ter zake (ook als daar niet aan
voldoen kan en hoeft te worden). Deze afspraken zijn in deze Overeenkomst vastgelegd.
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