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Onderwerp

Offerteaanvraag inzake assessment op de backend omgeving van de

CoronaMelder de notificatie app

Geachte heer mevrouw

Met veel genoegen bieden wij u hierbij onze offerte aan voor een assessment op de

backend omgeving van de CoronaMelder de notificatie app Conform uw

offerteaanvraag heeft het assessment tot doel een redelijke mate van zekerheid te

verkrijgen op de volgende punten
1 Het hebben genomen van relevante beveiligingsmaatregelen in de datacenter

die zich verhouden tot de Baseline Informatiebeveiliging Overheid op niveau

BBN2 of een vergelijkbare norm waardoor er matching kan worden gemaakt

Bij het verkennend gesprek heeft de opdrachtgever verzocht te toetsen tegen
de vergelijkbare internationale norm ISO IEC 27001 2013

2 Verificatie van de instellingen conform de gemaakte afspraken en beloftes in

de DPIA

3 Inventarisatie van de aanwezige certificering validatie van de certificaten

4 Beschikbaarheid van relevante DPIA s rond SOC datacenter en het

beheersbaar hebben van de privacyrisico s Tevens meldt de opdrachtgever dat

twee of drie site visits dienen plaats te vinden ter verificatie N B De

opdrachtgever wenst op dit moment geen assessment van het SOC aangezien

nog geen keuze is gemaakt voor een SOC

5 Voldoen aan de NIB richtlijn en Cyber Security Act normeringen voor zover

van toepassing uiteraard

Op 6 augustus 2020 heeft u ons verzocht om aanvullende werkzaamheden met

betrekking tot de vijf te installeren Hardware Security Modules HSM s uit te voeren

Dit betreft het opstellen van een verbaal van overdracht en het begeleiden van de

ceremonie voor het installeren van de sleutels in de HSM volgens de Payment Card

Industries PCI 3DS Core Security Standards Deze aanvullende activiteiten worden

uitgevoerd door onze gecertificeerde PCI lead assessor namelijk Ing

RE CISSP QSA 3DS QSA PCIP CISaJ
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Ons honorarium is als volqt opqebouwd

10 2b

I0 2bOns totale honorarium ad €|
verblijfkosten is gebaseerd op uw offerteaanvraag van 24 juli 2020 ons telefonisch

onderhoud en uw aanvullend verzoek d d 6 augustus Er worden geen andere kosten

dan het honorarium in rekening gebracht

| exclusief BTW en inclusief reis en



925131

Vanberkel Professionals en Noordbeek contractpartner onder de raamovereenkomst

auditdiensten met Vanberkel Professionals als hoofdaannemer bundelen voor deze

opdracht hun expertise en ervaring

Vanberkel Professionals en Noordbeek bieden op maat gesneden gedegen onderzoek

Onze service is persoonlijk wij denken op een betrokken wijze met onze

opdrachtgevers mee over de juiste oplossing voor hun vraag Wij zorgen voor gedegen
onderzoek en een helder proces waarbij zowel de opdrachtgever en andere belangrijke
stakeholders betrokken worden Daarnaast zullen wij zorgdragen dat de audit

voortvarend zal verlopen waarbij de diepgang van het onderzoek zal worden

gewaarborgd Vanberkel Professionals is als hoofdaannemer verantwoordelijk voor

deze opdracht en aanspreekpunt vanuit een contractuele optiek De

verantwoordelijkheid voor de uitvoering ligt bij Noordbeek Noordbeek is een

toonaangevende IT Audit en consultancybureau gespecialiseerd in

certificeringtrajecten en het behandelen van complexe IT gerelateerde vraagstukken
U kunt erop vertrouwen dat deze combinatie als geen andere partij in staat is invulling
te geven aan de gestelde doelstellingen van de opdracht De combinatie van onze

kennis ervaring en netwerk vormen een unieke meerwaarde voor het uitvoeren van

de auditwerkzaamheden

Uiteraard hebben we uitgebreide kennis van en ervaring met ICT projecten waarbij

gewerkt wordt met apps encryptie veilige uitwisseling van sleutels standaarden van

ENISA en NCSC de Cyber Security Act en NIB Tevens is Noordbeek een kennispartner
van het Centrum Informatiebeveiliging en Privacy CIP en medeontwikkelaar van de

CIP standaarden voor Secure Software Development SSD en Inkoopeisen

Cybersecurity Overheid ICO Essentiele informatie die nodig is voor de uitvoering van

ons plan van aanpak zal echter niet altijd vanachter het bureau ontsloten kunnen

worden Met onze kennis werkwijze tooling en professionals gaan we naar de

informatie toe in plaats van te hopen dat de informatie naar ons toekomt

Wij hebben het volste vertrouwen dat wij u met de uitvoering van ons plan van aanpak
inzicht geven in de kwaliteit van de software infrastructuur en processen de mate

waarin verbeteringen zijn gerealiseerd ten opzichte van eerdere audits en de

onderwerpen waar nog verder aandacht aan besteed moet worden Wij hopen dat uit

onze offerte het enthousiasme spreekt dat wij voor de uitvoering van de

auditwerkzaamheden hebben

Gezamenlijk biedt dit samenwerkingsverband een volledige afdekking van de aard en

het doel van de opdracht Vanuit contractueel oogpunt is Vanberkel Professionals als

hoofdaannemer uw aanspreekpunt met
~

contactpersoon Het onderzoek wordt geleid door ■uama RE partner

bij Noordbeek Voorliggend samenwerkingsverband accepteert voor dit onderzoek de

ARVODI voorwaarden Deze offerte is geldig tot 30 dagen na datum van inschrijving

lals

We kijken uit naar een prettige samenwerking Mocht deze offerte aanleiding geven tot

vragen dan zijn we gaarne bereid tot een nadere toelichting Mocht u behoefte hebben

aan volledige cv s van de teamleden dan kunnen wij deze binnen een werkdag naar u

verzenden

Ik vertrouw erop u hiermee een passende aanbieding te hebben gedaan

Met vriendelijke groet
mede namens Noordbeek
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Bob van Berkel

Directeur Vanberkel Professionals


