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Van:
Ank: [ coze) | (tofee) [ o N
Ce: (10)2e) _ 010)(2e) _(10)2e) ) (10)(28) (10)(2e)
Onderwerp: RE: Verlenging Web Application Firewall en anti-DDoS oplossing - 323448
Datum: woensdag 9 december 2020 11:13:25
Bijlagen: imaqe001.png
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Beste [FEES

Jammer dat we het nog niet eens zijn. De passage ernstige tekortkoming hebben we in
onderstaande mailwisseling besproken en doet niks af aan de opzegging van de opdracht per 30
november. Wat overeind blijft is dat de Akemai oplossing niet voldoet aan de security- en
privacyeisen die voor de coronamelder.nl website gelden.

De ARVODI 2018 zijn van toepassing verklaard op de opdracht. De ARVODI 2018 kent in artikel
22.6 de mogelijkheid om de Overeenkomst te allen tijde op te zeggen. Tussen Opdrachtgever
en Opdrachtnemer vindt alsdan afrekening plaats op basis van in redelijkheid gemaakte kosten
en verplichtingen en van de voor de uitvoering van de opdracht in redelijkheid voor de toekomst
reeds aangegane verplichtingen.

Voor ons is het evident dat we een dienst opzeggen waar we geen gebruik van maken en verder
geen enkel contact over de dienstverlening zelf is geweest. De WAF is geen op zichzelf staande
dienst maar volgens de offerte naadloos geintegreerd met het Standaard Platform. Zoals
bekend is de website van Standaard Platform eind augustus verhuisd naar Freedom Internet.
Om die reden wordt voor de website coronamelder.nl al sinds eind augustus geen gebruik meer
gemaakt van de diensten van Motiv.

Luc Meijer was niet betrokken bij CoronaMelder en ook niet bij de opdrachtverstrekking aan
Motiv voor de CoronaMelder website. De opdrachtbrief van het programma RDO aan Motiv
betrof alleen de WAF dienst voor de coronamelder website:

“Naar aanleiding van de vraag van het programma Realisatie digitale ondersteuning - dat de
opdracht krijgt een mobiele applicatie te realiseren die kan bijdragen aan de bestrijding van
COVID-19 - Corona webapplicatie achter dezelfde Web Application Firewall en anti-DDoS-
oplossing te plaatsen als die is ingezet om het Corona Dashboard tegen Web- en Denial of
Service-aanvullen te beschermen...)”

“Achter dezelfde WAF plaatsen als Corona Dashboard” is niet gelijk aan een
opdrachtverstrekking voor het leveren van een WAF dienst voor Corona Dashboard.

Ik hoop dat je na dit korte feitenrelaas akkoord kunt gaan met de in de opzeggingsbrief
genoemde beéindigingsdatum per 30 november en de hiermee samenhangende voorgestelde
financiéle afhandeling van de opdracht. Het kan natuurlijk zo zijn dat sprake is van aanvullende
gemaakte kosten (bovenop de in de opdrachtopzegging toegezegde vergoeding). Indien dit het
geval is, dan vernemen wij dit graag en moet het bestaan en de hoogte van de in redelijkheid
gemaakte kosten en in de toekomst aangegane verplichtingen worden aangetoond.

Zoals je zelf reeds aangeeft kan uiteraard het eigenaarschap worden overgedragen aan KgielEb)
Dit zou dan wel moeten plaatsvinden per 1 december. De vraag hieromtrent aan{O[ESNs reeds

door jou uitgezet. Daarbij zij aangetekend dat de overeenkomst twee maanden eerder dient in
te gaan.

Met vriendelijke groet,

Van: INEETRIES < IS motiv.nl>
Verzonden: maandag 7 december 2020 11:16

Aan (10)(2e) JEEESP minvws.nl>; (10)(2e) )

) (10)(2e) o motiv.nl>; IETEETEEECOEN)
<O minvws.n|>; IO ) <FEESEP minvws.nl>; e OEE
<O minvws.nl>; ( <O motiv.nl>
Onderwerp: RE: Verlenging Web Application Firewall en anti-DDoS oplossing - 323448




RElle (10)2e (10)(2e) =y (10)(2e)

Ik onderschrijf dat de vele verschillende betrokkenen en tijdsdruk destijds niet bevorderlijk voor de
afstemming i weest, waarvoor alle begrip. En ik was toentertijd erg blij met de rol van‘m
die aWamens alle betrokkenen sprak.

Met jou toelichting en de conclusie dat de aangehaalde passage niet op Motiv van toepassing is,
daarmee ook geen sprake van ernstige tekortkomingen, acht ik jullie opzegging voor het eerst
mogelijke contractuele moment van toepassing, zijnde: 1 februari 2021. Nu hoeft dit geen issue te zijn
gezien Jeroen heeft aangegeven de Akamai WAF/Anti-DDoS bescherming voor het
Coronadashboard te willen behouden. En bereid is het contract eigenaarschap over te willen nemen,
waarmee de dienst voor het Corona dashboard gecontinueerd kan blijven.

@IREEEY ben jij eens met bovengenoemde en de opzegging per 1-2-2021 te beschouwen conform
opdrachtbrief?

@BESben jij eens om tijdig voor een opdrachtbrief voor de periode 1-2-2021 ¥/m 30-7-2021 zorg
te dragen en daarmee eigenaarschap over te nemen?

Ik verneem graag jullie reactie,
Hartelijke groet,

(10)(2e)

From: I T minvws.nl>

Sent: donderdag 3 december 2020 12:11

To: I ) SR inyyws.nl>; EEGEED

I motiv.n>; M [ (10)2e) @ ii0i2e) 2NV oce
(e [RTTETD vy ws.nl>
Cc: (10)(2e) iv.nl>; IEETTE NI )
T minyws. nl>; EE—) <BGEm vinvws.n > |
<IN minvws.nl>

Subject: RE: Verlenging Web Application Firewall en anti-DDo5S oplossing - 323448

CAUTION: This message was sent from outside the company. Do not click links or open
attachments unless you recognize the sender and know the content is safe.

Beste allen,

Wat zich hier wreekt is dat voor de website coronamelder.nl veel verschillende partijen
betrokken zijn, er steeds weer andere mensen bij betrokken waren en toezeggingen/afspraken
onvoldoende met elkaar gedeeld. Daarbij helpt het niet dat er verschillende beelden waren en
zijn over de al dan niet samenlocop van de website coronadashboard.nl en website
coronamelder.nl in relatie tot SPCS en Motiv.

De situatie twee weken voor de toen geplande lancering op 1 september van CoronaMelder was
als volgt:

“Privacy en security zijn 2 essentiéle pijlers onder CoronaMelder app en daarbij behorende
website CoronMelder.nl. Het ontwerp en architectuur waarop de website nu is gebaseerd
voldoet niet aan de privacy en security eisen. Het is nu zichtbaar dat Akemai CON wordt
gebruikt en met ongeldig verkiaren van privacy shield voldoet Akemai niet aan privacy eisen.
Aangezien de website al online staat is het van belang om zo spoedig mogelijk te zorgen dat
een door de CSPO (Chief Security & Privacy Operations) van CoronalMelder oplossing staat.
Daarbij is de wens om mailfunctionaliteit en meertaligheid per omgaande beschikbaar te
hebben."”

Zover ik weet was deze situatie bij de betrokken partijen bekend en ook dat in paar dagen tijd

1106394



is gekeken naar opties om in een onrealistisch korte tijd oplossing te vinden waarbij alle eisen
aan de website waren ingevuld. Freedom Internet kon dit in die korte tijd realiseren.

Mijn excuses als er bij dit werk spaanders zijn gevallen. Zeker geen opzet en hoop dat jullie
begrip hebben voor de gang van zaken door de tijdsdruk die hierop zat.

Met vriendelijke groet,

Van: ) <SG invws.nl>
Verzonden: woensdag 2 december 2020 16:08

(10)(2e) 010)(2¢) 10)(2¢) )

<RI minvws.nl>
Onderwerp: RE: Verlenging Web Application Firewall en anti-DDoS oplossing - 323448

Beste allen,

@ f-ou jij opheldering kunnen geven?

Dank en iroet,

Van: motiv.nl>
Verzonden: woensdag 2 december 2020 16:02
Aan: IO ) <IN minvs.nl>; (10)(2e)

<] motiv.nl>; IEEEE) <EERESE minvws.nl>; I

(10)(2e) Opojze)  (10)(2e)

Onderwerp: Re: Verlenging Web Application Firewall en anti-DDoS oplossing - 323448

Dit stuk kan ik totaal niet plaatsen, is dit wel de juiste brief?!

"Inmiddels is geconstateerd dat het Platform met Motiv/Akamai niet aan de
veiligheids- en privacy-eisen voldoet. Voorts was op het moment van de verwachte
landelijke uitrol van CoronaMelder (voorzien op | september) zowel de e-
mailfunctionaliteit op Coronamelder.nl niet op orde en was de verwijzing naar de
helpdesk van Webhelp niet ingeregeld. Dit zijn ernstige tekortkomingen bij de
uitvoering van de opdracht. Door middel van deze brief wordt de opdracht aan
Motiv per 30 november opgezegd*

N 012o)

Sent from my BlackBerry

M> W_ mmmmvws nl>; (10)(2e)
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From: TN <Y minvws.nl>
Sent: Wednesday, December 2, 2020 3:46:57 PM

: X * )(2) -

Subject: RE: Verlenging Web Application Flrewall en anti-DDoS oplossing - 323448

CAUTION: This message was sent from outside the company. Do not click links or
open attachments unless you recognize the sender and know the content is safe.

Naar verluid hebben jullie inmiddels contact gehad met onze VWS-collega en
daaruit is naar voren gekomen dat de samenwerking met Motiv vanuit de afdeling waar het
Coronadashboard beheerd wordt, gecontinueerd wordt.

De hosting van de website www.coronamelder.nl is inmiddels overgegaan naar Freedom
Internet. E.e.a. betekent dat beheer door Motiv niet meer aan de orde is. Om de eerder aan
Motiv gedane opdrachtverlening op te zeggen, treffen jullie bijgaand een formele
opdrachtannulering.

Vanwege de opstartkosten en doorlooptijd van de overeenkomst wordt een bedrag ad €
43.983,50 incl. BTW aan de opdracht toegekend. Dit bedrag wordt nader onderbouwd in
bijgaande brief. De initiéle opdrachtwaarde bedroeg € 69.575,00 incl. BTW.

Het zou fijn zijn als jullie - gelet op het naderende einde van het boekjaar - de nieuwe factuur
zo spoedig mogelijk konden insturen zodat we e.e.a. nog dit jaar kunnen voldoen.

Mochten er nog vragen van financiéle aard zijn, dan verneem ik die graag. Voor meer
inhoudelijke vragen kun je het beste contact opnemen met mijn collega INEHEINN.

Dank en groet
(10)(28) (1 ) (10)(2e)

U coee | (10)2e) & (0o Al

Verzonden: woensdag 25 november 2020 16:19

Aan: I <EESE minvws.nl>; —m
M M>

(10)(2e)

Onderwerp: RE: Verlenging Web Application Firewall en anti-DDoS oplossing - 323448

L ioze

Het klopt dat het Coronadashboard eerder is aangesloten, dat was een kosteloze “Proof of Value”
periode van aantal maanden als geste van Akamai/Motiv om in de haast van destijds snel de nodige

bescherming te kunnen bieden aan de productie omgeving. In deze periode diende de communicatie
rondom de Coronamelder app zich aan en heeﬂjullimwoor gezorgd dat beide
omgevingen op een enkel contract kwamen zodat deze o.a. van een gezamenlijke volume bundel
konden profiteren, met destijds ook nog de corona melder app zelf in het vooruitzicht.

Er is zodoende maar een enkele overeenkomst met ViVS.

@ (10)(2e) enunnen jullie dit onderling afstemmen aub, en graag bereid tot toelichting.

Groeten,



(10)(2e)

From: IEN) < minvws.nl>

Sent: woensdag 25 november 2020 3:23

To: IEEREES) 10)(22) P motiv.nl>; I )

Ce: @motiv.nl > M>
Mﬂl>

Subject: RE: Verlenging Web Application Firewall en anti-DDoS oplossing - 323448

CAUTION: This message was sent from outside the company. Do not click links or open
attachments unless you recognize the sender and know the content is safe.

oo

De opdracht waar we het hier over hebben gaat uitsluitend over de website coronamelder.
Coronadashboard staat er los van en was er trouwens eerder dan coronamelder.nl

Er vindt binnen VWS geen verrekening plaats. Deze opzeggen betreft dus alleen coronamelder
website.

Groeten,
(10)(2e)

(10)(2e)

Van: IEES)] (10)(2e)

Verzonden: woensdag 25 november 2020 14:41

Aan: IINEETN) EEE@ minvws.nl>; m mmmm.nb
CC: I <TG motiv.n!> IR
<BNEOI minyws.nl>

Onderwerp: RE: Verlenging Web Application Firewall en anti-DDoS oplossing - 323448

Hallo JEees)

Dank voor de snelle terugkoppeling en het was ons bekend dat de Coronamelder app website gaat
verhuizen.

De Akamai WAF/WAP dienst biedt ook bescherming aan het Coronadashboard die nog (helaas)
veelvuldig wordt geraadpleegd en veel verkeer genereerd.

Dit is een enkele overeenkomst die binnen VWS onderling wordt verrekend, met de opzegging komt
daarmee ook die bescherming te vervallen.

Is dat de bedoeling?

SN ! dit morgen mondeling met je afstemmen.

Hoor graag en groet,

(10)(2e)

From: INENGEESN ) <JEER minvws.nl>
Sent: woensdag 25 november 2020 1:10
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To: v.nls
Cc:dacco.Mmotiv.nb motiv.nl>;

€) (10)(2e) (10)(2e)  Giiojee)  (10)(2e) )

BT minvws.nl>
Subject: FW: Verlenging Web Application Firewall en anti-DDoS oplossing - 323448

CAUTION: This message was sent from outside the company. Do not click links or open
attachments unless you recognize the sender and know the content is safe.

Dank voor je e-mail met vraag over verlenging van de opdracht. Ik ga er vanuit dat je op de
hoogte bent van de verhuizing begin september van SPSC/Motiv-Akemai naar Freedom Internet?
Sinds die tijd zal er geen activiteit op de WAF/WAP zijn geweest. Vanwege die verhuizing is een
opdrachtannulering onderweg en gaan we niet verlengen. Hoop je hiermee voldoende te
hebben geinformeerd.

Met vriendelijke groet,

Directie Informatiebeleid / CIO

Ministerie van Volksgezondheid, Welzijn en Sport
Parnassusplein 5 | 2511 VX | Den Haag | 82 verdieping
Postbus 20350 | 2500 EJ | Den Haag

Van: iv.nl>

Verzonden: woensdag 25 november 2020 09:46

Aan: I ) <G min s nl>;
<BEEDE outlook.com>

(10)(2e) (10)(2e)

Onderwerp: Verlenging Web Application Firewall en anti-DDoS oplossing - 323448

Beste JUEDRe n[feS)

Hoop dat alles wel met jullie is in deze vreemde en drukke tijden.

Dit bericht is een tijdige en “friendly reminder” ten aanzien van de Web Application Firewall en anti-
DDoS-oplossing.

De initiéle offerte is opgesteld voor de periode van een jaar, tot 31 juli 2021, die tot eind januari in
opdracht is gegeven.

Kunnen jullie aangeven of deze verlengt gaat worden voor de periode tot 31 juli 2021 en wat jullie
daarvoor nodig hebben?

Hartelijke groet,

From: (10)(2¢) ) <D minvws.nl>
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Sent: woensdag 5 augustus 2020 8:43

To: (10)(2e) (10)(20) i : outlook.com>
CCAngﬂmEE-@mmmm> <lacco.Pouwer@motiv.nl>;
e <> _m_
<IN ) invws.nl> (10)(29) (1022)
Subject: Opdrachtbevestiging

CAUTION: This message was sent from outside the company. Do not click links or open
attachments unless you recognize the sender and know the content is safe.

Geachte heer IR

Bijgaand treft u de opdrachtbrief voor het uitvoeren van de diensten/services om de Corona
webapplicatie achter dezelfde Web Application Firewall en anti-DDoS-oplossing te plaatsen als
die is ingezet om het Corona Dashboard tegen Web- en Denial of Service-aanvullen te
beschermen. Hiervoor heeft u op 15 juli 2020 een offerte aangeleverd met referentienummer
323448-2.

In de opdrachtbrief wordt 0.a. verwezen naar de algemene Rijksvoorwaarden voor het uitvoeren
van opdrachten cq. verrichten van diensten. De Rijksvoorwaarden zijn als bijlage aan de mail
toegevoegd.

Voorts treft u in de opdrachtbrief de facturatiegegevens aan. Bijgaande financiéle bijsluiter
beschrijft de voorschriften voor het factureren van producten en diensten aan het ministerie van
Volksgezondheid, Welzijn en Sport.

Ik vraag graag uw aandacht voor de voorgestelde oplossing t.a.v. de dienstverlening en de
overusage van GB’s. Voor beide onderdelen is het voorstel een soort strippenkaart aan te
schaffen waarbij u ons een seintje geeft als we een limiet van 50% resp. 75% bereiken. Dit
geeft ons t.z.t. afdoende tijd om - in onderling overleg en desgewenst - de opdrachtwaarde op
te hogen (zonder dat dit ten koste gaat van de toegankelijkheid en veiligheid van de website).

Mocht u naar aanleiding van bijgaande stukken nog vragen hebben, dan hoor ik het graag. Voor
meer inhoudelijke vragen kunt u terecht bij [EINEEE .

Alvast veel succes met het uitvoeren van de opdracht.

Met vriendelijke groet,

(10)2e)  qoizefz  (10)(2e)

Programma lisatie digitale onder i
Ministerie van VOIksgezondhe|d Welzijn en Sport

Parnassusplein 5 | 2511 VX | Den Haag |
Postbus 20350 | 2500 EJ | Den Haag |

M (10)(2e)

E (10)i2€) L minvw

Van: (10)(2e)

Verzonden: dinsdag 4 augustus 2020 21:59

Aan: [EEIRED outlook.com>; (10)(2¢)

< (10)(2e) P minvws.nl>
(10)(2e) H (10)(2e) Pmotiv.nl>; MEE <P motiv.nl>

Onderwerp: RE: Restpunt tav coronamelder.nl
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Dank voor de snelle reactie en goede bericht!
Blijft u aanspreekpunt voor de komende beheerfase van de dienst, of staat daar iemand anders voor
opgesteld met wie ik kan contacten?

@mevrouw,%kunt u aangeven wanneer ik de opdrachtbrief kan verwachten en/of u nog
iets van ons nodig heeft?

Met vriendelijke groet,

(10)(2e)

From: <IN o utlook.com>
Sent: dinsdag 4 augustus 2020 5:19

To: (10)(2e)
<ja.v.wingerden@minvws.nl>
Ce:IGETET I ST NS motiv.n |>; N

Subject: RE: Restpunt tav coronamelder.nl

(10)(2e)

(10)(2e)

g oee

motiv.nl>;

CAUTION: This message was sent from outside the company. Do not click links or open
attachments unless you recognize the sender and know the content is safe.

Beste [REIE

Eris vandaag een opdrachtbrief opgesteld richting jullie. Wanneer deze bij jullie aankomt weet ik
niet precies.

Kun jij deze anders mailen naar [§IJEZ) Weet niet of dat gebruikelijk is.

Met vriendelijke groet,

(10)(2e) )| (10)2€)

Verzonden vanuit Mail voor Windows 10

Van:

Verzonden: dinsdag 4 augustus 2020 17:09
nan: IS

cC (10)(2e)
Onderwerp: RE: Restpunt tav coronamelder.nl

Geachte mevroumm beste

(10)(2e)
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Ik begreep vaMat ik u als contactpersoon kan aanhouden voor het formaliseren van ons
toegestuurde voorstel.

Kunt u mij een update geven wanneer wij een akkoord op ons voorstel mogen ontvangen.

De dienst is initieel in gebruik genomen voor een eindige test-periode en aangeboden voor de
inmiddels gepasseerde periode 1 augustus 2020 t/m 31 juli 2021.

Ik verneem graag spoedig en ben bereikbaar voor afstemming op onderstaande gegevens.

Met vriendelijke groet,

Motiv ICT Security

Utrechtseweg 34°
3402 PL |Jsselstein
t (10)(2e)

m; (10)(2e)

OO

ICT SECURITY

From: IEOEEN) <IEOESEP minvws.nl>

Sent: donderdag 30 juli 2020 12:30

To: INDETGEENEEIE) <ck. IROEIR minvws.nl>

Cc: IR <BOCON  minbzk.nl>; EEGEE <BECETHD outlook.com>;
[oeo B (10)2¢) [QIIRAS (10)(2e) i(10)ze) (IR (10)2e) |
(m0Em) - 1B1-DC! < IEOTEEIER ninienw. nl>;

Subject: Restpunt tav coronamelder.nl
Importance: High

CAUTION: This message was sent from outside the company. Do not click links or open
attachments unless you recognize the sender and know the content is safe.

oo

Voor de informatiesite coronamelder.nl heb ik, gedurende de implementatie, vanuit de lijn een
brugfunctie gehad tussen Standaard Platform (hosting), Motiv/Akamai en (via
IGEETM) het programma. Die handreiking heb ik je gedaan om, ook in een pressure-cooker
traject, te borgen dat de Europese en Rijksbrede eisen die worden gesteld aan websites
adequaat werden geimplementeerd. Dat is, zo blijkt uit het compliancy-rapport, samen met de
betrokkenen goed gelukt.

Wat nog niet is ingeregeld is het beheer van de afspraken {contractmanagement,
incidentmanagement, wijzigingsmanagement, continuiteitsmanagement en zo verder). Voor
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VWS, maar vooral ook voor de genoemde partners, is het borgen daarvan wel belangrijk. Een
productowner zou hier een rol in kunnen hebben. Verzoek aan jou om hier aandacht aan te
geven. Deze week rond ik namelijk mijn werkzaamheden bij VWS af en vervalt die brugfunctie.

Fijn dat ik een bijdrage heb kunnen leveren aan de implementatie.

VG,

Vriendelijke groet,

Mini ie van Bi landse Zaken en Koninkrijksrelaties
Directoraat-Generaal Vastgoed en Bedrijfsvoering Rijk

UBR | I-Interim Rijk

Wilhelmina van Pruisenweg 52 | 2595 AN | Den Haag

M: (10)(2e)
E: IEUESRarijksoverheid.nl



