690402

To:

(10)(2e)
Cc: (10)(2e)
From: (10)(2e) )
Sent: Mon 11/9/2020 10:25:16 PM
Subject: RE: In Control Verklaring ICV 2020 PG
Received: Mon 11/9/2020 10:25:16 PM

NI (10)(2e)
(10)(2e)

@minvws.nl]
@minvws.nl]

zE] (10)(2e)

Het is een formele handeling die bij minimaal MT-lid niveau belegd is. De benoemde punten zijn bij ons in beeld en daar
ondernemen we actie op. wil deze graag nog toelichten. Idee is dat de ICV — onderdeel dashboard — opgenomen wordt in
de PDC-brede ICV. Daar moeten ook de andere ICT-onderdelen in opgenomen worden.

(10)(2e)

Van: (10)(2e) ) SUWIEDN@minvws.nl>

Verzonden: maandag 9 november 2020 12:24

Aan: (10)(2e) ) <PRLDIEDEN @ minvws.nl>

Onderwerp: FW: In Control Verklaring ICV 2020 PG

Hoi [RIED]

heeft een afspraak in mijn agenda geschoten maar eerlijk gezegd kan ik hier niets zinnigs over zeggen.

Ben niet betrokken geweest en heb nu ook geen tijd om me er volledig in te verdiepen, in ieder geval niet op korte termijn.
Is er iemand in jouw team die dit kan oppakken? Of kan jij zelf even met hem schakelen?

Groet, JIED)

Verzonden: donderdag 29 oktober 2020 16:05

Aan: IGCEDIN) -IGDEEN e minvws.ni>; (10)2¢) ) SO @ minvws.nl>

Onderwerp: FW: In Control Verklaring ICV 2020 PG

(nogmaals, typo in email adres)

Helaas krijg ik je telefonisch niet te pakken.

Na overleg metEUEIM neem ik contact op over de ICV en het coronadashboard. Gezien dit verhuist is van PG naar Corona
directie moet ik dit waarschijnlijk met jou afstemmen.

Graag even overleg.

Met vriendelijke groet,

(10)(2e)

(10)(2e)

Motiv ICT Security

Utrechtseweg 34°

3402 PL |Jsselstein

t (10)(2e)

m; (10)(2e) ICT SECURITY

OO0



Van: (PO
Verzonden: dinsdag 27 oktober 2020 23:06
Aan: (10)2e) ) SR @ minvws.ol>; IEEETIN I e minvws.ni>
cC: (10)(2e) ) BRI @ minvws.nl>
Onderwerp: RE: In Control Verklaring ICV 2020 PG

Bijgevoegd de proef ICV met track changes aan. De volgende opmerkingen:
© De ICV toelichting legt het volgende uit:

“In de ICV hoeven alleen de risico’s (Quickscan Information Security) te worden vermeld met een classificatie zeer hoog die van
toepassing zijn op de kritieke en bedrijfskritische informatiesystemen (inclusief informatieketens) en de te beschermen
belangen"

Omdat het dashboard (nog) niet is geclassificeerd als kritiek of bedrijfskritische informatiesysteem hoeven we de risico’s niet
beschrijven. Echter vind ik het verstandig hier transparant te zijn, gezien dit nog ter discussie staat. Heb je intern helder
gekregen of de Quickscan toch uitgevoerd dient te worden?

O |k benoem de uitgevoerde pentest op het dashboard. Zie bijlage voor dit rapport; Penetratietest VWS Coronadashboard
1.0 (002).Pdf

O |k benoem dat er in overleg met de Afdeling CIO kern en informatiemanagement geen quickscan is uitgevoerd. Zie bijlage
voor de bevestiging; RE_ RIVM data tbv Dashboard.msg

0 |k heb geen zicht op de overige processen en informatieketens binnen PG , deze heb ik ongemoeid gelaten. Ik mist wel de
CrisisConnect app welke je in ons telefonisch gesprek benoemde.

De gevraagde overige info:

- Overzicht incidenten 2020
« Geen registreerde incidenten.
s Geen gemelde kwetsbaarheden bij het NCSC.
- Uitgevoerde quickscans, risicoanalyses, DPIA's
s« Rapport implementatie verplichte richtlijnen. Zie bijlage Rapport implementatie verplichte richtlijnen tbv Corona
dashboard_v3.2.docx

« Intake gedaan DPIA (G-I & , volledig doorlopen was niet nodig. Zie boven
- Overzicht AVG-registraties (export uit het AVG-register)
¢ Geen

- Overzicht systemen (applicaties of diensten in eigen beheer of aangeschaft door jullie directie en eventuele
verwerkersovereenkomsten)
s« Overzicht van de applicaties in beheer van VWS:
o https://coronadashboard.rijksoverheid.nl/
o https://coronadashboard.govemment.nl/
* Afgenomen diensten:
o Piwik Tracker (min. Van AZ)
o Certificaten (min. Van AZ)
o GitHub (min. VWS)
o Standaard platform Hosting (Logius = min. Van BZK).
o twikkelomgeving KPMG (KPMG)
o WContract met Motiv ICT Security, via VWS)
Geen verwerkersovereenkomsten, geen persoonsgegevens.
Zie bijlagen voor de overeenkomsten met derden (Wat ontbreekt: is de overeenkomst met Standaard Platform (Logius).
Deze heeft [§lleBMniet aan kunnen leveren.)
- IB-plan, verbeterplan of andere relevante documenten
Zie bijlage voor een architectuur overzicht welke extra inzicht geeft. Corona Dashboard - Architectuur v1.0.pptx

Zullen we donderdag even bellen? Schikt 11h?

Gr,

(10)(2e)

(10)(2e)
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Motiv ICT Security

Utrechtseweg 34°

3402 PL lJsselstein

t

Ul (10)2e) | ICT SECURITY

OO

Van: (10)2e) ) S @ minvws.nl>
Verzonden: maandag 26 oktober 2020 09:36
@minvws.ni>; [ KECIEIN <HUEl e motiv.ni>

(10)(2e)
(10)(2e) @minvws.nl>

Onderwerp: RE: In Control Verklaring ICV 2020 PG

CAUTION: This message was sent from outside the company. Do not click links or open attachments unless you recognize the
sender and know the content is safe.

Beste [{IED]

Ik heb de proef ICV voor PG nog niet ontvangen.

Met vriendelijke groet,

(10)(2e)

Directie Organisatie, Bedrijfsvoering en Personeel
Ministerie van Volksgezondheid, Welzijn en Sport
Parnassusplein 5 | 2511 VX | Den Haag

Postbu | 2500 EJ | Den Haag

Verzonden: zondag 25 oktober 2020 10:02

(10)(2e) Sl e motiv.ni>; (10)(2e) ) RSl e minvws.ni>

(10)(2e) [UIEDIN @ minvws.nl>
Onderwerp: RE: In Control Verklaring ICV 2020 PG

Hoi,
Vraagje, zijn jullie er al uit gekomen?
(10)(2e)

Verzonden: woensdag 23 september 2020 17:14

Aan: (10)(2e) & minvws.nl>; (10)(2e) ) SISl e minvws.ni>

€ (10)(2e) @minvws.n|>
Onderwerp: RE: In Control Verklaring ICV 2020 PG




Doe ik, helaas nog geen succes gehad via de telefoon.
(10 kan je me aanmelden als bezoeker voor maandag a.s.?

(10)(2e)

(10)(2e)

Motiv ICT Security
Utrechtseweg 34°
3402 PL |Jsselstein
t @ )

m: (10)(2e) ICT SECURITY

in}v JO)

van: [T G o iovws.>

oensdag 23 september 2020 00:56

Onderwerp: FW: In Control Verklaring ICV 2020 PG

CAUTION: This message was sent from outside the company. Do not click links or open attachments unless you recognize the

sender and know the content is safe.

Ha ]

Zou je rechtsreeks kunnen schakelen met [EE)ES)

van: 0yze) ) SRSl @ minvws.ni>

Verzonden: donderdag 17 september 2020 08:33
(10)(2e) (WYIEDEN @ minvws.nl>

cec: (10)(2e) (10)(2e)
Onderwerp: RE: In Control Verklaring ICV 2020 PG
[gle]] (10)(2e)

Ja, hij kan contact met mij opnemen.

Met vriendelijke groet,

(10)(2e)
10)(2e)
Afdeling CIO kern en informatiemanagement
Directie Organisatie, Bedrijfsvoering en Personeel
Ministerie van Volksgezondheid, Welzijn en Sport

Parnassusplein 5 | 2511 VX | Den Haag
Postbus | 2500 EJ | Den Haag

@minvws.nl>; {10Ce] ) S minvws.ni>

@ minvws.nl>; (10)(2e) ) <m@w>
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S EESl e minvws n)>

Verzonden: woensdag 16 september 2020 15:46
(10)(2e)

)(2e) nl>; (10)(2e) ) <M @ minvws.ni>

Onderwerp: FW: In Control Verklaring ICV 2020 PG

Beste l{EED)

Kan bij jou terecht wat betreft advies omtrent ICV en quickscan IB? Of ligt dit elders?

Met éroet,
Van: (10)ze) ) Sl minvws ni>

(10)(2e)
(10)(2e) (10)(2e) @ motiv.nl>;
(10)(2e)

(10)(2e)
(10)(2e)

@ minvws.nl>;

(10)(2e) @minvws.nl>
Onderwerp: FW: In Control Verklaring ICV 2020 PG

H{GEIE

Zie onderstaande punten mbt de ICV coronadashboard.
Punt over infrastructuur zijn we mee bezig. Kun jij ons adviseren over punt quickscan IB?

(10)(2e)

(10)(2e) | (10)(2e) | coronadashboard.rijksoverheid.nl
Ministerie van Volksgezondheid, Welzijn en Sport | Directie Publieke Gezondheid
Parnassusplein 5 | 2511 VX | Den Haag | Postbus [l 2500 EJ | Den Haag

www.rijksoverheid.nl

VELUH  (10)(2e) <M>

Verzonden: donderdag 3 september 2020 20:13

(10)(2e) m@amsterdam.nb; (10)(2e) )m@wx (10)(2e) )

<JUOEDR@ minvws.nl>
Onderwerp: RE: In Control Verklaring ICV 2020 PG

(10)2e)(10)(2e) ,

1 risico wat aangepakt moeten worden:
e De infrastructuur en met name het beheer hier op is onvoldoende geborgd (governance met het oog op continuiteit).

1 Topic wat besproken moet worden:
e Destijds is gezegd dat er geen quicksan IB nodig is. Al als ik de ICV toelichting lees, zou ik het coronadashboard op basis
van de volgende criteria als kritiek of bedrijfskritisch kunnen classificeren:

690402



“..* het proces wordt aangemerkt als strategisch (afgeleide kerntaak) en
* het informatiesysteem is vitaal voor dit proces en
* één of meer betrouwbaarheidseisen (B, I, V) scoren hoger dan midden of hoog....”
Zien jullie het dashboard (informatievoorzieningen naar de burger) als kerntaak en vinden jullie de Beschikbaarheid zeer
belangrijk? Als dit het geval is, stel ik voor om de quickscan te heroverwegen en het coronadashboard op te nemen in de
Proef ICV— Bijlage 2.

Of en hoe we bovenstaande twee punten verwoorden wil ik graag overleggen met| (10)(2e) ?), omdat ik op dit moment niet
goed overzie hoe dit document verder ingezet wordt.

Onder in groen de vraagde toelichting, waarbij ik graag met (10)(2e) ?) kijk naar de overeenkomsten die gesloten zijn met de
verschillende partijen (KPMG/SP/CLEVER°FRANKE etc).

Daarnaast ontvang ik graag de volgende overzichten:
- Overzicht incidenten 2020
Geen registreerde incidenten.
Vraag voor gemelde kwetsbaarheden staat nog open bij het NCSC. Uitsluitsel volgt.
- Uitgevoerde quickscans, risicoanalyses, DPIA's
« Rapport implementatie verplichte richtlijnen. Zie bijlage.
» Intake gedaan DPIA (JIEESIN & EEERD. volledig doorlopen was niet nodig. Zie bijlage mail.
- Overzicht AVG-registraties (export uit het AVG-register)
Geen
- Overzicht systemen (applicaties of diensten in eigen beheer of aangeschaft door jullie directie en eventuele
verwerkersovereenkomsten)
Overzicht van de applicaties in beheer van VWS:
https://coronadashboard. rijksoverheid.nl/
https://coronadashboard.government.nl/

Afgenomen diensten:

e  Piwik Tracker (min. Van AZ)

* Certificaten (min. Van AZ)

«  GitHub (min. VWS)

e Standaard platform Hosting (Logius = min. Van BZK).

s  Azure ontwikkelomgeving KPMG (KPMG)

s Akamai (Contract met Motiv ICT Security, via VWS)
Geen verwerkersovereenkomsten, geen persoonsgegevens.
- IB-plan, verbeterplan of andere relevante documenten
Zie bijlage voor een architectuur overzicht welke extra inzicht geeft.

Gr,

(10)(2e)

Motiv ICT Security
Utrechtseweg 34°
3402 PL IJsselstein

t: (10)(2e)
m: (10)(2e) ICT SECURITY

in}v O]

@ (10)2¢)
Van: (10)(2e) ’EMQamsterdam.nb
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Verzonden: donderdag 6 augustus 2020 16:25

Aan: Ol mot.nl>

Onderwerp: FW: In Control Verklaring ICV 2020 PG

CAUTION: This message was sent from outside the company. Do not click links or open attachments unless you recognize the
sender and know the content is safe.

vn: [N G @ niovws.>

Verzonden: donderdag 6 augustus 2020 16:09
Aan: m@amsterdam.nb
Onderwerp: FW: In Control Verklaring ICV 2020 PG

o o)zo)

Zou jij even bij kunnen peilen wanneer hij terug is van vakantie en of hij ruimte heeft voor ons om de concept In Control
Verklaring op te stellen? Bijgevoegd zijn de benodigde stukken.

Thanks ! INEESN

Verzonden: donderdag 6 augustus 2020 12:23

Aan: [ MG e minvws.nl>

Onderwerp: FW: In Control Verklaring ICV 2020 PG

B3H (10)2e)

Is hier iemand op te zetten? Bij start dashboard was dit een issue.

Maar verder hebben we volgens mij niet zoveel. Misschien CoronlT maar dat is niet van ons...
We zouden hiervoor iemand moeten hebben die het overzicht heeft.

icm iemand die dashboard heeft meegemaakt.

Verzonden met BlackBerry Work
(www.blackberry.com)

von: TN (G s o~

Datum: donderdag 06 aug. 2020 10:49 AM

Aan (10)(2e) ) <SRG @ minvws.nl>

Kopie: (10)(2e) ) <JEESH @ minvws nl>
Onderwerp: RE: In Control Verklaring ICV 2020 PG

HoilES

Mocht je aan onderstaand verzoek toekomen wil je dan bij de beantwoording meenemen.
gaan de komende weken met vakantie dus als het nu niet lukt dani.i.g. graag voor half steptember reactie.

Dank en groet,
(10)(2e) [E1g (10)(2e)

van: [T
Verzonden: donderdag 30 juli 2020 13:42



Aan: [IEEDIEN DN o ninvws.ol>

Onderwerp: In Control Verklaring ICV 2020 PG

EL (10)ze) |

PG heeft de jaarlikse controle ontvangen v.w.b. de informatiebeveiliging. Er wordt gevraagd of wij applicaties/diensten in
eigen beheer hebben of aangeschaft. Ik kan dit niet beoordelen v.w.b. het corona onderdeel. Kan jij mij hierbij helpen?

Groetenl§)eD)

Van: Dienstpostbus CISO kerndepartement M@M>

Verzonden: vrijdag 17 juli 2020 15:16

Aan: (10)2e) ) SEE@minvws.ni>; I <IN @ ninvws.nl>

Onderwerp: Proef ICV 2020 PG

Beste (10)(28)

Hierbij ontvang je de proef ICV 2020 van jouw directie en het model ICV 2020 inclusief teelichting. Het verzoek om de ICV te controleren op
juistheid, te conformeren aan het model en te bespreken met jouw directeur. De deadline voor het inleveren van de proef ICV is 21 augustus
2020.

Daarnaast ontvang ik graag de volgende overzichten:

= QOverzicht incidenten 2020

E Uitgevoerde quickscans, risicoanalyses, DPIA's

= Overzicht AVG-registraties (export uit het AVG-register)

- Overzicht systemen (applicaties of diensten in eigen beheer of aangeschaft door jullie directie en eventuele verwerkersovereenkomsten)
= IB-plan, verbeterplan of andere relevante documenten

Heb je vragen over de ICV, stuur ze naar EM@mfnvws.n\

Alvast bedankt,

Met vriendelijke groet,

Afdeling CIO kern en informatiemanagement
Directie Organisatie, Bedrijfsvoering en Personeel
Ministerie van Volksgezondheid, Welzijn en Sport
Parnassusplein 5 | 2511 VX | Den Haag

Postbus 20350 | 2500 EJ | Den Haag

M (10
E IEGCEDI @ minvws.ni

www.rijksoverheid.nl/ministeries/vws

De gemeente Amsterdam streeft naar optimale dienstverlening en zorgvuldige afhandeling van e-mailverkeer. Als deze e-mail niet voor u is bestemd, laat dit
dan weten aan de afzender en verwijder de e-mail. Voor meer informatie: www.amsterdam. nl/proclaimer.
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