To: (10)(2e) LI @minbzk.nl]
From: (10)(2e)

Sent: Fri 7/10/2020 6:44:06 AM

Subject: Fwd: Planning + vereisten Project 20060 - Melun
Received: Fri 7/10/2020 6:44:14 AM

Y oo |

Gaan we vanochtend ook ng even kort benoemen i het overleg.

+3 1IN

Heren,

Van NFIR begreep ik dat wij nog niet voldoen aan de randvoorwaarden. Is er iets wat ik kan doen om te
waarborgen dat deze fase van de test daadwerkelijk kan beginnen aanstaande maandag?

Met vriendelijke groet,

(10)(2e)

Begin forwarded message:

From: [IEEECINN <IIEUEDIM @icloud com>

Subject: Fwd: Planning + vereisten Project 20060 - Melun
Date: 10 July 2020 at 08:40:10 CEST
To: W@belasﬁngdienst.nl

Kun jij alvast deze info aanleveren?

Dank,

(10)(2e)
FEY: (10)(2e)

Begin forwarded message:

From: (10)(2e) < (10)(2e) >

Subject: Re: FW: Planning + vereisten Project 20060 - Melun

2020 at 08:38:28 CEST
) 4

(10)(2e)
@icloud.com>

Heren,

Van NFIR begreep ik dat wij nog niet voldoen aan de randvoorwaarden. Is er iets wat ik kan doen om te
waarborgen dat deze fase van de test daadwerkelijk kan beginnen aanstaande maandag?
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Met vriendelijke groet,

(10)(2e)

Op 02-07-2020 om 10:59 schreef IR ):
EY:] (10)(2e)

In aanvulling op ons telefoongesprek gisteren stuur ik hierbij de zaken door die NFIR nodig
heeft en wil weten om te kunnen starten op 13 juli. Het gaat om het lijstje met vereisten in
de onderstaande mail (de opsomming). Daar staat ook in welke accounts e.d. ze nodig
hebben (waar jij gisteren nog naar vroeg). Zou jij dit in gang kunnen zetten tbv de start op
13 juli? Ik denk dat het verstandig is om het in de eerste helft van volgende week al naar
hen op te sturen (de informatie die ze nodig hebben dan) omdat we dan eventueel
vervolgvragen of aanscherpingen ook al voor de 13de kunnen beantwoorden. Ik hoop dat
dat lukt!

Laat even weten als je nog iets nodig hebt van onze kant want dan ga ik dat regelen.
IEEM is ons contactpersoon richting NFIR trouwens.

Groeten,
(10)(2e)

--——-- Forwarded Message -—-—-—-
Subject: Planning + vereisten Project 20060 - Melun

Date: Tue, 30 Jun 2020 10:23:35 +0000
From: OO <BECESMl @ nfir.nl>

Goedemiddag RELJIED]

Inmiddels hebben wij de getekende vrijwaring en offerte ontvangen, fijn dat het gelukt is!
Hieronder de details van deze pentest:

Projectnaam en -nummer: 20060 - Melun

Duur: 140 uur
Startdatum: 13 juli 2020
Technical lead: cc)

In de offerte is gevraagd om contactgegevens (e-mailadres + telefoonnummer) van degene
die de rapportage dienen te ontvangen en van degene die gebeld moeten worden bij
kritische bevindingen en/of andere dringende zaken. Deze zijn bij het ondertekenen van de
offerte niet ingevuld, maar zouden wij wel nog graag ontvangen.
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Daarnaast zijn in de offerte een aantal specifieke vereisten van de start genoemd, waaraan
voldaan moet zijn om op maandag 13 juli 2020 te kunnen starten. De informatie voor de
vereisten kan gelipload worden naar de uploadportaal map in Nextcloud

(10)(2g) . Hierbij stuur ik voor de
zekerheid de in de offerte genoemde vereisten:

* Timeboxed GreyBox onderdeel — App Infrastructuur, APl en Meld/beheerportaal:

o Alle IP-addressen/hostnames welke onderdeel zijn van de infrastructuur

o De endpoints en bijbehorende |P-addressen welke specifiek gebruikt
worden voor het meld/beheerportaal

o Twee (2) gebruikersaccounts voor het beheerportaal

o Twee (2) gebruikersaccounts inclusief TOTP voor het meldportaal
(Melden/Codebeheer)

o Een ClA-bepaling per domein/IP-adres (zie bijlage indien gewenst)

o Functionaliteitenlijst van het meld- en beheerportaal

e Ten behoeve van het Timeboxed WhiteBox onderdeel - Mobiele applicaties (i0S &
Android):

o Een ClIA-bepaling per endpoint/mobiele applicatie/IP-adres (zie
bijlage indien gewenst)
o Gecompileerde varianten van de COVID-19 Exposure Notification mobiele
applicaties voor
= Apple i0S
* Google Android
o De endpoints en bijhehorende IP-adressen welke specifiek gebruikt worden
door de mobiele applicaties
o Additionele documentatie over hoe succesvolle HMAC shared-secret
geimplementeerd worden en mogelijkheden om de implementatie
te kunnen testen (bijv. genereren van een lijst met valide HMAC's voor de
pentest) of vergelijkbaar.

e Voor de start van de Grey Box pentest dient u in de firewall onze IP-adressen

(10)(2g) en (10)(2g) te whitelisten zodat de firewall NFIR niet

blokkeert en de pentest onnodig stil komt te liggen.

Ik zie de contactgegevens en de informatie volgend uit bovenstaande punten graag
tegemoet! Mochten er nog vragen zijn, dan hoor ik het graag.

Met vriendelijke groet / Kind regards, mﬂ

(10)(2e) e

Verlengde Tolweg 2
2517 )V Den Haa

T 131 soRCIEON
M+316

nfir.nl
https://www.nfir.nl

The information contained in this communication is confidential and is intended solely for the use of the individual or
entity to whom it is addressed. You should not copy, disclose or distribute this communication without the authority
of NFIR B.V. NFIR B.V. is neither liable for the proper and complete transmission of the information contained in this
communication nor for any delay in its receipt. NFIR B.V. does not guarantee that the integrity of this communication
has been maintained nor that the communication is free of viruses, interceptions or interference. If you are not the
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intended recipient of this communication please return the communication to the sender and delete and destroy all
copies.

(10)(2e)
YR (10)(2e)




