To: (10)(2e) : Informatiebeveiliging [IEEEIN @ rivm.nl]
Ce; (10)(2e) (10)(2e) @rivm.nl]
From: (10)(2e)

Sent: Fri 7/3/2020 1:18:50 PM

Subject: RE: Quickscan aansluiting CoronlT

Received: Fri 7/3/2020 1:18:52 PM

Quickscan Diagnostiek COVID-19 via GGD Amsterdam versie 1.0.docx
SDC CoronlT-RIVM v0.3.vsd

PSA CoronlT v04.docx

Hoi allen,
Heb de quickscan even bijgewerkt nav de opmerkingen.
Aanvullend hierop:

* Tekst integriteit aangepast. Het aantal gegevens is zeer beperkt. Er kan niet heel veel misgaan. Wel is bij
een foute uitslag of een verkeerd patientnummer direct veel schade voor patient en imago RIVM natuurlijk.
Maar dit zal niet direct in nieuws komen, dit gaat via GGD Amsterdam.

* Het is niet BBN-3 en daarom niet Vertrouwelijkheid HOOG. Dit is conform de beschrijving die erbij staat.

¢ We zijn bezig in meer technisch detail de gegevensstromen met Bart te doorlopen. De berichten zelf worden
niet geencrypt. Wel zijn de verbindingen beveiligd (gebruik van sFTP, https, SCOPY) en gaat de communicatie
via eZorg. Zie ook bijgevoegde PSA en SDC.

¢ Ik heb in deze quickscan alleen de systemen benoemd, niet de webservice, en sFTP server die nog in het
proces voorkomt. Vraag is even of dat niet teveel detail is voor de quickscan. Dit komt wel terug in de risico
analyse

* De maximale downtime is besproken met Een dag vindt ze nog acceptabel, langer niet. Dit geldt
daarmee voor de gehele keten.

* Het maximale dataverlies ligt genuanceerder. Topicus stuurt de berichten opnieuw als de verwerking niet
goed gaat. Eigenlijk is dus de RPO 0. Maar heb hem nu op 1 dag gezet. Voordat je erachter bent en
gerepareerd hebt ben je wel een dag verder denk ik.

Met vriendelijke groet,

(10)(2e)

RIVM | (10)(2e) | ClIO Office | mobiel (10)(2e)
ven: INEIEEN MEEE e v ni>

Verzonden: vrijdag 3 juli 2020 11:59
Aan: Informatiebeveiliging @rivm.nl>; @rivm.nl>; (10)(2e)
ST e rivm.nl>

Onderwerp: RE: Quickscan aansluiting CoronlT

Hi allen,

In aanvulling.

Ik vraag me ook af of de Vertrouwelijk niet Hoog moet zijn. En verder graag nog nadere toelichting op Integriteit.
Voor wat betreft RPO en RTO kan ik me voorstellen dat deze voor het berichtenverkeer toch net anders is. Goed om
daar nog even naar te kijken.

Mva
Van: Informatiebeveiliging M>

Verzonden: vrijdag 3 juli 2020 10:20

Aan (10)(2e) <BCO R @ rivm.nl>
CC: ) E (10)(2e) [@ rivm.nl>;<m>; Informatiebeveiliging
(10)(2e) @rivm.nl>

Onderwerp: RE: Quickscan aansluiting CoronIT

686208



Dag JiEED)
Dank voor de Quickscan, we hebben er naar gekeken, zie bijlage voor een paar opmerkingen.

Met vriendelijke groeten,
(10)(2e)

(10)(2e)
(10)(2e)
Rijksinstituut voor Volksgezondheid en Milieu
Stafeenheid Finance, Compliance en Control (FCC) | Werkple
Afdeling Safety & Security - informatiebeveiliging

Postbus 1 / postvak § 3720 BA Bilthoven

Antonie van Leeuwenhoeklaan 9 | 3721 MA Bilthoven
oo B oo

www.rivm.nl | RIVM. De zorg voor morgen begint vandaag.

NB bij bezoek aan het RIVM dient u zich te legitimeren (geldige Rijkspas/geldig Identiteitsbewijs).
Indien geen geldig identiteitsbewijs kan worden getoond, wordt de toegang tot het RIVM geweigerd.
Legitimatiebewijzen van andere organisaties worden niet geaccepteerd.

From: [JEESHN <BEEESM @ rivm..nl>

Sent: donderdag 2 juli 2020 13:45

To: Informatiebeveiliging < (10)(2e) Drivm.nl>
cc: [IREIEDH RSN @ rivm. o >; IO B o v m.n.>

Subject: FW: Quickscan aansluiting CoronlT
Importance: High

Goedemiddag,

Graag zsm jullie feedback op bijgevoegde quickscan ivm de realisatie van de aansluiting op CoronIT.

Alvast dank,

Met vriendelijke groet,

(2e)

(1
rvM | RS c o Office | mobie! IS
van: I N o (1>

Verzonden: donderdag 2 juli 2020 12:31

IBH (10ee) B (102e) [CHNGMNEY (102e) [ (10)2e) [l (10)(2e)

(10)(2e) @rivm.nl>
Onderwerp: Quickscan aansluiting CoronlT

Dag allen,

Hierbij de ingevulde quickscan. [IIECESI Hoofd IDS is akkoord. Ik laat deze nog door haar tekenen.

Met vriendelijke iroet,

IDS/RIVM
T (10)(2e) | m:
E (10)(2e) @rivm.nl | www.rivm.nl
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