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OFFERTE — WEB APPLICATION PROTECTOR - DIENST

1. Inleiding

Ministerie van Volksgezondheid Welzijn en Sport (VWS) dient in de bestrijding van het COVID-19 virus op
zeer korte termijn een CoronaMelder-app te introduceren. Dit is de officiéle app van de Rijksoverheid om de
Nederlandse burger te waarschuwen als deze in de buurt is geweest van iemand die met het COVID-19 virus
is besmet.

Om de Nederlandse burger goed te informeren over het gebruik van deze CoronaMelder-app wordt er een
informatieve Corona web applicatie geintroduceerd in de volgende fasering:

1-  App nog niet actief; aankondigen en informeren over de CoronaMelder-app
2-  App actief; zorgdragen voor hoge conversie rate/installed base onder de bevolking
3-  App actief; nazorg over gebruik en ontwikkelingen, geen groei

Om de continuiteit van de informatieve Corona web applicatie te waarborgen, dient hoogwaardige en
robuuste bescherming tegen geavanceerde applicatie gerichte aanvallen direct bij aanvang
geimplementeerd te zijn.

De wens van VWS is om de informatieve Corona web applicatie achter dezelfde Web Application Firewall en
Anti-DDoS oplossing te plaatsen die de afgelopen maand, in zeer korte periode, succesvol is ingezet om het
Corona Dashboard tegen Web- en Denial of Service aanvallen te beschermen.

Door beide Corona toepassingen achter dezelfde Akamai Web Application Protector te plaatsen:

- Profiteren beide VWS projecten van elkaars volume voordeel.
- Bereikt VWS efficiént beheer door volledige integratie in de bestaande CI/CD pipeline.
- Geniet VWS van een centraal bewaakt en ge(pen)test toegangspunt in de cloud voor de Corona
toepassingen, onafhankelijk van het achterliggende hosting landschap.
- Doordat Akamai haar functionaliteit bereikt door de inzet van een Content Delivery Network;
o wordt statische content door edge-technologie lokaal “uit geserveerd” waardoor VWS
hosting kosten bespaard (momenteel wordt 95+% van het verkeer lokaal afgehandeld).
o Is VWS voorbereid op het zorgeloos afhandelen van grote aantallen bezoekers.

De genoemde fasen overschrijden de aan VWS toegezegde test periode. Hierdoor wordt als onderdeel van
de on-boarding van de Corona web applicatie, de tijdelijke overeenkomst via dit voorstel in een jaar
overeenkomst omgezet. Vanwege het snelle implementatie traject en hopelijk tijdelijke karakter van de
COVID-19 bestrijding biedt Motiv aan VWS de vrijheid om de overeenkomst na de eerste 6 maanden per
maand op te zeggen. De hoogwaardige bescherming gedurende eerder genoemde fasen, wordt hiermee
gegarandeerd voor zowel de Corona web applicatie als het Corona dashboard zonder dat VWS nu een
strategische lange termijn beslissing maakt.

De Akamai Web Application Protector is naadloos geintegreerd in de CI/CD pipelines van VWS en haar
ketenpartners, Standaard Platform en ODC-Noord. Aanvullende afspraken rondom onderhoud/borging van
de dienst met meerdere VWS programma'’s, zoals de CoronaMelder-app zelf, is mogelijk maar dient nog
nader uitgewerkt te worden en is exclusief.
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2. Prijzen

In dit voorstel treft u de eenmalige- en wederkerende kosten voor de Akamai Web Application Protector
dienstverlening. VWS en Motiv zijn overeengekomen dat de genoemde eenmalige kosten akkoord zijn voor
de inmiddels uitgevoerde werkzaamheden en de test periode per 1 augustus 2020 wordt afgesloten en
overgaat in een overeenkomst voor de periode van 1 jaar t/m 31 juli 2021. VWS kan deze jaarovereenkomst
na 6 maanden, maandelijks opzeggen met een opzegtermijn van 1 maand.

- Wederkerende kosten voor de Akamai Web Protector dienstverlening voor de volgende configuratie:
o 2 Domains, Informatieve Corona web applicatie en Corona dashboard
1 Security Policy,
5 Rate Policies (per Security Configuratie)
1 Security Configuratie
1 Site Shield Map
10.000 GB verkeer per maand
= Overusage 0.b.v. nacalculatie
o 2 units 3 Party SNI certs
= Exclusief de 3e party certificaten
o Edge DNS
= 5zones, Incl. Secure option (DNS Sec)
- Eenmalige kosten voor de on boarding van de Corona web applicatie:
o Akamai project Fixed fee
o Motiv Consultancy Nacalculatie

Q0 0 9 QO

Prijsoverzicht
Onderstaande prijzen zijn in Euro’s op basis van een jaarovereenkomst en exclusief BTW.

Wederkerende kosten
Prijs per

Aantal  Omschrijving Eenheid eenheid Totaal
Akamai Web Application Protector, dienst*

- Prijs per maand, periode 1-8-2020 t/m 31-7-2021
Akamai Web Protector, overusage

- Prijs per maand o.b.v. nacalculatie, per GB,

Totaal per maand

1

Eenmalige kosten
Prijs per
Aantal Omschrijving Eenheid eenheid Totaal
1 Implementatie Akamai
- Fixed fee
20 Motiv consu!tancy (10)(1c)
- Nacalculatie
Totaal eenmalig

* VWS heeft het recht om de overeenk naé den delijks op te zeggen met een opzegtermijn van 1 maand.

** Aangepast uur-tarief voor Corona projecten vanuit maatschappelijke betrokkenheid Motiv (€ 152,50 normaal tarief)
Optioneel

Prijs per
Aantal Omschrijving Eenheid eenheid
Optioneel: Extra Site Shield
Per Site Shield Per maand

1
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Facturatie

Akamai Web Protector dienst: de eerste 6 maanden worden vooraf gefactureerd, daarna per maand
vooraf. Overusage per maand achteraf.

Akamai Implementatie:

Motiv Consultancy: nacalculatie, aan het begin van de maand ontvangt u een rapportage over de
bestede uren van de afgelopen maand. Na drie weken worden deze uren gefactureerd. Er is een
minimale afname van een dagdeel (vier uur).

De prijzen voor implementatie zijn op basis van een tarief tijdens normale kantoortijden en
werkdagen. Indien Motiv op verzoek van Ministerie van Volksgezondheid, Welzijn en Sport
werkzaamheden verricht buiten reguliere kantoortijden (werkdagen van 07.00 uur tot 19.00 uur)
worden deze op de volgende wijze doorbelast:

(10)(1c)

3. Condities

Algemeen

Op al onze aanbiedingen en overeenkomsten zijn de Algemene Voorwaarden van Motiv IT Masters
B.V., gedeponeerd ter Kamer van Koophandel op 19 december 2016 onder nummer 18052814 van
toepassing. Deze voorwaarden zijn als bijlage aan deze offerte toegevoegd.
Akamai Protector dienstverlening:

o Periode 1 augustus 2020 t/m 31 juli 2021.

o VWS heeft het recht om de overeenkomst na 6 maanden, maandelijks op te zeggen met een

opzegtermijn van 1 maand.

Deze offerte en eventuele prijzen genoemd in bijlagen zijn geldig tot 15 dagen na 15-7-2020. Indien
u na deze datum toch gebruik wilt maken van deze aanbieding, dan verzoeken wij u daarover contact
met ons op te nemen.
Indien Ministerie van Volksgezondheid, Welzijn en Sport een inkooporder verstrekt dient deze binnen
14 dagen na akkoord offerte verstrekt te worden. Indien inkooporder niet verstrekt is, wordt
gefactureerd met als referentie het referentienummer van deze offerte en dient de betaling conform
overeengekomen betalingscondities plaats te vinden.

Implementatie

e

Wanneer in de offerte een startdatum voor Implementatie is aangegeven, gaat Ministerie van
Volksgezondheid, Welzijn en Sport door middel van ondertekening hiermee akkoord. Ministerie van
Volksgezondheid, Welzijn en Sport kan tot maximaal 5 werkdagen voor aanvang van de
werkzaamheden wijzigingen in de planning aanbrengen. Wanneer hiervan wordt afgeweken
behoudt Motiv zich het recht voor kosten/gederfde inkomsten aan opdrachtgever in rekening te
brengen. Te weten:

- Ingeplande medewerkers tot een maximum van 5 dagen per medewerker;

- Gemaakte kosten gerelateerd aan ingekochte producten en/of diensten.
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4. Ondertekening
Wanneer u akkoord gaat met deze offerte inclusief vermelde prijzen en condities, vragen wij u deze
ondertekend te retourneren.

Datum: 15 juli 2020

Handtekening:

Naam:
(10)(2e)
Ministerie van
Volksgezondheid, Welzijn
Bedrijf: en Sport
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