To: (10)(2e) | (10)2e) [@laiabiSylpl]|
From: (10)(2e)

Sent: Fri 7/10/2020 9:07:52 AM
Subject: FW: [External] Belangrijk: Security monitoring ACC - Azure omgeving
Received: Fri 7/10/2020 9:07:00 AM

Wortell Group B.V. 2 - Voorlopige opdrachtbrief - zonder facturatiegegevens.DOCX.pdf
Concept addendum serviceovereenkomst WES - MIN VWS v09-07-2020.pdf

Kan dit nu voldoende dooinmiddels 2

Van: (10)(2e) ) <BEE) @minvws.nl>
Verzonden: vrijdag 10 juli 2020 08:54
(10)(2e) (OFESEN @ icloud.com>

(10)(2e) (10)(2e) @minvws.nl>;) <IRIECE @ minvws.nl>; fp- di-financien M
EOEOE @ minvws.nl>
Onderwerp: FW: [External] Belangrijk: Security monitoring ACC - Azure omgeving

-«

Zoals vanmorgen besproken.

Hierbij het addendum van Wortell.

- Hier moet een akkoord op komen van bevoegd gezag.

- Evenals op het voorstel om gewijzigde afspraken op te nemen rondom de incident response.

- Indien akkoord op de gewijzigde afspraken, ontvang ik graag een indicatie voor de aanvullende kosten die samenhangen
met de incident response. T.b.v. de opdrachtbevestiging en bijbehorende financiéle verplichtingen moet ik namelijk een
maximum bedrag hanteren.

NB1: Deze opdra i=f is zoals gezegd maandag onder stoom en kokend water doorgezet omdat er in de eerdere mailwisseling
een akkoord van lag. Maar ook voor leverancier geldt dus een (risico op) onrechtmatigheid.

NB2: Als Wortell Enterprise Security B.V. deze opdracht uitvoert, in plaats van Wortell Group B.V. (hetgeen ik eerder ha
doorgekregen), dan moet er een nieuwe leverancier worden aangemaakt in de financiéle systemen. Omdat het bedrag >
is, moet dit weer door een aantal poortjes, dus herziene opdrachtbrief + facturatiegegevens lukt dan vandaag sowieso niet.

Mooier kan ik het helaas niet maken. Maar we moeten er m.i. maximaal aan werken om zoveel mogelijk in control te zijn.

Groet,

Van: (10)(2e) wortell.nl>

Verzonden: donderdag 9 juli 2020 17:06

(10)(2e) B (0)e)

(10)(2e) (10)(2e) M>; M@_belastingdienst.nl

Onderwerp: FW: [External] Belangrijk: Security monitoring ACC - Azure omgeving

Beste JUYIED)

In mijn vorige mail had ik jouw collega, (10)(2e) aangeschreven maar begreep van hem dat ik voor deze onderwerpen beter
rechtstreeks bij jou kan zijn.

In aanvulling op de onderstaande e-mail doe ik je een concept addendum toekomen waarin wij het punt omtrent
aansprakelijkheid alvast hebben verwerkt. Daarnaast hebben we ook een bepaling toegevoegd omtrent cybersecurity
gerelateerde producten. Aangezien hackers zeer onvoorspelbaar zijn, zijn sommige zaken nu eenmaal niet te
garanderen.

Verder staat de voorlopige opdrachtbrief op de verkeerde rechtspersoon. Wortell Enterprise Security B.V. zal fungeren
als opdrachtnemer. Zie voor de gegevens van deze entiteit het addendum.

Tevens staat er in de bijgesloten voorlopige opdrachtbrief een nuance welke wij graag aangepast zien worden, zie
onderstaand:
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In de bijgesloten opdrachtbrief staat onder het kopje kosten dat wij naast 24/7 monitoring ook het ingrijpen
(incident response) binnen deze vaste kosten valt. Dit is niet helemaal juist. Voor het vaste bedrag monitoren wij

24/7 en bij Incident response zullen wij de werkzaamheden op basis van nacalculatie uitvoeren tegen ons
standaard uurtarief.

We vernemen graag jullie reactie. Is het wellicht mogelijk om morgen nog even contact te hebben in verband met de
snelle voortgang van het project.

Met vriendelijke groet / Kind regards,

(10)(2e)

REREE  (10)(2e)

We empower people.

Sent: maandag 6 juli 2020 16:37
To: (10)(2e) = (10)(2e) @wortell.nl>

Cc: (10)(2e) ) PRUNED @ dictu.nl> (10)(2e) IV/BLD m@belastingdienst.nb

Subject: FW: [External] Belangrijk: Security monitoring ACC - Azure omgeving

Goedemiddag

Hierbij ontvang je de voorlopige opdrachtbrief, zodat we morgen om 09:00 gewoon kunnen starten met de werkzaamheden. De
brief met facturatiegegevens e.d. volgt nog, maar dit zou in eerste instantie even moeten volstaan.

Alvast bedankt voor de medewerking en een fijne avond!

Mvg,

Van: m@belastingdienst.nl

Verzonden: maandag 6 juli 2020 09:40

(10)(2e) i (10)(2e)
(10)(2e) ; BN @ belastingdienst.nl
Onderwerp: Fw: [External] Belangrijk: Security monitoring ACC - Azure omgeving

Graag zo spoedig mogelijk oppakken indien de acceptatie test omgeving gebruikt gaat worden voor de regio test in Twente.
Management BD vereist security monitoring ook in acceptatie.

Met vriendelijke groet,

(10)(2e)
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— .

&= 4 Mobile
Competence
Center

Belastingdi / IV-or isatie / Generieke Business Services / MCC
John F. Kennedylaan 8 | 7314 PS | Apeldoorn (10)(2e)

k 110)(2e)
(10)(2e) i

—— Doorgestuurd doo (10)(2e) V/BLD op 06-07-2020 09:26 —

Van: Nick Sonnevelt wortell.nl>

INUEEEl@vortel nt
Aan vlini Eal ijzbela stingdienst.nl™ 1ﬁEl Eal §22DE|E stingdienst.nl>

Dafum: 06-07-2020 09:03
Onderwerp: RE: [Extemal] B : Security i ACC - Azure omgeving

o N EEN

Helaas hebben we nog niets vernomen.
Als we op korte termijn willen beginnen is het noodzaak dat we snel schakelen.
We hebben aan onze kant alvast resources in de startblokken gezet.

Afhankelijk van progressie aan de contractenkant kunnen we vandaag starten.

Met vriendelijke groet / Kind regards,

(10)(2e)

(10)(2e)

31
We empower people.

@bhelastingdienst.nl m((bbelﬂsting dienst.nl>

3 juli 2020 17:41

toxee) R (10)ze) (aGIENES IS @)icloud. com>

(10)(2e) ingdienst.nl; @belastingdienst.nl; (10)(2e) . (102e) a@wortell.nl>;
1 1 nl; (10)(2e) < (10)(2e) >

Subject: [Extemnal] Belangrijk: Security monitoring ACC - Azure omgeving
Importance: High

(0120

From:
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Management van de Belastingdienst heeft de eis dat er security monitoring plaats vind op de acceptatie
omgeving als deze voor de regio test ingezet wordt. Dit is inclusief de Azure oplossing omdat deze ook op
naam van de Belastingdienst staat.

Aangezien we de Splunk koppeling met het SOC van Belastingdienst nog niet gestart zijn en de acceptatie
omgeving woensdag wel willen inzetten voor de regio test (Azure CDN gedeelte) is het noodzakelijk om snel
security monitoring in te regelen.

Om dit toch tijdig te realiseren is er gekeken naar een partij die dit tijdelijk kan verzorgen in afwachting van de
Splunk implementatie.

(10)(2e) an Wortell heeft onderstaande indicatie opgesteld voor operationeel security monitoring door
het team van Wortell. @f@&bedankt voor het snelle schakelen.

heeft aangegeven dit weekend te bereikbaar te zijn (+31 om afspraken te maken zodat
maandagochtend gestart kan worden. Dit is hodig om woensdag emde van de dag de security monitoring voor
ACC omgeving ingericht te hebben.

Mijn verzoek is om zo spoedig mogelijk contact op te nemen metvan Wortell om deze inrichting met
dienstverlening in te kopen zodat er tijdig security monitoring ingericht en operationeel is voor de Azure
omgeving.

Met vriendelijke groet,

(10)(2e)
(10)(2e)

Mobile
Competence
Center

Belastingdienst/ IV-organisatie / Generieke Business Services / MCC
John F. Kennedylaan 8 | 7314 PS | Apeldoorn

Van: (10)(2e) @wortell.nl>

Ll (102e) @ belastmdlenst nl" @belastingdienst.nl>
Datum: 03-07-2020 16:14

Onderwerp: RE: [External] Indicatie VWS

pag N

We hebben zojuist met het cyberteam gekeken naar de architectuurplaat welke we ontvangen hebben vanen

Op basis van deze informatie, en het aantal inlogmeldingen (welke vrij fors zullen zijn) komen we tot een indicatieve prijs.

Alvorens we overgaan tot het uitwerken van de aanbieding wil ik graag eerst bij je toetsen of dit past binnen de
verwachtingen.
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We verwachten voor de eenmalige inrichting een kostenpost van +- €n voor een maand 24.7 security monitoring
en ingrijpen (welke maandelijks verlengd kan worden) een post van +- €

Bovenstaande bedragen zijn indicatief en worden in een aanbieding verder uitgewerkt.
We kunnen volgende week direct starten en verwachten tegen einde van de week te kunnen monitoren.

Met vriendelijke groet / Kind regards,

(10)(2e)
+31 (10)(2e)

We empower people.

From: mj@,belastiugdienst.n] mg(bbelastil;g dienst.nl>
Sent: juli 2020 14:59
To:

Subject: [Extemnal] Offerte VWS

@wortell.nl>

[g[e]] (10)(2e)
Kan je mij de offerte doen toekomen, dan zet ik de aanvraag door.

Met vriendelijke groet,

(10)(2e)
(10)(2e)

Mobile
Competence
Center

Belastingdienst/ IV-organisatie / Generieke Business Services / MCC
John F. Kennedylaan 8 | 7314 PS | Apeldoorn (10)(2e)

(10)(2e)
@belastingdienst.nl

(10)(2e)

De Belastingdienst stelt e-mail niet open voor aanvragen, aangiften, bezwaarschriften, verzoeken, klachten,
mgebrekestellingen en soortgelijke formele berichten.
Dit bericht 1s witsluitend bestemd voor de geadresseerde. Het bericht kan vertrouweljjke mformatie bevatten waarvoor de

fiscale geheimhoudingsplicht geldt. Als u dit bericht per abuis hebt ontvangen, wordt u verzocht het te verwijderen en de
afzender te informeren.
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The Dutch Tax and Customs Administration does not accept filings, requests, appeals, complaints, notices of default or
sunilar formal notices, sent by email.

This message is solely intended for the addressee. It may contain information that is confidential and legally privileged. If
you are not the intended recipient please delete this message and notify the sender.

De Belastingdienst stelt e-mail niet open voor aanvragen, aangiften, bezwaarschriften, verzoeken, klachten,
ingebrekestellingen en soortgelijke formele berichten.

Dit bericht is uitsluitend bestemd voor de geadresseerde. Het bericht kan vertrouwelijke informatie bevatten waarvoor de
fiscale geheimhoudingsplicht geldt. Als u dit bericht per abuis hebt ontvangen, wordt u verzocht het te verwijderen en de
afzender te informeren.

The Dutch Tax and Customs Administration does not accept filings, requests, appeals, complaints, notices of default or
similar formal notices, sent by email.

This message is solely intended for the addressee. It may contain information that is confidential and legally privileged. If
you are not the intended recipient please delete this message and notify the sender.

De Belastingdienst stelt e-mail niet open voor aanvragen, aangiften, bezwaarschriften, verzoeken, klachten,
ingebrekestellingen en soortgelijke formele berichten.

Dit bericht is uitsluitend bestemd voor de geadresseerde. Het bericht kan vertrouwelijke informatie bevatten waarvoor de
fiscale geheimhoudingsplicht geldt. Als u dit bericht per abuis hebt ontvangen, wordt u verzocht het te verwijderen en de
afzender te informeren.

The Dutch Tax and Customs Administration does not accept filings, requests, appeals, complaints, notices of default or
similar formal notices, sent by email.

This message is solely intended for the addressee. It may contain information that is confidential and legally privileged. If
you are not the intended recipient please delete this message and notify the sender.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u
niet de geadresseerde bent of dit bericht abusievelijk aan u is gezonden,
wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen.

De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard
ook, die verband houdt met risico's verbonden aan het elektronisch
verzenden van berichten.

This message may contain mformation that 1s not intended for you. If you
are not the addressee or if this message was sent to you by mistake, you
are requested to inform the sender and delete the message.

The State accepts no liability for damage of any kind resulting from the
risks inherent in the electronic transmission of messages.

rdt u verzocht dat aan de
et risico’s verbonden aan het

equested to inform the
of messages



