To: (10)2e) || (10)(2e) [@lgi¥aslall|
From: (10)(2e)

Sent: Wed 9/9/2020 1:32:57 PM

Subject: FW: privacy restrisico d.d. 9.9.2020
Received: Wed 9/9/2020 1:32:57 PM

Zit dit niet allemaal in de PIA?

From: [N RS (@rivm nl>

Date: 9 September 2020 at 14:45:40 CEST
To: I NG i >
Subject: FW: privacy restrisico d.d. 9.9.2020

(10)(2e)

RIVM - Centrum Infectieziektenbestrijding Clb
Epidemiologie en Surveillance, EPI
Signalering en Surveillance, SIS

Postbus 1

3720 BA Bilthoven

tel (10)(28)

(10)(2e)

A o B coee  CLEE

Sent: woensdag 9 september 2020 14:17

To: [N G e rivm.ni>

Subject: FW: privacy restrisico d.d. 9.9.2020

Beste

We hebben wat te doen. Net een telefoongesprek gehad met de privacy officer.

We moeten een document opstellen waarin we de procedures in/om infectieradar beschrijven (werkprocedure
Infectieradar). Zie hieronder een lijstje met procedures die we waarschijnlijk moeten vermelden (in geel).

Weet je toevallig of we soort gelijke documentatie hebben liggen binnen EPI voor een ander project en die we
kunnen gebruiken als voorbeeld? Misschien waard om |JiJE3) te vragen? En wie is de relevante Privacy Officer

voor EPI? (sorry dit staat vast ergens)

Het gaat dus vooral om hoe we omgaan om met veranderingen aan de applicatie of vragenlijst waarin we
waarborgen dat AVG en Informatie beveiliging (IB) niet in geding komen (comissie van toezicht met een Privacy-
officer etc). En wat we doen met een AVG verzoek voor inzage.

We hadden het hier al eens over gehad, en ik dacht dat dit wel kon wachten. Maar het lijkt opeens een limiterende

factor in het besluitvormingsproces.
Misschien is hierover bellen het makkelijkst.
Groet,

(10)(2e)

From: [INIEEIN JEGDEDM o -ivm.o>
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Sent: 09 September 2020 12:46

To: coxze) B (oe)  leliVullg

Subject: privacy restrisico d.d. 9.9.2020

Restrisico

Toelichting

Maatregel

Kenmerken verwerking

Beschrijving verwerking in PIA,
Racc, PSA, Dataflowchart ;
site’publicitaire uitingen

Er is geen consistentie in de
teksten. Mist welbepaaldheid.

Teksten aanpassen.

De verwerking:
Infectieradar.nl; studie;
vragenlijsten enz.

Afbakenen qua omvang en tijd
(welbepaald maken). Bij
wijziging van vragenlijst of
technische oplossing dient een
nieuwe risico-analyse te
worden uitgevoerd.

Procedure opstellen ( die ook
betrekking heeft op het geval van
het combineren van de
onderzoeksresultaten zodanig dat
gegevens weer herleidbaar zijn)

Documentatie/
aantoonbaarheid
(projectdocumentatie)

Er ontbreekt een inventarislijst
(overzicht) van de uitgevoerde
stappen en bevindingen van
het doorlopen IRM proces

Documentatie op orde zodat
gemaakte keuzes inzichtelijk
kunnen worden gemaakt een
compliance niveau aangetoond
kan worden

Rechtmatigheid

Privacyverklaring

Privacyverklaring is nog niet
toegesneden op de huidige
verwerking (Formdesk verhaal)

Privacyverklaring aanpassen op de
huidige verwerking

Privacy verklaring aanpassen
aan nieuwe
verwerkingsgrondslag (geen
toestemming)

Privacy verklaring is nog niet
aangepast (mogelijk indien
vastgesteld dat
pseudonimisatie voldoende
niveau heeft om nieuwe
verwerkingsgrondslag te
hanteren)

Niveau pseudonimisatie
optimaliseren (technisch & qua
beheermaatregelen). Indien
geregeld, wettelijke taak als
verwerkingsgrondslag hanteren.

Ouders/ voogd -kinderen (één
account voor alle gezinsleden)

Risicovol dat er onder één
account informatie van
meerdere gezinsleden kan
worden opgegeven ( kinderen
12-16 enz.)

n.t.b.

Emailherrinering

Toestemming burger vereist

Opt out & optin regelen

Nieuwsbrief

Toestemming burger vereist

Opt out & optin regelen

Bewaartermijn

Niet genoemd

Bewaartermijn
documenten/dataset vaststellen
en procedure opstellen zodat dit
ook technisch gerealiseerd wordt
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Bewaartermijn

Vaststellen hoe om te gaan
met bewaartermijnen in het
licht van Corona als hotspot
hotspot

Procedure opstellen hoe hier mee
te gaan

Delen gegevens /
herleidbaarheid gegevens tot
personen

Procedure opstellen

Delen gegevens/ in
samenwerkingsverband met
Influenzanet

Procedure opstellen

Publicatie van
onderzoeksresultaten

Procedure opstellen

Uitoefenen rechten van
betrokken

Procedure opstellen

Rechten van betrokkenen

Procedure opstellen

Technische en organisatorische
stappen inregelen om gehoor te
geven aan de verschillende
soorten verzoeken rechten van
betrokkenen

Capaciteit regelen voor het
(administratief en juridisch)
afhandelen van verzoeken van
betrokkenen.

Screenflows/ Informatieplicht

Omschrijving onderzoek &
doel van het onderzoek

-Consistentie met
documentatie PIA, PSA enz.
Vermijden van
dubbelzinnigheid

Teksten actieve handelingen

Review teksten

Duidelijke verwijzing naar de
privacy verklaring

Checken screenflow

Actieve handeling waaruit
blijkt dat de burger de privacy
verklaring heeft gelezen

Checken of je pas het aan het
onderzoek kan deelnemen
wanneer je deze actieve handeling
hebt verricht

Actieve handeling waaruit
blijkt dat de burger de privacy
verklaring heeft gelezen

Aanvinken moet mogelijk zijn

Aanvinken mogelijk maken

Link naar Twitter,
Facebook,Instagram, You
Tube, Linkedin ( NIEUW in

Uit deze functionaliteit vioeien
privacy risico’s voor burgers uit

Privacy risico’s inventariseren en
besluiten &f het wenselijk is om
deze functionaliteit aan te bieden.
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versie 0.11.0)

Zo ja, dan ook privacystatement
hier op aan passen

Disclaimer (1) vrijwilligheid

Vrijwilligheid burger moet
ondubbelzinnig worden
vermeld

Disclaimer vermelden

Disclaimer (2) geen medische
website

Ondubbelzinnig vermelden dat
het niet om een medische
website gaat

Disclaimer vermelden

Toestemmingsverklaring

Herrineringsmail

Toestemming/ opt in

Nieuweb

Toestemming / opt out

Herrineringsmail

Afmelden voor

Nieuwsbrief

Afmelden voor

Actieve verklaring 16 jaar en
ouder

Apart kunnen aanvinken

Influenzanet
samenwerkingsverband

Datasharingsovereenkomst,
indien gegevens worden
gedeeld

Leverancier Coneno

Overeenkomst van opdracht
en overige afspraken omtrent
beschermingsniveau (IB&P) in
verband met
(door)ontwikkeling software
en onderhoud ervan

Pseudonimisatie

ontoereikend voor dit
niveau gegevens (P risico
hoog).

Hoger niveau pseudonimisatie
inregelen
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