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To |nl] B@amsterdam nl«tt ilcsB@amsterdam nll

iminvws nll

m m m

iminvws nllMU

|@intermin nll

iminvws nll ill[jj m m

lintermin nl] |@minienw nl]m m

[aifeaM@minvws nll |@nctv minjenv nl| |@nctv minjenv nl]
m m 0

From

Sent Wed 6 17 2020 1 52 24 PM

Subject FW coronadashboard rijksoverheid nl

Received

m

Wed 6 17 2020 1 52 32 PM

In de context van Rapport implementatie verplichte richtlijnen tbv Corona dashboard concept _v3 1 is het wat mij betreft rond qua

infra absolute veiligheid bestaat niet maar de basis hygiene is op orde Hier kunnen we trots op zijn zeker gezien het tjjdsbestek

Wat nog moet gebeuren door ons team DEV

• Overheid nl Web Metadata Standaard OWMS voor jou_{§ 10 2e

Website test coronadashboard rijksoverheid nl

Congratulations your domain will be added tcffihe Hall of Fame 3bn

lOOtt

© Reachable via modern internet address FIPv6f

© Domain name signed DNSSEC

© Connection sufficiently secured HTTPS

© All application security options set Security options

I Fxnlanatinn of test import

« Permalink test result 2020 06 17 15 34 CEST1

O Seconds until retest option 198

^ Tweet

@ 810| 2e 10 2e 10 2e10 2en]
m

10 2eVan

Verzonden woensdag 17 juni 2020^34
10 2e 10 2e

I 10 2 |

10 2eAan m

10 2e g

l 10 2el IIM

1D 2e

10 2e

@minvws nl H
CC Bimfi8M@amsterdam nr

0 10l 2e IB 10 12e

1 10 2e 2e

10 2e^J@minien\AMTl M

j@minienw nl |
Onderwerp RE coronadashboard rijksoverheid nl

10 2e 10 2emm @minaz nl

10 2eComplimenten [Schoolvoorbeeld hoe de site er nu bij staat IT technisch

10 2e kan jij de laatste 3 4 op de backlog prio geven voor developers

10 2e 10 {2e @minienw nlVan

Verzonden woensdag 17 juni 2020 15 17

Aan 10 2e 10 2e 10 2e 10 2e l@minvws nl t0 2el@minvws nl

10 2e @motiv nl
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10 2e 10 2e 2e 10 2ejCC MmifiQM@amsterdam nl1 q l@minvws nl

J 5 minienw nl B

Pj

1 10 2e|@minienw nl | PJ

10 2e@minienw nl |10 2e @minaz nl

Onderwerp RE coronadashboard rijksoverheid nl

[ Correctie aan de SP kant i s m

Zie onder in groen en in cyaan

10} 2e zijn we nu klaar ]

Laatste puntje is applicatief denk ik

Groet

10 2e

10 2e

Standaard Platform | Cloud Services

Ministerie van Infrastructuur en Waterstaat

Rijnstraat 8 | 2515 XP | Den Haag
Postbus 20906 | 2500 EX | Den Haag

10 2e |@minienw nl | M 06E

10 2«Van

Verzonden woensdag 17 juni 2020 15 06

Aan l 2« 10 2e 10 2b 10 2el@minvws nl |@minvws nl

l@motiv nr

|@amsterdam nr^KiiJItQM@amsterdam nl

|@minienw nl r~

|@minienw nl M

Onderwerp RE coronadashboard rijksoverheid nl

motiv nl

k p^^^B@rninien^nl

10 2e 2e @minvws nlCC Pj

Baj iBi pci 10 2e Pj Pj

10 2e 10 2e

Hoi

We zijn er bijna

Zie onder in groerj en in cyaan

CC Pentester SP en MinAZ domeinregistratie ^
Groet

10 2e

10 2e

Standaard Platform | Cloud Services

Ministerie van Infrastructuur en Waterstaat

Rijnstraat 8 | 2515 XP | Den Haag
Postbus 20906 | 2500 EX | Den Haag

10 2e 10 2epminienw nl | M 06E

10 2eVan

Verzonden dinsdag 9 juni 2020 16 04

Aan

10 2e

10 2e 10 2e 10 2e 10 2el@minvws nl l@minvws nl

|@motiv nl

@amsterdam nl |
|@minienw nl

Onderwerp RE coronadashboard rijksoverheid nl

10 2e

10| 2e |
10 2

10 2e e 10 2e 10 2e@minvws nl {10 2eCC

10 2e |@minienw nl10 2e

Hoi
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Ref bevindingen uit het PEN test rapport voor de volledigheid nog even bijgevoegd

Hier een voorstel voor wie doet wat

SP

• 3 2 OpenResty versienummer weghalen nu Done in Test rolt volgende week door naar Prod

• 3 5 Dashboard filesysteem immutable maken nu Done bij validatie in de draaiende container blijkt dit al het lte

zijn

ild door^^2en test nu OKI• 3 6 Ipv6 ondersteunen roadmap 2020 ODCN pu Done want Akamao ini

I fc Websitetest coronadari x f v

O Cb m1ernef nl ’ishboard nji vaverheidJil 90039V

^Internet nl
IS Y0UR INTERNET V DAI c Horr

Websitetest coronadashboard rijksoverheid nl

Gefeliciteerd je domelnnaam wordt spoedig in de Hall of Fame opgenomen1

© Beteikbaai via modeine internetarires flPvGJ

© Domeimaam ondertekend DNSSEC1

© Ve binding voldoende beveiliqd HTTPS^

© Alle applicatie beveihgingsoDties inaesteld fBeveiliamgsoDtiesJ

Toetichiino oo lesuaooort

co Permalink tesuesultaai 12020 06 17 15 04 CEST

O Seconder to henest mogek|khe«d 193

• 3 7 CVE scan vooralsnog geen actie vereist afhankelijk van doorontwikkeling strategie wie waar wat kan

automatische test op veranderingen in CVEs worden toegevoegd Done voor nu

SP i s m met^^
• Inregelen SPF records op Akamai onderzoeken of dat kan en hoe dat moet nu | oner zie eerdere berichtgeving 10 2e

SP nog in onderzoek besluitvorming

• 3 1 Fixen van redirect die info over interne port geeft Done

• 3 3 Toevoegen van Content Security Policy header Done

10} 2e

applicatief in webap• 3 4 Javascript dependency up to date brengen 101 28
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Extra niet in PENtest rapport want toen was Akamai nog niet geactiveerd

10 2e

pplossing Done zie eerdere berichtgeving^^
• DNS SEC inregelen van 10 {2e

10 2e

10 2e

Standaard Platform | Cloud Services

Ministerie van Infrastructuur en Waterstaat

Rijnstraat 8 | 2515 XP | Den Haag
Postbus 20906 | 2500 EX | Den Haag

@minienw nl | M 010 2eE

10 2e 10 2e @minvws nlVan

Verzonden dinsdag 9 juni 2020 11 00

Aan 10 {2e 10 2S 10 2e N 10 2el@minienw nl l@minvws nlIBI DCI

l@motiv nl

@amsterdam nl [
ienw nl

Onderwerp coronadashboard rijksoverheid nl

10 2e

10 2e

10 2e

10 2e 2e 10 2e 10 2e|@minvws nlCC IBI DCI

Beste collega s

Bedankt voor de constructieve samenwerking de afgelopen week er is onder grote tijdsdruk een mooi resultaat neergezet

Dat betekent ook dat er na het live gaan van de site nog enkele openstaande punten resteren

Als die punten open blijven staan kan dat later nare verassingen opleveren

Graag zie ik een bijgewerkte versie van het rapport Implementatie verplichte richtlijnen tbv Corona dashboard met daarin de

geplande oplostijden van de openstaande issues incl die van de pentest

De laatste rapportage moet laten zien dat alle punten zijn afgehandeld dan wel dat formeel is geaccepteerd dat er punten open

blijven staan

Als ik daarvoor iets kan doen dan hoor ik dat graag

Met vriendelijke groet

10 2eI10 2e

10 2e

Ministerie van Volksgezondheid Welziin en Sport

10 2e

Parnassusplein 5 | Den Haag [ A8

Postbus 20350 | 2500 EJ | Den Haag
10 2e

T 316] 10 2e

|@minvws nl10 2e

http www minvws nl

10 2e
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10 2e 10 2eVan IBI DCI l@minienw nl

Verzonden vrijdag 5 juni 2020 15 35

m wES msMtEKm
IBI DCI

motiv nl

10 2b@minvws nl

10 2b @minienw nl

Onderwerp RE Akamai en coronadashboard rijksoverheid nl

Hoi

Bedankt voor het meevalideren en meedenken van de oplossing

10 2e 10 2eWe hebben deze punten gisteren tijdens de GO NO beslispunten samen met| VWS ge evalueerd

Het eindoordeel was een GO waarbij

Dit gaan we volgende week bekijken en oppakken

Groet

10 2e

10 2e

Standaard Platform | Cloud Services

Ministerie van Infrastructuur en Waterstaat

Rijnstraat 8 | 2515 XP | Den Haag
Postbus 20906 | 2500 EX | Den Haag

pmmienw nl | M10 2eE

1 0 2g 10 2e l@minvws nlVan

Verzonden vrijdag 5 juni 2020 12 30

Aan | IBI DCI | 10 2e|@motiv nl @minienw nl

10 2egj@amsterdam nl @minvws nlCC

Onderwerp FW Akamai en coronadashboard rijksoverheid nl

Mannen

Goede reacties verneem ik als het gaat om de functionele kant van het dashboard Vwb de techniek worden we ook door onze

rijkscollega s nauwlettend in de gaten gehouden ©

Zouden jullie kennis willen nemen van onderstaande mail en deze kunnen laten doorvoeren als dat kan

Ik word zelf ook erg blij als we de score naar 100 trekken en het lijkt toch eenvoudig te kunnen

Alvast dank

Vrgr

10 2«

Forum Standaardisatie «d 10 2e @forumstandaardisatie nlVan

Verzonden vrijdag 5 juni 2020 11 52

10 2e
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10 2e 10 2e 10 2e 10 2e@minbzk nlAan @minvws nl

10 2e 10 2e l@minaz nlCC 10 26

10 2e @forumstandaardisatie nl

Onderwerp Akamai en coronadashboard rijksoverheid nl

VWS heeft inmiddels het coronadashboard online https coronadashboard riiksoverheid nl

Er wordt gebruik gemaakt van een content delivery network van Akamai waarschijnlijk om DDoS tegen te gaan

Als je dit domein checkt met internet nl faalt deze op DNSSEC en IPv6 Dat komt doordat Akamai dit blijkbaar niet standaard

ondersteunt

https internet nl site coronadashboard riiksoverheid nl 888349

https internet nl mail coronadashboard riiksoverheid nl 371452

Ik werd door^^^erop gewezen dat Akamai dit wel kan

Onderwater wordt doorverwezen naar coronadashboard rijksoverheid nl edgekey net en vervolgens naar

e26476 a a kamaiedge net

In de Akamai Edge documentatie vind ik het volgende

DNSSEC

• https developer akamai com edge dns An optional add on Akamai DNSSEC provides additional DNS security by

helping to prevent DNS forgery and manipulation
• Edge DNS features DNSSEC for Edge DNS https learn akamai com en us webhelp edge dns edge dns user guide GUID

82B967D6 0C94 436E 821D 7698D8C37CED html

• Configure Edge DNS Enable DNSSEC for Edge DNS https learn akamai com en us webhelp edge dns edge dns user

guide GUID 9A93A100 46A4 456B B675 BDlF483579BB html

IPv6

• https developer akamai com blog 202Q 05 04 enable ipv6 your edge hostnames

10 2g

Zou jij kunnen zorgen dat bovenstaande info over DNSSEC en IPv6 capabilities van Akamai bij de verantwoordelijke terecht komt

Met vriendelijke groet

10 2e

Bureau Forum Standaardisatie

Wilhelmina van Pruisenweg 52 | 2595 AN | Den Haag
Postbus 96810 | 2509 JE | Den Haag

l@forumstandaardisatie ni10 2e

Lnkedln profie | www forumstandaardisatie nl

BUjf up to date volg Forum Standaardisatie op Linkedln
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Dil bericht kan informatie bevatten die nietvooru is bestemd Indien u niet de geadresseerde bent of dit benefit abusievelijk aan u is tr

afzenderte melden en het bericht te verwijderen De Staat aanvaardt geen aansprakelijkheid voorschade van welke aand ook die ve

elektronisch veizenden van berichten

This mes

sender

oegezonden wordt u verzocht dat aan de

irband houdt met risico s veibonden aan het

ontain information that is not intended for If you are not the addressee or if this message was sent to

ks inherent in the

i by mistake

ctronic transm

are requested to infoim the

on of messages

sage may c

and delete 1

you

the message The State accepts no liabiity fordamage of any kind resulting from the ris

you

elec

you

lissi


