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To 2e i[ jflaISM@minvw5 nl]
M5ll@minvws nll H lf HUMM J@minvws nll2e 10 2eCc

From

Sent

Subject
Received

m

Fri 6 12 2020 2 34 23 PM

FW Datalek RIVM FW Nieuwe opzet infectieradar

Fri 6 12 2020 2 34 23 PM

RE Datalek Infectieradar RIVM INTERN VERTROUWELIJK eml

10 2eHoi

10 28Ter info nav je verzoek aan^^__
Zie hieronder in de mailstring de opmerkingen t a v voorbereiding mondelinge vraag

pSG is hier nog niet van op de hoogte Wei dat er kamervragen gesteld zijn en van het inlichtingenverzoek van de AP

Verder voor jouw informatie heb ik richting RIVM nog opmerkingen op de melding aan de AP geplaatst Zie als bijlage mailstring
hierover

Groet

10 2e

10 2eVan

Verzonden woensdag 10 juni 2020 14 12

Aan 3@rninvws nlw

10 2e 10 2e 10 2e|@minvws nl

Onderwerp RE Datalek RIVM FW Nieuwe opzet infectieradar

|@minvws nlCC

Dank je wanneer staat PO pSG RIM gepland

Groet

10 2e

j^^^J@minvws nl

Verzonden woensdag 10 juni 2020 14 04

Aan

10 2eVan

10 2e 10 2e l@minvw5 nl

10 2e 10 2e 10 2s 10X2e|@minvws nl |
Onderwerp RE Datalek RIVM FW Nieuwe opzet infectieradar

@minvws nlCC

10 2e
Hoi

Dank voor je reactie goed om te weten dat er momenteel geen verdere acties lopen
Dit onderwerp zal sowieso terugkomen in PO pSG RIVM

Wat betreft de voorbereiding van de mondelinge vraag
De voorbereiding is gebaseerd op de input die het RIVM heeft aangeleverd zie bijlage
Ookzijn de opgestelde factsheet spreektekst en Q A s afgestemd met 10X28

Lijkt me overigens goed om onderstaande vragen nog aan het RIVM te stellen

10 2e

10 2e 10 2e @minvws nlVan

Verzonden woensdag 10 juni 2020 13 40

@minvws nlAan [m

H 10 2e @minvws nlCC

Onderwerp RE Datalek RIVM FW Nieuwe opzet infectieradar

10 2eHoi

Vooralsnog niet vanuit mij of de CPO

Lijkt mij dat dit via de lijn zal moeten lopen
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Wei even de vraaq waarop de voorbereidinq van de mondelinqe vraaq qebaseerd is sommiqe punten zijn twijfelachtiq zoals

H 1

H 1

toegevoegd

Ik zal ook nog even met^^fflschakelen

Groet

10 2e

@minvws nl10 2e i0 2eVan

Verzonden woensdag 10 juni 2020 11 25

I0 2e 1° 2e @minvws nlAan

Onderwerp FW Datalek RIVM FW Nieuwe opzet infectieradar

10 2eHoi

Afgelopen twee dagen ben ik betrokken geweest bij de voorbereiding van de mondelinge vraag m b t het datalek infectieradar

RIVM
|

Ik had jouw mail doorgestuurd gekregen van[fliH£y]

Ook zag ik op nu nl na het vragenuur in de TK het volgende bericht voorbij komen

https www nu nl tech 6056789 minister leqt lek infectieradar bii ontwikkelaar bedri1f reaaeert verbaasd html

Bijzonder dat Formdesk claimt hier niets van te weten

Ik vroeg me even af of er vanuit jou CPO nog opvolging komt op deze situatie

Hoor het graag

Groet

10 2e

10 2e 10 2e @minvws nlVan

Verzonden maandag 8 juni 2020 13 19

Aan

Onderwerp FW Datalek RIVM FW Nieuwe opzet infectieradar

minvws nll° 2e

10
“

Ministerie van Volksgezondheid Welzijn en Sport10 2e

10 2e

^5 11 VX Dsn HaagParnassuspleif^5
Mobiel 06 ^^™10 2e

10 2e 10 2e 5 minvws nlVan

Verzonden maandag 8 juni 2020 11 39

Aan

Onderwerp FW Datalek RIVM FW Nieuwe opzet infectieradar

10 2e 1° 2e |@minvws nl

Ter info

Van 10 2e 10 2e |i@minvws nl

Verzonden zaterdag 6 juni 2020 19 47

Aan MijKfiQl@rninvws nl10 2«
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Onderwerp Datalek RIVM FW Nieuwe opzet infectieradar

Exact de situatie die zich nu heeft voorgedaan hebben wij de CPO en ik letterlijk uitgevraagd bij het RIVM

Hier is uitdrukkelijk op geantwoord dat de huidige situatie niet mogelijk zou zijn

Maandag graag overleg hoe nu verder

Groet

10 2e

Van

Verzonden zaterdag 6 juni 2020 19 45

Aan

Onderwerp FW Nieuwe opzet infectieradar

10 2e

10 2e 10 2e @minvws nl

10 2e

Zie hieronder punt 4 in geel
Hierin staat expliciet onze uitvraag over de mogelijkheid van de huidige situatie weergegeven en beantwoord dat dit uitgesloten
zou zijn

Groet

10 2e

10 2e 10 2e @rivm nlVan

Verzonden dinsdag 24 maart 2020 22 21

Aan 10 2e 10 2el@rivm nl l@rivm nlm m

I |privm nl |
l@minvws nl

[@minvws nl

@rivm nl

@rivm nlCC W

Onderwerp FW Nieuwe opzet infectieradar

Nogmaals bedankt

od i

Kortgezegd gaat de transfer op fileniveau als voIgt

De gegevens verkregen uit de vragenlijsten komen bij RIVM dmv een download vanuit Formdesk Deze datatransfer

gaat via een beveiligde verbinding op basis van IP filter tussen Formdesk en RIVM De gegevens kunnen

uitsluitend via een specifiek IP adres vanuit Formdesk worden binnen gehaald De binnengehaalde gegevens zijn

gecombineerd met email adressen en symptomen Vervolgens worden de Email adressen eruit gehaald en die

worden dan opgenomen in een aparte file shared folder Op de gegevens waarbij de email adressen zijn

uitgehaald onderzoeksgegevens vind dan de analyse plaats Deze onderzoeksgegevens krijgen vervolgens een

uniek ID zodat voor het versturen van volgende vragenlijsten wekelijkse vragenlijsten de betreffende email

adressen weer kunnen worden gekoppeld

Wie voegt die listentoeaandebestaande lijsten
10 2e

Is er nog een identificeert nummer ID database relatie voor de respondenten
Ja zie beschrijving punt 3
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di i

JA privacy statement moet zo vroeg mogelijk in het proces worden opgenomen aanbeveling is de email en de

vragenlijst

Additionele vraag Is encryptie van toepassing op de database van formdesk Nee want waarschijnlijk technisch niet

mogelijk danwel vertragend Het niet hebben van encryptie wordt meegenomen in de risico afweging Risico

analyse

Hoe nu verder

VWS geeft aan dat de overwegingen onderzoek beveiligingsmaatregelen en overwegingen moeten worden

gekoppeld aan de privacy overwegingen Dit dient morgen te worden opgezet De structuur die is besproken is iets

als voIgt

Noodzaak onderzoek

1 Korte beschrijving onderzoek en noodzaak benoemen corona uitbraak sterft^tc^E
2 Korte beschrijving van de gevolgen deelnemers bij een datalek zie PIA H

3 Samenvatting van de security maatregelen die van toepassing zijn op de omgeving zowel aan de kant van

RIVM als Formdesk

4 Hier dient dus ook een korte beschrijving te worden gegeven van de oplossing locatie gegevens locatie

toegang tot gegevens etc

5 Wat ontbreek en zijn eventueel risico s E g ontbreken encryptie database gecombineerde opslag op

formdesk

6 Hoe wordt dit gemitigeerd e g data wordt direct bij overbrengen data naar RIVM bij formdesk

verwijderd bij RIVM wordt data gescheiden van email adressen mitiaatieliist beveiliging psuedo encrytie
database formdesk zie wellicht bevestiging eigenaar H
7 Privacy overwegingen risico s worden wel niet geaccepteeru unuer

10 2e

10 2e

10 2e

^Rrwaarde aanbevelingen j^
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10 2eFrom

Sent dinsdag 24 maart 2020 19 24

rivm nlTo m m

10 2« 10 126|@rivm nl | 5 rivm nlCc
m

Subject FW Nieuwe opzet infectieradar

Voor de telco straks bijgaand alvast eerste antwoorden op de extra vragen van VWS

10 2e 10 2e
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10 2e

Privacy afweging

Er staan nog vragen open over informatiebeveiliging Het is van belang dat daar duidelijkheid over is voordat livegang wordt

gepland

Graag horen wij welke onderbouwing jullie hebben om deze opzet als veilig aan te merken

Als die goed is onderbouwd dan kunnen wij daarin meegaan

1° 2eFrom

Sent dinsdag 24 maart 2020 17 07

10 2e 10 2e l@rivm nlTo

Subject FW Nieuwe opzet infectieradar

Voor ons gesprek straks zie bijgaand alvast eerste antwoorden extra vragen VWS

10 2e 10 2e @rivm nlFrom

Sent dinsdag 24 maart 2020 16 02

10 2e

10 2e

rivm nlTo

iCc @rivm nl

Subject RE Nieuwe opzet infectieradar

We horen net dat morgen de Grote Coronameting live gaat waarschijnlijk hetzelfde onveilige systeem zonder

PIA verwerkersovereenkomst etc etc etc

Mijn respons hieronder

Groet

10 2e

10 2e 10 2e @rivm nlFrom

Sent 24 March 2020 15 43

|@rivm nlTo m m

|@rivm nlCc

Subject FW Nieuwe opzet infectieradar

Ik krijg onderstaand terug van VWS Lukt het om daar alvast naar te kijken
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Dank

10 2e

From 10 2e 10 2e S minvws nl

Sent dinsdag 24 maart 2020 15 39

i—d HESS”
10 2s

10 2e

10 2e [@minvws nlTo

Cc

Subject RE Nieuweopzet infectieradar

Dag 10 2e

Dank voor je uitleg
Het lijkt ons goed om om 5 uur een call te hebben

len Ik hebben alvast de volgende vragenWij 10 2e

10 2e 10 2e

H 1

Er staan nog vragen open over informatiebeveiliging Het is van belang dat daar duidelijkheid over is voordat livegang wordt

gepland

Graag horen wij welke onderbouwing jullie hebben om deze opzet als veilig aan te merken

Als die goed is onderbouwd dan kunnen wij daarin meegaan

Groeten
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10 2e

10 2e 10 2e @rivm nlVan

Verzonden dinsdag 24 maart 2020 14 46

Aan M 10 2e 10 2e 10 2e| 5 minvws nl @minvws nl

10 2e l@rivm nlCC

Onderwerp Nieuweopzet infectieradar

10 2een

Zoals beloofd heb ik ten aanzien van de hoofdvragen bij de nieuwe opzet van infectieradar afstemming gehad met

len kunnen wij uitgaan van hetvolgende10 2e

1 Het doel van het onderzoek is nog altijd onderzoek en dan met name gericht op surveillance Het project
heeft dus nog steeds als doel om een bijdrage te leveren aan het inzichtelijk maken van de huidige uitbraak

over tijd en daarmee bij te dragen aan een respons Het doel is nog altijd in overeenstemming zoals

opgenomen in de onderliggende PIA

2 Met betrekking tot het delen van informatie binnen de foundation is de opzet anders geworden Dat wil

zeggen dat het wekelijks delen van de niet herleidbare onderzoeksgegevens binnen influenzanet erg moeilijk
is geworden De analyse van de onderzoeksgegevens vindt daarom uitsluitend op het RIVM plaats maar

omdat het project nu aan de RIVM kant groter is geworden door het wegvallen van het influenzanet platform
waarbinnen zaken waren geautomatiseerd zal het nu gaan om 4 RIVM medewerkers met toegang tot de

onderzoeksgegevens | 10 2e 1O 20 10 2e I10 2e en

3 De uitgangspunten met betrekking tot het ontkoppeld opslaan van onderzoeksgegevens blijven gelden
Echter omdat er nu geen website meer is waar de nieuwe gegevens rechtstreeks in de centrale database

worden weggeschreven is de uitvoering om dit te bereiken aangepast In de nieuwe opzet moeten we nu de

opgehaalde informatie via de vragenlijsten binnen Formdesk handmatig aan de database toevoegen In deze

stap zit ook het verwijderen van de email adressen van de vragenlijst informatie er is nog steeds sprake van

3 aparte bestanden een email lijst een output van de aanmeldingsvragenlijst en een wekelijkse vragenlijst
Er ligt focus bij het team om deze ontkoppeling goed te realiseren want het team heeft als doel de

herleidbaarheid naar de gegevens zoveel mogelijk te beperken

4 Het aanmelden op het platform van Formdesk werkt in de nieuwe opzet als voIgt We hebben een lijst met

email adressen van mensen die zich hebben geregistreerd Ongeveer 7 000 mensen hebben zich geregistreerd
en een aanmeldingsvragenlijst ingevuld Ongeveer 26 000 mensen hebben zich geregistreerd maar nog geen

aanmeldingsvragenlijst ingevuld Beide groepen gaan we benaderen via e mail de eerste groep met alleen

de wekelijkse vragenlijst de tweede groep eerst met de aanmelding en daarna met de wekelijkse vragenlijst
In de praktijk gaat het dan als voIgt Deelnemers wordt een email verzonden met daarin een unieke link die 1

maal te gebruiken is na het invullen en verzenden kan je niet meer zien wat je hebt ingevuld ook

anderen niet Door op deze link te klikken komt een deelnemer direct in de vragenlijst en kan hij zijn
informatie betreffende achtergrond of symptomen etc doorgeven Er wordt in de vragenlijsten niet gevraagd
om wederom het email adres te verstrekken wel wordt er in de aanmeldingsvragenlijst gevraagd naar

geboorte jaar postcode 4 en medische risicogroep Formdesk verwerkt de gegeven antwoorden bij de

participanten in een database [zie de verwerkersovereenkomst wat betreft de data die FormDesk heeft en

voor hoe lang om het goed functioneren te waarborgen]

Het team zal deze database opschonen en het email adres verwijderen In eerste instantie zal deze

ontkoppeling door het team handmatig gebeuren maar als aangeven wordt een script geschreven zodat deze

ontkoppeling automatisch plaatsvindt Overigens heeft het team als belangrijk aandachtspunt opgenomen

dat Formdesk op geen enkele wijze kopieen van niet ontkoppelde rapporten of bestanden opslaat dan wel

aanhoudt hetzij in de database op server logs of waar dan ook Dit wordt neergelegd en afgestemd met

Formdesk
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Ten aanzien van de livecjang is het daarnaast belangrijk om mee te geven dat deze is gepland voor vandaag Is het

daarom mogelijk da

noodzaak voor het privacy statement

in ik jullie rond 5 uur bellen om bijvoorbeeld laatste afstemming te hebben over de

Laat uiteraard gerust weten mochten jullie vragen hebben over bovenstaande

Hartelijk Dank

Met vriendelijke groet

10 2e i0 2e

RIVM

Stafeenheid Finance Compliance en Control FCC

Antonie van Leeuwenhoeklaan 9 | 3721 MA Bilthoven

M 06] 10 2b

Dit bericht kan informatie bevatten die niet voor u is bestemd Indien u niet de geadresseerde bent of dit bericht abusieveiijk aan u is verzonden wordt u

verzocht dat aan de afzender te melden en het bericht te verwijderen Het RIVM aanvaardt geen aansprakelijkheid voor schade van welke aard ook die

verband houdt met risico s verbonden aan het eiektronisch verzenden van berichten

www rivm nl De zorg voor morgen begint vandaag

This message may contain information that is not intended for you If you are not the addressee or if this message was sent to you

requested to inform the sender and delete the message RIVM accepts no liability for damage of any kind resulting from the risks ir

transmission of messa

www rivm nl en Com
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Dit bericht kan informatie bevatten die niet voor u is bestemd Indien u niet de geadresseerde bent of dit bericht abusieveiijk aan u is verzonden wordt u

verzocht dat aan de afzender te melden en het bericht te verwijderen Het RIVM aanvaardt geen aansprakelijkheid voor schade van welke aard ook die

verband houdt met risico s verbonden aan het eiektronisch verzenden van berichten
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requested to inform the sender and delete the message RIVM accepts no liability for damage of any kind resulting from the risks ir

transmission of messages
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