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To: [ (10)2e) | __(10)2e) _ @liiulifcoeel] (10)2e) || (10)2e) [yl

From: info@rivm.nl

Sent: Mon 4/20/2020 7:10:27 AM

Subject: Melding nr. M2004 5897 onderwerp: Gezamenlijk persbericht: 'Corona opt-in' zet medisch beroepsgeheim buiten spel
Received: Mon 4/20/2020 7:10:28 AM

Ter info

Beste collega,

Onderstaande mail is binnengekomen bij het RIVM Infopunt. Deze mail heeft het volgende kenmerk gekregen: M2004
5897.

Kun jij een inhoudelijke reactie geven zodat wij deze vraag/melding kunnen beantwoorden?
Graag ontvangen wij een reactie op deze mail binnen 5 werkdagen Zorg ervoor dat je de onderwerpregel niet aanpast.

Alvast bedankt voor je medewerking!
Met vriendelijke groet,

afmeldmagier
RIVM Infopunt

Verzoek:

E-mail adres: @privacyfirst.nl

Date sent: Apr 15, 2020 9:33 AM

To: Privacy First Persdienst m@pﬁvacyfimt.xﬂ‘)

Subject: Gezamenlijk persbericht: 'Corona opt-in' zet medisch beroepsgeheim buiten spel
'Corona opt-in’ zet medisch beroepsgeheim buiten spel

Een noodsituatie vergt noodmaatregelen. Daar zijn we ons terdege van bewust. Maar ook noodmaatregelen moeten
proportioneel, transparant en toetsbaar zijn. En daar lijkt de Autoriteit Persoonsgegevens (AP) nu toch een belangrijke
steel: te hebben laten vallen. Omdat die haar goedkeuring heeft gegeven aan een problematische noodmaatregel, de
zogenaamde ‘corona opt-in’, waarmee het medisch beroepsgeheim systematisch buiten spel wordt gezet. De medische
privacy van alle Nederlandse burgers komt hiermee in gevaar.

Waar gaat het om? Ruim de helft van alle Nederlanders heeft nog geen toestemming gegeven om hun medische gegevens
via het Landelijk Schakelpunt (LSP) te laten witwisselen door zorgverleners. Daardoor 1s er een groot memandsland van
potentiéle corona-patiénten waarvan huisartsenposten en ziekenhuizen niet weten wat hun medische achtergrond is. Terwijl
ze daar wel behoefte aan hebben, als de nood aan de man komt. Vandaar dat ze aan het ministerie van VWS gevraagd
hebben om daar iets voor te regelen.

Het musterie van VWS heeft hiervoor de zogenaamde ‘corona opt-in’ bedacht. Een verwarrende tenn, omdat er door die
maatregel juist géén expliciete toestemming (opt-in) meer vereist is; er wordt uitgegaan van een soort stilzwijgende
toestemming dat je gegevens gedeeld mogen worden via het LSP. Tenzij je alsnog bezwaar maakt. De nieuwe praktijk
wordt daarmee: wie zwijgt, stemt toe (opt-out). Wat wettelijk gezien gewoon niet mag.

De Autoriteit Persoonsgegevens vindt deze ‘corona opt-in’ niet bezwaarlijk, met dien verstande dat de patiént nog wel even
ter plekke toestemming moet geven. In haar reactie op het voorstel stelt de AP:

“Artsen op de huisartsenpost of spoedeisende hulp mogen alleen met toestemming van coronapatiénten het medisch dossier
by hun huisarts inzien via een elektronisch witwisselingssysteem. Wie nog geen toestemming heeft gegeven, kan dat ter
plekke doen. Dat mag in dit geval ook mondeling. Alleen als een patiént niet in staat is om toestemming te geven, is inzage
zonder toestemming toegestaan.”

Medisch beroepsgeheim massaal omzeild



Klinkt logisch en redelijk. Vooral ook vanwege de extra voorwaarden die de AP heeft toegevoegd, zoals: dat deze maatregel
tijdelijk is, en dat de gegevens alleen ingezien mogen worden door de huisartsenpost of de spoedeisende hulp. Maar toch
kleven er aan deze oplossing belangrijke bezwaren. We noemen er vier (maar er zijn er nog meer).

Ten eerste is er een technisch probleem. Je kunt als patiént wel zéggen dat je toestemming geeft, maar dan kan de arts nog
steeds niet in je dossier. Degene die je dossier moet ontsluiten is namelijk de huisarts die je medische gegevens heeft
vastgelegd in zijn patiéntdossier. Deze noodmaatregel is nou juist bedoeld om het beroepsgeheim dat daarop rust te
omzeilen. Hoe dit logistiek moet worden gerealiseerd, wordt met helder uit de brief van de AP. Maar wie 1s ingewijd in de
technische kant van het LSP, weet dat dit alleen maar kan door 4lle dossiers waarvoor nog geen toestemming voor
uitwisseling is gegeven, alsnog te ontsluiten (via een update van huisarts-systemen). Een volkomen disproportionele
maatregel. En ook nog bloedlink, getuige het tweede probleem.

Het tweede probleem is ook technisch van aard: de raadpleging van je dossier zou beperkt moeten blijven tot de
zorgverleners die direct byj je behandeling zijn betrokken. Maar dat is in het LSP technisch niet mogelijk. Dit
informatiesysteem biedt geen mogelijkheid tot gericht opvragen: het is alles of niets. In dit geval dus alles. oftewel iedere
zorgverlener aangesloten op het LSP. Dat zijn tienduizenden potentiéle ingangen voor hackers. De Eerste Kamer, die het
LSP in 2011 unaniem verwierp, noemde het systeem daarom destijds “een dossier met duizend deuren aan de achterkant.”

Schijnzeggenschap

De “corona opt-in’ biedt daarmee slechts een schijnzeggenschap aan de patiént — het derde bezwaar. Ongeacht of de patiént
toestemming geeft, zal diens dossier namelijk technisch al open staan voor raadpleging vanuit tienduizenden
toegangspunten. De toestemming die patiénten volgens de AP moeten geven, is daarmee niets meer dan een holle
formaliteit. Door in haar brief aan het Ministerie van Volksgezondheid ten onrechte te stellen dat deze toestemming een
harde eis is om het dossier raadpleegbaar te maken, gaat de AP voorbij aan de verstrekkende technische implicaties van deze
maatregel — en daarmee ook de juridische.

Daarmee komen we aan bij het vierde en overkoepelende bezwaar. De AP houdt officieel toezicht op de naleving van
privacywetten, maar nergens in haar brief valt te lezen op welke wettelijke basis de ‘corona opt-in’ is gebaseerd. Evenmin
wordt duidelijk waarom de AP van mening is dat de voorgestelde ‘corona opt-in’ een noodzakelijke en proportionele
maatregel en dat dit probleem niet op een minder ingrijpende manier kan worden opgelost. Van een privacytoezichthouder
in crisistijd mogen we een transparant en grondiger onderbouwd oordeel verwachten, waarbij bovenstaande gevolgen van
de “corona opt-in’ expliciet worden meegewogen.

Toezicht op naleving van de privacywetgeving en de principes van het privacyrecht zijn de kerntaken van de AP, juist in
crisistijd. Als iemand nu het hoofd koel moet houden en niet mee moet gaan in overhaaste crisismaatregelen met
onoverzichtelijke gevolgen, is het de nationale toezichthouder op de privacy.

Platform Bescherming Burgerrechten
Privacy First

Humanistisch Verbond

Stichting KDVP

https://platformburgerrechten.nl/2020/04/10/ap-sta-ons-bij/

Met vriendelijke groet,
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